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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Przygotowanie i przeprowadzenie specjalistycznych szkolen

dla pracownikow Mazowieckiego Urzedu Wojewodzkiego w Warszawie i pracownikow
Jednostek Administracji Rzadowej podlegtych wojewodzie mazowieckiemu

w ramach projektu Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego
na lata 2014-2020 ,,Wdrozenie i popularyzacja e-ushug realizowanych przez administracje¢
rzagdowa w wojewddztwie mazowieckim (WiPER)”

|. Przedmiot zamowienia:
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Szkolenie zwigzane z potrzebami grup defaworyzowanych
(dotyczace specyficznych potrzeb oséb 120 2

z niepelnosprawnoscig wzroku, stuchu oraz wzroku i stuchu

réwnoczesnie) W tym:

Tworzenie dostepnych dokumentow PDF

1. Wprowadzenie do tworzenia dostepnych dokumentow.

2. Jak rozpoznaé dostgpny dokument PDF.

3. Microsoft Word.

4. Adobe Acrobat Pro.

Tworzenie dostepnych stron internetowych

1. Prawo o dostgpnosci.

2. Grupy uzytkownikow narazone
na wykluczenie cyfrowe.

3. Dostepnosé (Accessibility) stron internetowych.

4. Omowienie wszystkich (61) kryteriow sukcesu
podzielonych na cztery gtéowne zasady WCAG 2.0.

5. Dobre praktyki w tworzeniu stron WWW dostepnych dla
0s0b
z niepetnosprawnosciq.

Dostepne multimedia

1. Odbiorcy dostepnych multimediow

i narzedzia utatwiajqce komunikacje.

Podstawy prawne dostgpnosci multimediow.

Dostepnos¢ multimediow wg WCAG 2.0.

Charakterystyka ustug dostepnosciowych.

Napisy dla niestyszqcych

Cwiczenia z tworzenia napisow

do wybranych typow multimediow

z wykorzystaniem You Tube

o akwd
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Charakterystyka zamowienia:

1)
2)
3)
4)
5)
6)
7)

8)

9)

Wykonawca zapewni zespot realizujacy zamoOwienie, skladajacy si¢ z o0sob
posiadajacych odpowiednie kwalifikacje 1 doswiadczenie, dajace r¢gkojmie realizacji
przedmiotu umowy na wymaganym przez Zamawiajacego poziomie.

Wykonawca zapewni uczestnikom klimatyzowane i przystosowane do wielko$ci grup
oraz rodzaju zaje¢¢, sale dydaktyczne (maksymalnie 12 osobowe), wyposazone
w odpowiedni sprzet komputerowy

Sesje szkoleniowe musza odbywac¢ si¢ w Warszawie.

Sesje szkoleniowe beda odbywaé si¢ od poniedziatku do pigtku (z wyjatkiem dni
ustawowo wolnych od pracy).

Szkolenie realizowane bedzie w miejscach wskazanych w programie szkolen przez
co najmniej 7 godzin zegarowych w kazdym dniu szkoleniowym.

Kazdy wuczestnik szkolenia, po zakonczeniu szkolenia otrzyma certyfikat lub
zaswiadczenie, a Zamawiajacy jego kopie.

Wykonawca zapewni wszystkim uczestnikom materialy szkoleniowe (zgodne
z zakresem tematycznym) w wersji papierowej i elektronicznej.

Wszystkie materialy szkoleniowe w wersji papierowej 1 elektronicznej zostang
oznaczone zgodnie z Wytycznymi dotyczacymi oznakowania projektow w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-
2020. Informacje jakie powinny by¢ umieszczone na materiatach szkoleniowych,
Zamawiajacy przekaze Wykonawcy w dniu podpisania umowy.

Wykonawca zapewni dwie przerwy kawowe podczas kazdego dnia szkoleniowego.
W ramach kazdej przerwy kawowej Wykonawca zobowigzany jest do zapewnienia:
kawy, mleka do kawy lub $mietanki, herbaty, cukru, wyrobéw cukierniczych, zimnych
napoi - woda mineralna, w ilosciach odpowiadajacych liczbie uczestnikow.

10) Wykonawca zapewni jeden goracy positek podczas kazdego dnia szkoleniowego,

sktadajacy si¢ z dwoch dan, w ilo$ciach odpowiadajacych liczbie uczestnikow.

11) Wykonawca zapewni uczestnikom mozliwos¢ skonsultowania z trenerem omawianych

podczas szkolenia zagadnien w okresie 30 dni po zakonczeniu szkolenia, przy
wykorzystaniu poczty elektronicznej.
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Il. Przedmiot zamowienia:
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1. Szkolenie zwigzane z konfiguracja oprogramowania 10|1

antywirusowego

na komputerach uzytkownikow, w tym:

o Wykorzystanie funkcji i mozliwosci oprogramowania
uzytkowanego przez Zamawiajgcego.

2. Szkolenie zwiazane i instalacja 1 konfiguracja systemow

operacyjnych na komputerach uzytkownikow, w tym:. 7|1

e Najnowsze rozwigzania antywirusowe ESET oraz kontroli
centralnego zarzqdzania ESET Remote Administrator.

¢ Automatyzacja zadania skanowania i monitorowanie
poziomu bezpieczenstwa na stacjach roboczych.

e Zarzgdzanie urzqdzeniami mobilnymi.

e Sposoby zarzadzania aktualizacjami bez dostepu do
Internetu.

3. Szkolenie zwigzane z administrowaniem centralnym
systemem antywirusowym, w tym:
e Zarzgdzanie srodowiskiem ESET.

® Raportowanie srodowiska ESET.
10

Charakterystyka zamowienia:

1) Wykonawca zapewni zespot realizujacy zamowienie, skladajacy sie z 0sob
posiadajacych odpowiednie kwalifikacje 1 doswiadczenie, dajace rekojmie realizacji
przedmiotu umowy na wymaganym przez Zamawiajacego poziomie.

2) Wykonawca zapewni uczestnikom klimatyzowane i przystosowane do wielkosci grup
oraz rodzaju zaj¢c¢, sale dydaktyczne wyposazone w odpowiedni sprzet komputerowy
(istnieje mozliwos¢ dolgczenia uczestnikow do grupy, ale grupa moze liczyé
maksymalnie 20 o0sob).

3) Sesje szkoleniowe muszg odbywac si¢ w Warszawie.

4) Sesje szkoleniowe beda odbywaé si¢ od poniedziatku do pigtku (z wyjatkiem dni
ustawowo wolnych od pracy).

5) Szkolenie realizowane bgdzie w miejscach wskazanych w programie szkolen przez
co najmniej 7 godzin zegarowych w kazdym dniu szkoleniowym.
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Kazdy wuczestnik szkolenia, po zakonczeniu szkolenia otrzyma certyfikat lub
zaswiadczenie, a zamawiajacy jego kopie.

Wykonawca zapewni wszystkim uczestnikom materiaty szkoleniowe (zgodne
z zakresem tematycznym) w wersji papierowej i elektronicznej.

Wykonawca zapewni dwie przerwy kawowe podczas kazdego dnia szkoleniowego.
W ramach kazdej przerwy kawowej Wykonawca zobowigzany jest do zapewnienia:
kawy, mleka do kawy lub §mietanki, herbaty, cukru, wyrobow cukierniczych, zimnych
napoi - woda mineralna; w ilo$ciach odpowiadajgcych liczbie uczestnikow.
Wykonawca zapewni jeden goracy positek podczas kazdego dnia szkoleniowego,
sktadajacy si¢ z dwodch dan; w ilosciach odpowiadajacych liczbie uczestnikow.

10) Wszystkie materiaty szkoleniowe w wersji papierowej i elektronicznej zostana

oznaczone zgodnie z Wytycznymi dotyczacymi oznakowania projektow w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-
2020. Informacje jakie powinny by¢ umieszczone na materiatach szkoleniowych,
Zamawiajacy przekaze Wykonawcy w dniu podpisania umowy.

11) Wykonawca zapewni uczestnikom mozliwos¢ skonsultowania z trenerem omawianych

podczas szkolen zagadnien w okresie 30 dni po zakonczeniu kazdego szkolenia, przy
wykorzystaniu poczty elektronicznej.

I1l. Przedmiot zamoéwienia:

[38}
z c S .=
N [3+
82 |€35%
Temat szkolenia 8SE |ET85
39 SE28%
) S N= o0
= S
Norma ISO 27001 Szkolenie zwigzane o5 1
z oceng ryzyka w systemie bezpieczenstwa informacji.

Charakterystyka zamoéwienia:

1)

2)

3)
4)

5)
6)
7)

8)

Wykonawca zapewni zespdl realizujgcy zamowienie, skladajacy sie z osob
posiadajacych odpowiednie kwalifikacje 1 doswiadczenie, dajace rekojmie realizacji
przedmiotu umowy na wymaganym przez Zamawiajacego poziomie.

Wykonawca zapewni uczestnikom klimatyzowane i przystosowane do wielkosci grup
oraz rodzaju zaje¢ sale dydaktyczne.

Sesje szkoleniowe muszg odbywac si¢ w Warszawie.

Sesje szkoleniowe beda odbywaé si¢ od poniedziatku do pigtku (z wyjatkiem dni
ustawowo wolnych od pracy).

Szkolenie realizowane bedzie w miejscach wskazanych w programie szkolen przez
co najmniej 7 godzin zegarowych w kazdym dniu szkoleniowym.

Kazdy uczestnik szkolenia, po zakonczeniu szkolenia otrzyma certyfikat lub
zaswiadczenie, a zamawiajacy jego kopig.

Wykonawca zapewni wszystkim uczestnikom materialty szkoleniowe (zgodne
z zakresem tematycznym) w wersji papierowej i elektronicznej.

Wykonawca zapewni dwie przerwy kawowe podczas kazdego dnia szkoleniowego.
W ramach kazdej przerwy kawowej Wykonawca zobowigzany jest do zapewnienia:
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kawy, mleka do kawy lub §mietanki, herbaty, cukru, wyrobow cukierniczych, zimnych
napoi - woda mineralna; w ilo$ciach odpowiadajgcych liczbie uczestnikow.

9) Wykonawca zapewni jeden goracy positek podczas kazdego dnia szkoleniowego,
sktadajacy si¢ z dwdch dan; w ilosciach odpowiadajacych liczbie uczestnikow.

10) Wszystkie materialy szkoleniowe w wersji papierowej i elektronicznej zostang
oznaczone zgodnie z Wytycznymi dotyczacymi oznakowania projektow w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-
2020. Informacje jakie powinny by¢ umieszczone na materiatach szkoleniowych,
Zamawiajacy przekaze Wykonawcy w dniu podpisania umowy.

11) Wykonawca zapewni uczestnikom mozliwo$¢ skonsultowania z trenerem omawianych
podczas szkolen zagadnien w okresie 30 dni po zakonczeniu kazdego szkolenia, przy
wykorzystaniu poczty elektronicznej.
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IV. Przedmiot zamowienia:
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Szkolenie zwigzane z wdrozeniem, administrowaniem, 4 4
rozbudowa chmury prywatnej (administrowanie centrum
przetwarzania danych), w tym:
e Nowoczesne metody ochrony informacji w oparciu o rolg AD CS
w Windows Server.
e Projektowanie, wdrozenie i utrzymanie infrastruktury klucza
publicznego.
Implementing a Software - Defined 4 5
DataCenter, w tym:
o  Zarzqdzanie infrastrukturg wirtualizacji
Hyper-V w systemie Windows Server 2016.
Configuring and Deploying a Private Cloud, w 4 5
tym:
e Projektowania, instalowania
Szkolenic zwigzane i konfigurowania infrastruktury chmury
5 prywatnej w firmie.
administrowaniem, MS-20703-1 Administering System Center 4 5
rOZbu(:OVYq ChMUTY | configuration Manager, w tym:
?;()j/vmv?n?setjrowanie o Admi_nistroyvanie System Center
warstwa Conflgurgtlon _I\/Ian_gger. o
serwerows) o Wdrazanie aplikacji, gktuallzaqe o
do systemow operacyjnych oraz aplikacji.
o  Wdrazanie systemow operacyjnych, oraz
zabezpieczenia systemow przed ztosliwym
oprogramowaniem.
Securing Windows Server 2016, w tym: 4 5
e Poszerzenie
i ugruntowanie wiedzy dotyczqcej
bezpieczenstwa Windows Server
z naciskiem na nowosci w wersji 2016.
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Szkolenie zwigzane z utrzymaniem chmury prywatnej (monitoring 4 5

centrum przetwarzania danych), w tym:

o Zwiekszenie Swiadomosci w zakresie zagrozen i zarzqdzania
bezpieczenstwem srodowisk opartych o najnowsze produkty
serwerowe i kliencki system operacyjny firmy Microsoft.

Szkolenie zwigzane z zapewnieniem bezpieczenstwa sieci i 13 3

testowaniem podatnosci calosci rozwigzania, w tym:

e Metody ochrony sieci przed zagrozeniami.

e Techniki prowadzenia testow penetracyjnych infrastruktury
(wariant audytu bezpieczenstwa).

o Narzedzia, ktore znacznie utatwiajg realizacje testow
bezpieczenstwa.

e Wybrane zagadnienia z obszaru monitoringu bezpieczenstwa
SIecCl.

Szkolenie zwigzane z wdrozeniem serwerowych systemow 6 5

operacyjnych,

w tym:

o Dziafanie systemu oraz w jaki sposob uzywac poszczegolnych
jego funkgji.

Szkolenie zwigzane z obstuga srodowisk bazodanowych i szyn 6 2

danych, w tym:

o Wprowadzenie do wizualizacji danych
w technologii SOL Server Reporting Services przy uzyciu
narzedzia Report Builder oraz SQL Server 2008R2, 2012 lub
2014.

Charakterystyka zamowienia:

1)

2)

3)
4)

5)
6)
7)

8)

Wykonawca zapewni zesp6l realizujagcy zamowienie, sktadajacy sie z o0sob
posiadajacych odpowiednie kwalifikacje i doswiadczenie, dajace regkojmie realizacji
przedmiotu umowy na wymaganym przez Zamawiajacego poziomie.

Wykonawca zapewni uczestnikom klimatyzowane i przystosowane do wielkosci grup
oraz rodzaju zaj¢¢, sale dydaktyczne wyposazone w odpowiedni sprzet komputerowy
(istnieje mozliwo$¢ dotaczenia uczestnikow do grupy, ale grupa moze liczy¢
maksymalnie 20 osob).

Sesje szkoleniowe muszg odbywac¢ si¢ w Warszawie.

Sesje szkoleniowe beda odbywaé si¢ od poniedziatku do piatku (z wyjatkiem dni
ustawowo wolnych od pracy).

Szkolenie realizowane bedzie w miejscach wskazanych w programie szkolen przez
co najmniej 7 godzin zegarowych w kazdym dniu szkoleniowym.

Kazdy uczestnik szkolenia, po zakonczeniu szkolenia otrzyma certyfikat lub
zaswiadczenie, a zamawiajacy jego kopig.

Wykonawca zapewni wszystkim uczestnikom materialy szkoleniowe (zgodne
z zakresem tematycznym) w wersji papierowej i elektronicznej.

Wykonawca zapewni dwie przerwy kawowe podczas kazdego dnia szkoleniowego.
W ramach kazdej przerwy kawowej Wykonawca zobowigzany jest do zapewnienia:
kawy, mleka do kawy lub $mietanki, herbaty, cukru, wyrobow cukierniczych, zimnych
napoi - woda mineralna; w ilo§ciach odpowiadajacych liczbie uczestnikow.
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9) Wykonawca zapewni jeden goracy positek podczas kazdego dnia szkoleniowego,
sktadajacy si¢ z dwdch dan; w ilosciach odpowiadajacych liczbie uczestnikow.

10) Wszystkie materiaty szkoleniowe w wersji papierowej i elektronicznej zostang
oznaczone zgodnie z Wytycznymi dotyczacymi oznakowania projektow w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-
2020. Informacje jakie powinny by¢ umieszczone na materiatach szkoleniowych,
Zamawiajacy przekaze Wykonawcy w dniu podpisania umowy.

11) Wykonawca zapewni uczestnikom mozliwo$¢ skonsultowania z trenerem omawianych
podczas szkolen zagadnien w okresie 30 dni po zakonczeniu kazdego szkolenia, przy
wykorzystaniu poczty elektronicznej.

Uzyte w dokumencie znaki towarowe okreslajg produkty uzytkowane przez Zamawiajgcego.
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