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MAZOWIECKI URZAD WOJEWODZKI
W WARSZAWIE

DYREKTOR GENERALNY
Jarostaw Szajner

Warszawa, dn. 30 pazdziernika 2018r.

Wykonawcy ubiegajacy sie
o udzielenie zamdéwienia

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego, pn.: ,Przeprowadzenie audytu bezpieczeristwa i audytu kodu Zrddfowego
Platformy, ktéra jest wykonywana w ramach projektu p.n. ,Wdrozenie i popularyzacja e-ustug
realizowanych przez administracje rzgdowqg w wojewddztwie mazowieckim (WiPER)” (znak sprawy:

BOU-1V.272.52.2018)

Dziatajac na podstawie art. 38 ust. 2 ustawy z 29 stycznia 2004 Prawo zamodwien publicznych (Dz.
U. z 2018, poz. 1986), uprzejmie informuje, ze w trakcie trwania przedmiotowego postepowania,
do zamawiajgcego wptynety nastepujace zapytania dotyczgce tresci Specyfikacji Istotnych

Warunkéw Zaméwienia, ktére przedstawiam ponizej wraz z odpowiedziami:

Pytanie 1:

Dla punktu 4.3.1.4 podpunkty 2 i 3 —ile jest podsieci i jaki jest ich rozmiar?

Odpowiedi:

Do analizy przeznaczone beda podsieci wykorzystywane przez Platforme, na chwile obecng nie
posiadamy takiej informacji ze strony dostawcy hostingu, przewidywana ilo$¢ to 3 podsieci klasy C,

ogélna ilos$¢ hostow w badanych podsieciach nie powinna przekroczyc¢ 60.

Pytanie 2:
Ten sam punkt i podpunkt 6 — jaki jest cel analizy, jak duzy fragment ruchu ma by¢ analizowany,

pod jakim katem?
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Odpowiedzi:

Analiza powinna by¢ przeprowadzenia pod katem weryfikacji uzywanych i podejrzanych
protokotdw pojawiajgcych sie w sieci podczas standardowego wykorzystania Platformy - otwarcie
strony, zalogowanie, wypetnienie i wystanie formularza, wykorzystanie funkcji chatu. Z uwagi na
szeroki zakres dziatan analizowany fragment nie powinien przekroczy¢ minuty nastuchu surowych

danych.

Pytanie 3:

Punkt Dotyczacy sieci WAN — jaki jest jej rozmiar i technologia?

Odpowiedi:

Potaczenia ustugi hostingowej z MUW odbywa sie site-to-site VPN za posrednictwem sieci
internet. Brak na dziend dzisiejszy szczegdtowych rozwigzann zastosowanych po stroni firmy

hostingowe;j.

Pytanie 4:

Czy Punkt 4.3.2 wyglada na powtdrzenie 4.3.1.4?

Odpowiedi:

Punkt 4.3.2 odnosi sie do Srodowiska Zamawiajgcego, ktdre jest czescig sktadowg ustugi, natomiast
punkty 4.3.1 odnosi sie do firmy utrzymujacej docelowa ustuge (w tym warstwe dostepu i

systemu).

Pytanie 5:

Punkt 4.5 — najnowsza wersja standardu OWASP ASVS to 3.01, pytanie dla jakiego poziomu z ASVS
maja byc¢ realizowane testy 1,2 czy 3?

Odpowiedi:

Zamawiajgcy wymaga zastosowanie poziomu trzeciego.

Pytanie 6:
Czy Zamawiajgcy dopuszcza testy poprzez zdalng prace i sie¢ VPN?
Odpowiedz:

Zamawiajgcy dopuszcza takg mozliwosc.
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Pytanie 7:

Aby zapewni¢ gwarancje bezstronnosci dla punktu 7 - prosimy o podanie nazwy Dostawcy
Platformy?

Odpowiedz:

Odpowiedz: Dostawca Platformy jest firma Comarch.

Ponadto informuje, iz w zwigzku z ww. zmiang tresci Specyfikacji istotnych warunkéw zamdwienia

zmianie ulega tres¢ ogtoszenia o zamowieniu.
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