zawarta w dniu ..., w Warszawie, pomiedzy:

Skarbem Panstwa - Mazowieckim Urzedem Wojewoédzkim w Warszawie, z siedzibg
w Warszawie (kod pocztowy: 00-950), pl. Bankowy 3/5, NIP: 525-100-88-75, reprezentowanym
przez:

a

firma .o Z SIEdzZIDg W .o ,
Ul e wpisang do
NIP: ,REGON: ..., ,

reprezentowang przez:

zwang dalej Wykonawca.

W rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy jako najkorzystniejszej
w postepowaniu prowadzonym w trybie przetargu nieograniczonego — zgodnie z postanowieniami
art. 39-46 ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych (Dz. U. z 2018 r.
poz. 1986 t.j.) oraz aktéw wykonawczych do tej ustawy, Strony postanawiajg co nastepuje:

§ 1 Przedmiot umowy
1. Przedmiotem umowy jest zakup, dostarczenie i uruchomienie w siedzibie Zamawiajgcego
rozwigzania typu klaster, ztozonego z co najmniej dwoch urzgdzen o identycznych
parametrach wydajnosciowych i funkcjonalnych, pracujgcych w uktadzie nadmiarowym, wraz
zainstalowanym oprogramowaniem wewnetrznym (firmware) oraz modutami bezpieczenstwa,
spetniajgcych wymagania techniczne opisane w zatgczniku nr 1, zwanych dalej Urzgdzeniami.

2. Wykonawca jest zobowigzany dotgczy¢:

1) odpowiednig dla danego Urzgdzenia dokumentacje techniczng, ktéra powinna zawierac
wszystkie informacje wykazujgce zgodno$¢ wyrobu z wymaganiami dotyczgcymi danego
urzgdzenia oraz wszelkie niezbedne sterowniki programowe dla tych Urzadzen.

2) instrukcje obstugi dla uzytkownika,

3) dla kazdego Urzgdzenia jego indywidualng karte gwarancyjna, wypetniong czytelnie i bez
poprawek z wypisanym w niej numerem seryjnym lub innym unikalnym numerem danego
Urzadzenia (zgodnym z numerem uwidocznionym na obudowie tego Urzgdzenia),

4) voucher dla 4 oséb o waznosci 12 miesiecy na szkolenia, zgodnie z zakresem podanym
w zatgczniku nr 1.

3. Wszystkie wymienione w ust. 2 dokumenty, powinny by¢ dostarczone w formie papierowej lub
elektronicznej.

4. Wykonawca zobowigzuje sie wykonaC umowe przy zachowaniu najwyzszej starannosci,
uwzgledniajgc zawodowy charakter prowadzonej dziatalnosci, zgodnie =z zasadami
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wspotczesnej wiedzy technicznej i stosowanymi normami technicznymi.

Wykonawca oswiadcza, ze Urzadzenia stanowig jego wylgczng wiasnosg¢, sg fabrycznie nowe,
nieuzywane, wolne od jakichkolwiek wad fizycznych i prawnych oraz nie toczy sie zadne
postepowanie, ktdrego przedmiotem sg Urzadzenia oraz nie sg one obcigzone zastawem,
zastawem rejestrowym ani zastawem skarbowym ani zadnymi innymi ograniczonymi prawami
rzeczowymi.

§ 2 Termin wykonania

Realizacja przedmiotu umowy nastgpi w terminie do 10 grudnia 2018 roku.

10.

§ 3 Odbiér przedmiotu umowy
Odbidér przedmiotu umowy odbedzie sie¢ w siedzibie Zamawiajgcego, tj. w Mazowieckim
Urzedzie Wojewddzkim w Warszawie, 00 - 950 Warszawa, pl. Bankowy 3/5.

Za date wykonania umowy uznaje sie date podpisania protokotu odbioru bez zadnych uwag lub
zastrzezen ze strony Zamawiajgcego. Wszystkie czynnosci odbiorcze, w tym rowniez zwigzane
z uwzglednianiem uwag lub zastrzezen Zamawiajgcego, powinny zakonczy¢ sie w terminie
wykonania umowy okreslonym w § 2 umowy.

Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego o dokfadnym terminie dostarczenia,
Z co najmniej trzydniowym wyprzedzeniem.

Dostarczenie przedmiotu umowy bedzie realizowane w dni robocze, przy czym za dni robocze
strony uznajg kazdy dzien tygodnia od poniedziatku do pigtku, za wyjgtkiem dni ustawowo
wolnych od pracy, w godzinach od 8:00 do 16:00.

Wykonawca ponosi petng odpowiedzialnosé za ewentualne uszkodzenia Urzgdzen do czasu
ich odbioru przez Zamawiajgcego.

Odbiodr przedmiotu umowy polegac¢ bedzie na rozpakowaniu, skompletowaniu i uruchomieniu
dostarczonych Urzgdzen, celem:

1) sprawdzenia zawartosci asortymentowej i ilosciowej dostawy,
2) sprawdzenia sprawnosci technicznej poszczegdlnych elementéw przedmiotu umowy,

3) sprawdzenia zgodnosci numerdw umieszczonych na obudowach dostarczonych Urzadzeh
z zapisami w indywidualnych kartach gwarancyjnych tych Urzadzen,

4) przeprowadzenia testéw majgcych na celu weryfikacje konfiguracji Urzagdzen pod katem ich
zgodnos$ci z wymaganiami okreslonymi w umowie.

Za date odbioru uwaza sie date odbioru, przy czym wszystkie procedury odbiorcze powinny
skonczy¢ sie w terminie okreslonym w § 2 umowy.

Dostarczenie przedmiotu umowy bedzie zakonczona obustronnym sporzadzeniem
i podpisaniem protokotu odbioru przez osoby, o ktérych mowa w ust. 11, w tym ze strony
Zamawiajgcego bez uwag i zastrzezeh.

Odpowiedzialno§¢ za  Urzadzenia  dostarczone przez  Wykonawce  przechodzi
na Zamawiajgcego w momencie podpisania protokotu odbioru.

Osobami odpowiedzialnymi za wykonywanie obowigzkéw wynikajgcych z realizacji umowy,
a takze upowaznionymi do kontaktéow oraz do podejmowania czynnosci odbiorczych
i podpisania protokotu odbioru s3a:

1) Ze strony WyKOnawcey: ........c.cocveveinininnnnnnnn. Jtel o ,
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e-mail: ..o ,
2) ze strony Zamawiajgcego: .........cevviiiininnnn. el ,
e-mail: ..o .
11. Zmiana os6b wskazanych ust 11 nie stanowi zmiany umowy i staje sie skuteczna wobec
drugiej strony umowy po pisemnym zawiadomieniu drugiej strony umowy.

§ 4 Warunki ptatnosci
1. taczne wynagrodzenie Wykonawcy z tytutu wykonania przedmiotu umowy, o ktéorym mowa

w§1, wynosi: .............. zt brutto (stownie: ..., ztotych),
ti. cena netto wynosi ........ Zt (SIOWNIE: ........oviviiiiiiiiiiieee e ztotych) oraz
podatek VAT ............. ZE (STOWNIE: ... ztotych).

2. Wynagrodzenie brutto, o ktérym mowa w ust. 1 powyzej obejmuje wszelkie koszty zwigzane
Z realizacjg umowy z uwzglednieniem podatku od towardéw i ustug VAT, innych optat
i podatkdéw, optat celnych. Wynagrodzenie obejmuje w szczegdlnosci: optaty za transport,
zatadunek, wytadunek, koszty ubezpieczenia, sSwiadczenie gwarancji. Wynagrodzenie
wyczerpuje wszelkie naleznosci Wykonawcy wobec Zamawiajgcego zwigzane z realizacjg
umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych
kosztéw, optat i podatkdw poniesionych przez Wykonawce w zwigzku z realizacjg umowy.

3. Wykonawca wystawi Zamawiajgcemu fakture na podstawie podpisanego ze strony
Zamawiajgcego bez uwag i zastrzezen protokotu odbioru, ktérego wzor stanowi zatgcznik nr 2.

Wykonawca oswiadcza, ze jest ptatnikiem VAT.

Zaptata wynagrodzenia zostanie dokonana przez Zamawiajgcego przelewem na rachunek
bankowy Wykonawcy nr ......................... , W terminie do 21 dni od dnia dostarczenia do
siedziby Zamawiajgcego prawidtowo wystawionej przez Wykonawce faktury.

6. Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego
poleceniem przelewu na rachunek bankowy Wykonawcy.

7. Cesja wierzytelnosci wynikajgca z realizacji umowy wymaga pisemnej zgody Zamawiajgcego.

§ 5 Gwarancja
1. Wykonawca udziela gwarancji jakosci na Urzadzenia w okresie ... miesiecy od daty
podpisania protokotu odbioru.

Gwarancja jakosci obejmuje wszelkie mozliwe wady i uszkodzenia Urzgdzen.

Zgtoszone przez Zamawiajgcego w okresie gwarancji lub rekojmi uszkodzenia lub/i wady
Urzadzen, Wykonawca zobowigzany jest usung¢ w terminie nie dtuzej niz nastepnego dnia
roboczego, chyba ze Zamawiajgcy wyrazi pisemng zgode na inny technicznie uzasadniony
termin. Wykonawca nie moze odméwi¢ usuniecia wad ze wzgledu na wysokos$¢ zwigzanych
z tym kosztow. Czas naprawy bedzie liczony od momentu otrzymania przez Wykonawce
pisemnego zgtoszenia uszkodzenia/wady na adres e-mail, o ktérym mowa w ust. 11.

4. Wykonawca zapewni naprawe lub wymiane Urzadzen na wolne od wad i/lub uszkodzen
W miejscu instalacji i w godzinach pracy Zamawiajgcego.

5. W przypadku koniecznosci naprawy Urzgdzenia poza miejscem uzytkowania, Wykonawca
zorganizuje transport do miejsca naprawy oraz po naprawie do miejsca uzytkowania oraz
pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty Urzgdzenia.
Na czas naprawy Wykonawca zobowigzany jest dostarczy¢ sprzet zamienny o identycznych

Strona: 3/11



10.

11.

12.

13.

14.

15.

16.

lub lepszych parametrach funkcjonalnych. W przypadku nie dostarczenia przez Wykonawce
na czas naprawy sprzetu zastepczego Zamawiajgcy ma prawo wypozyczy¢ na koszt
Wykonawcy urzgdzenie o nie gorszych parametrach, zachowujgc jednoczesnie prawo do
naliczenia kary umownej, o ktorej mowa w § 6 ust. 1 pkt 3.

Wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi Wykonawca.

Jezeli naprawa bedzie polegata na dostarczeniu nowych Urzadzen, to Urzadzenia te musza
mieC identyczne lub lepsze parametry funkcjonalne, a ich wymiana moze nastgpi¢ tylko
w terminie, ktéry wskaze Zamawiajgcy. Wykonawca nie moze odmdwi¢ wykonania zadnych
czynnosci objetych gwarancjg jakosci z uwagi na wysokos¢ zwigzanych z tym kosztow.

Wykonawca, zobowigzuje sie do wymiany kazdego Urzgdzenia, dostarczonego w ramach
umowy, ktore ulegto drugiemu kolejnemu uszkodzeniu, na nowe wolne od wad, posiadajgce
parametry techniczne i funkcjonalne nie gorsze od tych, jakie posiadato Urzadzenie
uszkodzone.

Okres gwarancji ulegnie przedtuzeniu odpowiednio:
1) w przypadku naprawy Urzgdzen — o okres wykonywania naprawy Urzgdzen,
2) w przypadku dokonania wymiany Urzadzen — o okres gwarancji wymienianych Urzadzen.

Wykonawca zobowigzuje sie do zapewnienia ciggtosci serwisu gwarancyjnego w wypadku
zakonczenia dziatalnosci swojego przedsiebiorstwa w czasie, na ktéry zostata udzielona
gwarancja.

Wszelkie roszczenia z tytutu gwarancji Zamawiajgcy zgtasza¢ bedzie telefonicznie lub
e- mailem do siedziby Wykonawcy tel.: +48 (....... ) :
E€-MAlll o

Za date zgtoszenia wady lub uszkodzenia uwaza sie dzien wystania e-maila, przy czym
zgtoszenie przekazane po godzinie 16:00 bedzie traktowane jako zgtoszenie przekazane dnia
nastepnego o godz. 8:00. Wykonawca niezwtocznie po otrzymaniu zgtoszenia, o ktérym mowa
powyzej, przesle Zamawiajgcemu e-mailem, potwierdzenie jego przyjecia do realizaciji.

W przypadku zmiany numeru telefonu, adresu e-mail lub siedziby, Wykonawca ma obowigzek
powiadomienia o tym fakcie Zamawiajgcego z siedmiodniowym wyprzedzeniem, co pozwoli
na utrzymanie ciggtosci ustugi serwisowe;.

Strony rozszerzajg odpowiedzialnos¢ z tytutu rekojmi w ten sposéb, ze okres rekojmi konczy
sie wraz z uptywem okresu gwarancji.

W wypadku rozbieznosci pomiedzy postanowieniami umowy, a postanowieniami gwarancji,
pierwszenstwo majg postanowienia umowy.

Wykonawca zapewni dostep do aktualizacji oprogramowania wbudowanego (firmware),
o ktorym mowa w § 1 ust. 1, w formie elektronicznej.

§ 6 Kary umowne
Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) za odstgpienie od umowy w catosci lub w czesci przez Zamawiajgcego lub Wykonawce
z powodu okolicznosci za ktére odpowiada Wykonawca, w wysokosci 20% #gcznego
wynagrodzenia brutto, okreslonego w § 4 ust. 1,

2) za zwtoke w dostarczeniu przedmiotu umowy w wysokosci 0,5% fgcznego wynagrodzenia
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brutto okreslonego w § 4 ust. 1 za kazdy rozpoczety dzien zwioki,

3) za zwioke w dokonaniu napraw w terminie okreslonym w § 5 ust. 3 lub/i dostarczeniu
sprzetu zastepczego w okresie gwarancji lub rekojmi w wysokosci 0,5% tgcznego
wynagrodzenia brutto okreSlonego w § 4 ust. 1, za kazdy rozpoczety dzien zwioki
dostarczeniu.

4) naruszenia zasad poufnosci okreslonych w § 8 oraz postanowien okreslonych
w § 8, w wysokosci 20 000,00 (dwadziescia tysiecy ztotych) za kazde naruszenie.

Wykonawca ma prawo dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ kar umownych
na zasadach ogolnych Kodeksu Cywilnego.

Zamawiajgcy ma prawo potrgcenia kar umownych z wynagrodzenia Wykonawcy, okreslonego
w§4ust1.

§ 7 Licencje
W ramach wynagrodzenia, o ktérym mowa w § 4 ust. 1, Wykonawca udziela Zamawiajgcemu
bezterminowych niewytgcznych rozciggajgcych sie na cate terytorium Rzeczpospolitej Polskiej
i nieograniczonych czasowo licencji ha korzystanie z oprogramowania oraz jego aktualizacji,
na nastepujgcych polach eksploataciji:

1) wprowadzania,  wys$wietlania, stosowania, przekazywania i  przechowywania
oprogramowania, w tym wykorzystywanie oprogramowania w celu zbierania, przesyfania,
udostepniania i usuwania danych,

2) rozpowszechniania i Kkorzystania z oprogramowania przez nielimitowang liczbe
uzytkownikéw jednoczesnie, w tym takze z jednostek podlegtych Zamawiajgcemu.

3) trwatego lub czasowego zwielokrotnienia w catosci lub w czesci jakimikolwiek $rodkami
i w jakiejkolwiek formie, w tym, w zakresie, w ktérym dla wprowadzania, wyswietlania,
stosowania, przekazywania i przechowywania oprogramowania niezbedne jest jego
zwielokrotnienie,

4) ttumaczenia, przystosowywania, zmiany ukfadu Ilub jakichkolwiek innych zmian
W oprogramowaniu,

5) wprowadzania do sieci, w tym sieci Internet i Intranet.

Wykonawca oswiadcza, ze na podstawie udzielonych Zamawiajgcemu licencji, Zamawiajgcy
otrzymuje prawo do korzystania z oprogramowania i jego aktualizacji, w zakresie
umozliwiajgcym Zamawiajgcemu eksploatacje oprogramowania dla jego potrzeb bez zadnych
ograniczen czasowych na warunkach okreslonych przez producenta tego oprogramowania.

Wykonawca oswiadcza i gwarantuje, ze w przypadku oprogramowania i jego aktualizacji
ktérego nie jest producentem, uzyskat zgode producenta na przekazywanie dokumentow
zawierajgcych warunki licencji.

Udzielenie Zamawiajgcemu licencji na oprogramowanie nastepuje w chwili podpisania
protokotu odbioru. Udzielenie licencji na korzystanie z aktualizacji oprogramowania nastepuje
nie pdzniej niz w momencie zainstalowania aktualizaciji.

§ 8 Ochronatajemnicy i zasady poufnosci
Informacje udostepniane Wykonawcy w ramach wykonywania przedmiotu umowy bedag
traktowane przez Wykonawce jako istotne (w czasie obowigzywania umowy oraz 10 lat po jej
rozwigzaniu, wygasnieciu lub odstgpieniu od niej) i moga by¢ ujawniane wytgcznie tym
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pracownikom i upowaznionym przedstawicielom, ktorych obowigzkiem jest realizacja umowy,
pod rygorem pociggniecia przez Zamawiajgcego do odpowiedzialnosci za naruszenie
poufnosci.

Wykonawca zobowigzuje sie do zachowania poufnosci informacji istotnych, w posiadanie
ktérych wejdzie w trakcie wykonywania przedmiotu umowy, w szczegolnosci:

1) nieujawniania i niezezwalania na ujawnienie informacji w jakiejkolwiek formie w catosci lub
w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody Zamawiajacego;

2) zapewnienia, ze personel oraz inni wspétpracownicy Wykonawcy, ktéorym informacje
zostang udostepnione nie ujawnig i nie zezwolg na ich ujawnienie w jakiejkolwiek formie
w catodci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem,
zgubieniem lub dostepem o0sob trzecich nieupowaznionych do uzyskania informacii,
o ktorych mowa w ust. 1 powyzej;

4) przejecia na siebie wszelkich roszczen oséb trzecich w stosunku do Zamawiajgcego,
wynikajgcych z wykorzystania przez Wykonawce danych uzyskanych w czasie
wykonywania przedmiotu umowy w sposéb naruszajgcy ich postanowienia.

Wykonawca zobowigzuje sie do niewykorzystywania informacji, o ktérych mowa w ust. 1
powyzej do innych celdow niz wykonywanie czynnosci wynikajgcych z umowy bez uprzedniej
zgody Zamawiajgcego wyrazonej pisemnie pod rygorem niewaznosci.

Wykonawca zobowigzuje sie do niezwilocznego zawiadomienia Zamawiajgcego o kazdym

przypadku ujawnienia informacji, o ktérych mowa w ust. 1 powyzej, pozostajgcym
W sprzecznosci z postanowieniami umowy.

Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 powyzej nie
dotyczy przypadkéw, gdy informacje te:

1) staly sie publicznie dostepne, jednak w inny sposéb niz w wyniku naruszenia umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepiséw powszechnie
obowigzujgcego prawa, orzeczenia sadu lub uprawnionego organu administracji
panstwowej; w takim przypadku Wykonawca bedzie zobowigzany zapewnic,
by udostepnienie informacji, o ktérych mowa w ust. 1 powyzej nastgpito tylko i wytgcznie
w zakresie koniecznym dla zados¢uczynienia powyzszemu obowigzkowi.

§ 9 Odstapienie od umowy
Oprocz przypadkow przewidzianych w Kodeksie Cywilnym Zamawiajgcy moze odstgpic
od umowy w catosci lub w czesci w przypadku:

1) gdy opdznienie Wykonawcy w stosunku do termindéw, o ktérych mowa w § 2 umowy
przekroczy 10 dni kalendarzowych,

2) dostarczenia przez Wykonawce Urzgdzen niezgodnych z umowa,

3) gdy uptyngt termin wyznaczony przez Zamawiajgcego do prawidtowego wykonywania
umowy,

4) gdy Wykonawca bedzie wykonywat przedmiot umowy w sposéb wadliwy albo sprzeczny
Z umowa,

5) jezeli suma kar umownych przekroczy wartoS¢ wynagrodzenia brutto okreslonego
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w § 4 ust 1 umowy,

6) odmowy odbioru wszystkich Urzadzen, w szczegoélnosci w przypadku stwierdzenia wad lub
niekompletnosci, a takze uchybienia innym obowigzkom Wykonawcy w realizacji
przedmiotu umowy.

2. Zamawiajgcy ma prawo odstgpienia od umowy, terminie 14 dni od dnia powziecia wiadomosci
o okolicznosciach, o ktérych mowa w ust. 1 nie pdzniej niz 30 dni od dnia okreslonego w § 2.

3. Zamawiajagcy ma prawo do odstgpienia od umowy w razie zaistnienia istotnej zmiany
okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie
mozna bylo przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze
zagrozi¢ istothemu interesowi bezpieczenstwa panstwa lub bezpieczehstwu publicznemu,
w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach. W takim przypadku
Wykonawca moze zada¢ wytgcznie wynagrodzenia naleznego z tytulu wykonania czesci
umowy.

§ 10 Ochrona danych osobowych*
Zamawiajgcy o$wiadcza ze administratorem danych osobowych w rozumieniu przepisow
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE(Dz. Urz. L 119 z 4.05.2016) jest
Wojewoda Mazowiecki oraz ze dane osobowe bedg przetwarzane na zadach okreslonych
w klauzuli informacyjnej stanowigcej zatgcznik nr 3 do umowy.

§ 11 Postanowienia koncowe
1. Wszelkie zmiany niniejszej umowy mogg nastgpic w formie pisemnej, pod rygorem
niewaznosci, tylko w przypadkach przewidzianych w art. 144 ustawy Prawo zaméwien
publicznych.

2. Wszelkie spory wynikte na tle realizacji niniejszej umowy rozstrzyga sad wtasciwy dla siedziby
Zamawiajgcego.

3. W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy ustawy
Prawo zamowien publicznych, przepisy Kodeksu cywilnego oraz ustawy o prawie autorskim
i prawach pokrewnych.

4. Umowa niniejsza sporzgdzona zostata w czterech jednobrzmigcych egzemplarzach, z czego
trzy otrzymuje Zamawiajgcy i jeden Wykonawca.

Zamawiajgcy: Wykonawca:

Zatgczniki:
1) szczegdtowa specyfikacja techniczna zamoéwienia — oferta Wykonawcy,

2) wzor protokotu odbioru,
3) Klauzula informacyjna*

* Dotyczy o0s6éb fizycznych prowadzgcych dziatalno$é gospodarczg. Nie dotyczy oséb prawnych.
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Zatagcznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA

|. Klaster urzadzen zabezpieczen sieci

Zamawiajgcy oczekuje zaoferowania rozwigzania typu klaster, ztozonego z co najmniej dwéch
urzgdzen o identycznych parametrach wydajnosciowych i funkcjonalnych, pracujgcych w uktadzie
nadmiarowym spetniajgcych ponizsze wymagania (kazde).

Zamawiajgcy informuje, Ze posiada obecnie klaster urzgdzen ztozony z rozwigzan FortiGate 800C,
ktérego koniec wsparcia przypada na koniec br roku. W zwigzku z czym poza mozliwoscig
zaoferowania _nowego rozwigzania, dopuszcza mozliwos¢ wymiany (w_trybie trade up)
posiadanych urzgdzen na urzadzenia spetniajgce ponizsze wymagania minimalne wraz z
odnowieniem licencji i wsparcia technicznego dla kazdego z tych urzadzen na warunkach
zgodnych z opisem wymagan minimalnych.

Il. Opis wymagan minimalnych
rozwigzania typu klaster, zwanego dalej ,Systemem zabezpieczen”.

1. Mozliwos¢ montazu w szafie rack 19”. System musi byé dostarczony ze wszystkimi
komponentami do instalacji w szafie rack 19”.

2. System zabezpieczen musi by¢ dostarczony jako dedykowane urzgdzenie zabezpieczen
sieciowych (appliance). W architekturze sprzetowej systemu musi wystepowaé separacja
modutu zarzgdzania i modutu przetwarzania danych. Catos¢ sprzetu i oprogramowania
musi by¢ dostarczana i wspierana przez jednego producenta.

3. System zabezpieczen nie moze posiadaé¢ ograniczen licencyjnych dotyczacych liczby
chronionych komputeréow w sieci wewnetrznej.

4. Parametry wydajnosci urzadzenia:

a. Obstuga nie mniej niz 5 milionéw jednoczesnych potgczeh i 100 000 nowych
potaczen na sekunde.
b. Przepustowos¢ urzgdzenia, nie mniej niz:

1) 20 Gb/s dla ruchu nieszyfrowanego.

2) 5 Gb/s z uruchomiong inspekcja typu NGFW.
3) 5 Gb/s dla modutu IPS.

4) 10 Gb/s dla IPsec VPN (AES-256).

5) 1 Gb/s dla SSL VPN.

5. Urzadzenie zabezpieczen musi by¢ wyposazone w co najmniej:
a. 8 portéw GbE RJ45.
b. 2 porty 10 GbE SFP+ (Zamawiajgcy wymaga dostarczenia kompatybilnych wktadek
SFP+ typu SR).
c. port GbE RJ45 do zarzgdzania urzagdzeniem.
d. port USB z mozliwoscig obstugi modemoéw 3G/4G.
6. Urzadzenie zabezpieczen musi obstugiwa¢ redundancje potgczen WAN w trybie co
najmniej:
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10.

11.

12.

13.

14.

a. Automatycznego przetgczanie na sprawne fgcze WAN, przy czym musi istniec
réwniez mozliwos¢ uzywania jako tgcza zapasowego modemu podtgczonego przez
wbudowany port USB.

b. Loadbalancing (rozktadanie obcigzenia) na tgcza WAN (fizyczne porty WAN oraz
port USB z mozliwo$cig obstugi modemoéw 3G/4G.

System zabezpieczen musi dziata¢ w trybie co najmniej:

a. Routera (tzn. w warstwie 3 modelu OSI).

b. Transparentnym, przy czym tryb przezroczysty musi umozliwia¢ wdrozenie
urzadzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu (tzn. w
warstwie 2 modelu OSI).

System musi obstugiwaé statyczng i dynamiczna translacja adreséow (NAT). Translacja
NAPT.

System ochrony obstuguje w ramach jednego urzadzenia wszystkie z ponizszych
funkcjonalnosci podstawowych:

a. kontrole dostepu - zapore ogniowg klasy Stateful Inspection,

b. poufnos¢ danych - IPSec VPN oraz SSL VPN,

c. ochrone przed wirusami — antywirus (dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, IM, SMTPS, POP3S, IMAPS, HTTPS),

d. ochrone przed atakami - Intrusion Prevention System [IPS/IDS],

oraz funkcjonalnos$ci uzupetniajgcych:

e. kontrole tresci — Web Filter,

f. kontrole pasma oraz ruchu,

g. kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz P2P),

h. zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention),

i. inspekcje SSL z mozliwos$cig petniej analizy szyfrowanej komunikaciji.

System zabezpieczeh musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzgcego do serweréw zewnetrznych (np.
komunikacji uzytkownikéw surfujgcych w sieci Internet) oraz ruchu przychodzgcego do
serwerow wewnetrznych. System musi mie¢ mozliwos¢é deszyfracji niezaufanego ruchu
HTTPS i poddania go wiasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakow
typu exploit (ochrona Intrusion Prevention), wirusy i inny zto$liwy kod (ochrona AntiVirus i
AntiSpyware), filtracja plikow, danych i URL.

System zabezpieczen musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotow w
ramach ustugi SSH.

System zabezpieczen musi identyfikowa¢ aplikacje bez wzgledu na numery portow,
protokoty tunelowania i szyfrowania (wlgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
protokoty i ustugi sieciowe, uzytkownikdw aplikacji, domeny, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).

Urzadzenie musi umozliwia¢ wykrywanie i blokowanie technik i atakow (m.in. IP Spoofing,
SYN Attack, ICMP Flood, UDP Flood, Port Scan). Ochrone sieci VPN przed atakami Replay
Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. Mozliwos¢
wykrywania anomalii protokotow i ruchu sieciowego.
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15.

System musi zapewniac obstuge:
a. Policy Routingu w oparciu o typ protokotu, numeru portu, interfejsu, adresu
IP zrédtowego oraz docelowego.
b. Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.

16. Wymaga sie, aby urzgdzenie w zakresie potgczen VPN realizowato co najmnie;j:

17.

18.

19.

20.

21.

22.

a. Tworzenie potgczen w topologii Site-to-site oraz Client-to-site, Hub & Spoke
(gwiazdy).
b. klient VPN wtasnej produkgciji.
c. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
d. Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele
routingu (interface based VPN).
e. Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomocg nie mniej niz:
a. haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
urzadzenia.
b. haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.
c. haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o zewnetrzne bazy
danych.
Rozwigzanie musi umozliwia¢ logowania Single Sign On w Srodowisku Active Directory bez
dodatkowych optat licencyjnych.
System musi posiada¢ mozliwos¢ konfiguracji poprzez terminal i linie komend oraz konsole
graficzng (GUI). Dostep do urzgdzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
poprzez szyfrowanie komunikacji. Musi by¢ zapewniona mozliwos$¢ definiowania wielu
administratorow o réznych uprawnieniach. Administratorzy muszg byc¢ uwierzytelniani za
pomoca:
a. haset statycznych,
b. haset dynamicznych (RADIUS, RSA SecurelD).
System powinien umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i odtwarzanie
konfiguracji z pamieci USB.
System powinien mie¢ mozliwos¢ wspédtpracy z zewnetrznym, sprzetowym modutem
centralnego zarzadzania umozliwiajgc:
a. Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzeh i grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzedne;.
b. Wersjonowanie polityk w taki sposdb aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesztosci.
Zarzadzanie wersjami firmware’u na urzgdzeniach oraz zdalne uaktualnienia.
Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia.
Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM).
f. Zapis i zdalne wykonywanie skryptow na urzadzeniach.
System powinien mie¢ mozliwos¢ wspodtpracy z zewnetrznym, sprzetowym modutem
raportowania i korelacji logéw umozliwiajgcym:
a. Zbieranie logéw z urzgdzen bezpieczenstwa.
b. Generowanie raportéw.
c. Skanowanie podatnosci stacji w sieci.

® o0
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23.

24,

25.

26.

27.

d. Zdalng kwarantanne dla modutu antywirusowego.
System zabezpieczen musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive oraz w trybie Active-Active. Modut ochrony przed awariami musi
monitorowaé i wykrywaé uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczen oraz tgczy sieciowych.
Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te
muszg by¢ swiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.
Dostawca musi na etapie odbioru sprzetu okaza¢ zaswiadczenie informujgce o mozliwosci
przyjecia uszkodzonego urzgdzenia objetego serwisem do naprawy u dystrybutora na
terenie polski.
Urzgdzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 200GB,
redundantne zasilanie z sieci 230V/50Hz.
Uszkodzony dysk: hdd, ssd lub pamiec¢ flash (jezeli wystepuje) pozostaje u Zamawiajgcego.

28.Zamawiajgcy wymaga dostarczenia licencji dla modutdbw bezpieczenstwa (antywirus,

29.

wykrywanie wilaman, kontrola aplikacji i webfiltering) na co najmniej 3 lata od daty
obustronnego podpisania protokotu odbioru.

Urzadzenie nie moze by¢ urzadzeniem wycofanym ze sprzedazy lub nie posiadajgcym
wsparcia producenta.

30. Zamawiajgcy wymaga dostepu do aktualizacji oprogramowania wewnetrznego (firmware)

31.

32.

przez co najmniej 36 miesiecy od daty obustronnego podpisania protokotu odbioru. Dostep
do aktualizacji oprogramowania wewnetrznego musi by¢ realizowany co najmniej poprzez
strone internetowg producenta dostarczonego urzgdzenia.

Co najmniej 36 miesiecy bezptatnej gwarancji (czesci i robocizna) od daty obustronnego
podpisania protokotu odbioru, na miejscu u Zamawiajgcego.

Maksymalny czas usuniecia awarii w ciggu nastepnego dnia roboczego od zgtoszenia lub w
przypadku braku mozliwosci usuniecia awarii w w/w terminie podstawienie sprzetu
zastepczego o parametrach technicznych nie gorszych niz sprzet oferowany.

33.W ramach przedmiotu zamowienia nalezy zapewni¢ ustugi instalacji i konfiguraciji

34.

towarzyszgce dostawie.

a. Instalacja fizyczna sprzetu we wskazanych lokalizacjach Zamawiajgcego na terenie
Warszawy.

b. Podfgczenie do sieci zasilajgcej i logicznej.

c. Aktualizacja firmware do wersji najnowszej dostarczonego sprzetu.

Nalezy zapewni¢ szkolenie z instalacji, konfiguracji i zarzadzania zaoferowanego
urzgdzenia dla tgcznie 4 oséb w formie vouchera o waznosci co najmniej 12 miesiecy.

a. Preferowane miejsce szkolenia: Warszawa.

b. Przeszkolenie musi by¢ realizowane w formule tradycyjnych szkoleh, nie dopuszcza
sie szkolen w formule e-learning'u. Zamawiajgcy dopuszcza szkolenie w formie
video-konferencji.

c. W ramach szkolenh kazdy z uczestnikow otrzyma komplet materiatow szkoleniowych.

d. Czas trwania szkolenia nie moze by¢ krétszy niz 6 godzin dla kazdego ze
szkolonych.

e. Po zakohczeniu szkolenia kazdy uczestnik otrzyma imienne potwierdzenie
uczestnictwa w szkoleniu.
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