Zatacznik Nr 2 do SIWZ- Szczegétowa specyfikacja techniczno-cenowa zaméwienia (UWAGA: po wypetnieniu przez Wykonawce staje si¢ formularzem cenowym oferty i Zatgcznikiem Nr 1 do Umowy).

Szczegobtowa specyfikacja techniczno-cenowa zaméwienia
CZESC |

Uwaga: Nie mozna edy ¢ kolumn o
W kolumnach IV, V nalezy wpisa¢ wartosci.

w ie VI nalezy wyp:
miejsca danych

ie wiersze poprzez wpisanie w wykropkowane

pozycji oznacz TAKI

oraz

NIE* na ie spetnia lub nie spetnia

Lp.

Opis minimalnych parametréw technicznych i funkcjonalnych

Liczba |j
wa brutto

Cena

taczna

abrutto)

szt.

zt

Opis parametréw technicznych i funkcjonalnych sprzetu
oferowanego przez Wykonawce.

v

Routery brzegowe

Obudowa dostosowana do montazu w szafie stelazowej 19”. Wysoko$¢ urzadzenia nie wieksza niz 2U.

Urzadzenie posiada co najmniej 4 GB pamigci DRAM.

Catkowita wydajnos$¢ routingu nie mniejsza niz 500Mb/s.

Urzadzenie musi by¢ wyposazone w co najmniej: 6 interfejséw 1 GbE, 2 interfejsy SFP lub SFP+.

Routing i multicast:

a. Static routes.

b. RIPv2 +v1.

c. OSPF/OSPFv3.

d. BGP.

e. BGP Router Reflector.

f. 1S-IS.

g. Multicast: IGMP (Internet Group Management Protocol) v1/2/3, PIM (Protocol Independent Multicast) SM/DM,
SDP (Session Description Protocol), DVMRP (Distance Vector Multicast Routing Protocol), Multicast inside IPsec tunnel,
MSDP (Multicast Source Discovery Protocol).

h. MPLS (RSVP (Resource Reservation Protocol), LDP (Label Distribution Protocol), Layer 2 VPN (VPLS), Layer 3 VPN.

i. Policy-based routing.

[Zarzadzanie adresami IP:

a. Static.

b. DHCP, PPPoE klient.

c. DHCP server, DHCP Relay.

ITranslacja adresow IP:

a. Source NAT with Port Address Translation (PAT).
b. Static NAT.

c. Destination NAT with PAT.

d. Persistent NAT, NAT64.

Enkapsulacja:
a. Ethernet (MAC and VLAN tagged).
b. Point-to-Point Protocol (PPP).
¢. Multilink Point-to-Point Protocol (MLPPP).
d. High-Level Data Link Control (HDLC).
e. Serial (RS-232).
f. 802.1q VLAN support.
g. Point-to-Point Protocol over Ethernet (PPPoE).

Protokoty wartstwy L2:
a. 802.1D
b. RSTP,
c. MSTP,
d. 802.3ad (LACP)
e. 802.1x,
f. LLDP lub CDP,
g. 802.1ad (Q-in-Q),
h. IGMP Snooping.

QoS:
a. 802.1p, DSCP, EXP.
b. Marking, policing, and shaping.
c. Class-based queuing with prioritization.
d. WRED (Weighted random early detection).
e. Kolejkowanie w oparciu o: VLAN, DLCI (Data-link Connection Identifier), interface, powigzanie (bundles), filtry.
f. Gwarantowane pasmo.
g. Maksymalne pasmo.
h. Limitowanie pasma (Ingress traffic policing).
i. Priorytetyzacja wykorzystania przepustowosci.
j- DiffServ marking.
k. Virtual channels.

VPN:
a. Tunnels (GRE, IP-IP, IPsec).
b. IPsec z obstugg Data Encryption Standard (DES) (56-bit), triple Data Encryption Standard (3DES) (168-bit),
Advanced Encryption Standard (AES) (256-bit). Message Digest 5 (MD5),SHA-1 , SHA-128, SHA-256 authentication.
c. Internet Key Exchange (IKEv1, IKEv2), NAT-T.
d. IPv4 and IPv6 VPN.

\Wymagania dodatkowe:

a. Hierarchizacja rél zarzgdzania.

b. Alarmy hierarchiczne.

c. Konfiguracja za pomocg zestawu polecen CLI.

d. Mozliwo$¢ sktadowania logéw systemowych na urzadzeniach zewnetrznych lub przekazywania protokotem syslog.

e. Urzadzenie powinno posiada¢ najnowsza dostgpng wersje firmware.
Aktualizacja firmware moze by¢ dostarczona na nosniku zewnetrznym USB.

f. Zamawiajacy nie wymaga aby dostarczone urzadzenia posiadaty licencje na funkcjonalnosci inne niz zwigzane z routingiem
(Static routes, RIPv2 +v1, OSPF/OSPFv3, BGP).

Co najmniej 36 miesiecy bezptatnej gwarancji (czesci i robocizna) od daty obustronnego podpisania Koricowego Protokotu Zdawczo-Odbiorczego
Dostawy, na miejscu u Zamawiajgcego.

Maksymalny czas usunigcia awarii do 48 godzin od zgtoszenia lub w przypadku braku mozliwosci usunigcia awarii w w/w terminie podstawienie
sprzetu zastepczego o parametrach technicznych niegorszych niz sprzet oferowany.
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Dodatkowe kryteria oceny spetnienie wszystkich wymagan daje dodatkowe 40 pkt. do oceny koncowej zgodnie z kryteriami oceny

Firewall:
a. Packet filter firewall, stateful firewall.
b. Firewall oparty o strefy (Zone-based fiewall).
c. Ochrona przed atakami typu: Denial of Service (DoS) oraz Distributed Denial of Service (DDoS) bazujgca na wykrywaniu anomali.

15

TAK/NIE *

HA (High Availability):
a. VRRP
b. Tryb pracy dla co najmniej dwoch urzadzen: Active/active, Active/passive.
c. Synchronizacja konfiguracji.
d. Wykrywanie awarii: urzgdzenie, potgczenie.

16

TAK/NIE *

Catkowita wydajnos$¢ routingu wieksza niz 1 Gb/s.

17

TAK/NIE *

Catkowita wydajno$¢ zapory sieciowej (firewall) wigksza niz 1 Gb/s.

18

TAK/NIE *

Cena taczna

(pieczec i podpis Wykonawcy




Zatgcznik Nr 2 do SIWZ- Szczegdtowa specyfikacja techniczno-cenowa zaméwienia (UWAGA: po wypetnieniu przez Wykonawce staje si¢ formularzem cenowym oferty i Zatagcznikiem Nr 1 do Umowy).

Caesc 1

. . . . . . . Uwaga: Nie mozna ¢ kolumn o I, 11 11l niniej:
Szczegotowa specyfikacja techniczno-cenowa zaméwienia , . W kolumnach IV, V nalezy wpisa¢ wartoci. -
A W kolumnie VI nalezy wypetnié odpowiednie wiersze poprzez wpisanie w wykropkowane miejsca
CZESC " |danych ji y i 6wienia oraz iedni Slenie pozycji
oznaczonych TAK/NIE* na zasadzie spetnia lub nie spetnia
taczna cona
. ofertowa brutto
Fen ol : q q ; i [Cenaliediosticra ) Opis parametréw i fi ralnych
£ Liczba ecpe (iczba x cena pis p y alnych sprze
Lp. Opis minimalnych parametréw ych i j y rutto e tnoaitows oferowanego przez Wykonawce.

brutto)

szt

2

2

W

v

Vi

Urzadzenia zabezpieczen sieciowych z aktywnym wsparciem technicznym producenta

Urzadzenie zabezpieczen sieciowych musi by¢ dostarczone jako dedykowane rozwigzanie (appliance). W architekturze sprzetowej systemu musi wystepowac
lseparacja modutu zarzadzania i modutu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego producenta.

Urzadzenie zabezpieczen sieciowych musi posiada¢ przeptywno$¢ w ruchu full-duplex nie mniejszg niz 2 Gbit/s dla kontroli firewall z wigczong funkcjg kontroli
laplikacji, nie mniejszg niz 1 Gbit/s dla kontroli zawartosci (w tym kontrola anty-wirusowa, anty-spyware, IPS i web filtering) i obstugiwa¢ nie mniej niz 250 000
jednoczesnych potaczen.

Urzadzenie zabezpieczen sieciowych musi by¢ wyposazone w co najmniej 8 portéw Ethernet 10/100/1000.

Urzadzenie zabezpieczen sieciowych musi dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w
trybie transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym, urzadzenie nie musi posiada¢ skonfigurowanych
ladreséw IP na interfejsach sieciowych.

Urzadzenie zabezpieczen sieciowych musi obstugiwa¢ protokét Ethernet z obstuga sieci VLAN poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy
IVLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych w trybie L2 i L3.

Urzgdzenie musi obstugiwac protokoty routingu dynamicznego, co najmniej: BGP, RIP i OSPF.

Urzadzenie zabezpieczen sieciowych musi zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami
bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikacji.

Polityka zabezpieczen musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientéw i serweréw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymaine,
loznaczenia DiffServ).

Urzadzenie zabezpieczen sieciowych musi dziata¢ zgodnie z zasadg bezpieczenstwa , The Principle of Least Privilege”, tzn. system zabezpieczen blokuje
wszystkie aplikacje, poza tymi ktére w regutach polityki bezpieczenstwa firewall sa wskazane jako dozwolone.

Urzadzenie zabezpieczen sieciowych musi automatycznie identyfikowac¢ aplikacje bez wzgledu na numery portéw, protokoty tunelowania i szyfrowania
(wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymagac podania w konfiguracji urzadzenia numeru lub zakresu portéw, na ktdrych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowac na wszystkich 65 535 dostepnych portach. Wydajnos¢ kontroli aplikacji musi wynosi¢ w ruchu full-
duplex nie mniej niz 2 Gbit/s.

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato si¢ poprzez inne mechanizmy ochrony niz firewall.

Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwos¢ recznego tworzenia sygnatur dla nowych aplikacji bezposrednio na urzgdzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwos¢ definiowania i przydzielania réznych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) per
laplikacja. Musi istnie¢ mozliwos$¢ przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikow) dla dwdch réznych aplikacji pracujgcych na tym
lsamym porcie.

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ blokowanie transmisji plikéw, nie mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany
ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywa¢ sig na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ analize i blokowanie plikéw przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka
laplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujgcych i blokujgcych dla
kazdej aplikacji.

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ ochroneg przed atakami typu ,Drive-by-download” poprzez mozliwo$¢ konfiguracji strony blokowania z
dostepna akcjg ,kontynuuj” dla funkcji blokowania transmisji plikow.

Urzadzenie zabezpieczen sieciowych musi zapewnia¢ inspekcje komunikaciji szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu
wychodzacego do serweréw zewnetrznych (np. komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do serweréw wewngtrznych.
[System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wiasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakéw typu
lexploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL.

Urzadzenie zabezpieczen sieciowych musi zapewnia¢ inspekcje komunikaciji szyfrowanej protokotem SSL dla ruchu innego niz HTTP. System musi mie¢
mozliwos$¢ deszyfracji niezaufanego ruchu SSL i poddania go wiasciwej inspekgji, nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztoéliwy kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL.

20

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu wykrywania
tunelowania innych protokotéw w ramach ustugi SSH.

21

Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwo$¢ transparentnego ustalenia tozsamos$ci uzytkownikéw sieci (integracja z Active Directory, Ms
Exchange, LDAP). Polityka kontroli dostgpu powinna precyzyjnie definiowa¢ prawa dostgpu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana
nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym majgcych wspdlny adres
IP, ustalanie tozsamosci musi odbywac sie réwniez transparentnie.

22

Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwos¢ zbierania i analizowania informacji Syslog z urzadzen sieciowych i systeméw innych niz MS
\Windows (np. Linux lub Unix) w celu fgczenia nazw uzytkownikdw z adresami IP hostéw, z ktdrych ci uzytkownicy nawigzujg potgczenia.

23

Urzadzenie zabezpieczen sieciowych musi posiada¢ modut filtrowania stron WWW w zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcjg. Baza web filtering musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i
posiada¢ nie mniej niz 15 milionéw rekordéw URL.

24

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ uruchomienie modutu filtrowania stron WWW per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcjonalno$¢ filtrowania stron WWW uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

25

Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwos¢ recznego tworzenia wiasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

26

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ uruchomienie modutu inspekcji antywirusowej per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby modutu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenistwa).

27

Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwo$¢ uruchomienia modutu wykrywania i blokowania atakéw intruzéw w warstwie 7 modelu OSI
IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

28

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ uruchomienie modutu IPS/IDS per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcjonalno$¢ IPS/IDS uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

29

Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwo$¢ recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi i wsparcia producenta.

30

Urzadzenie zabezpieczen sieciowych musi posiada¢ modut anty-spyware bez konieczno$ci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza
lsygnatur anty-spyware musi by¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.
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Urzadzenie zabezpieczen sieciowych musi umozliwia¢ uruchomienie modutu anty-spyware per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
laby funkcjonalno$¢ anty-spyware uruchamiana byta per urzadzenie lub jego czesc¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
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Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwos¢ recznego tworzenia sygnatur anty-spyware bezposrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

33

Urzadzenie zabezpieczen sieciowych musi posiadac¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy behawioralnej.

34

Urzadzenie zabezpieczen sieciowych musi zapewnia¢ mozliwo$¢ przechwytywania i przesytania do zewnetrznych systeméw typu ,Sand-Box” plikéw réznych
typow (exe, dll, pdf, msofffice, java, jpg, swf, apk) przechodzacych przez firewall z wydajno$cig modutu anty-wirusa czyli nie mniej niz 1 Gbit/s w celu ochrony
przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowa¢ system firewall sygnaturami nowo
wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze koricowym.

35

Urzadzenie zabezpieczen sieciowych musi generowac raporty dla kazdego analizowanego pliku tak aby administrator miat mozliwo$¢ sprawdzenia ktére pliki i
iz jakiego powodu zostaty uznane za ztosliwe, jak réwniez sprawdzic¢ ktérzy uzytkownicy te pliki pobierali.

36

Urzadzenie zabezpieczen sieciowych musi wykonywa¢ statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej
dostep wielu komputeréw posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
ladresacji prywatnej w sieci Internet.
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Urzadzenie zabezpieczen sieciowych musi posiadac¢ funkcje ochrony przed atakami typu DoS wraz z mozliwo$cig limitowania iloci jednoczesnych sesji w

¥ lodniesieniu do zrédiowego lub docelowego adresu IP.
1

Urzadzenie zabezpieczen sieciowych musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w

38 |konfiguracii site-to-site. Konfiguracja VPN musi odbywac sig¢ w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikow
mobilnych musi odbywac sie na bazie technologii SSL VPN.
Urzadzenie zabezpieczen sieciowych musi wykonywa¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania pakietéw znacznikami DiffServ, a takze

39 |ustawiania dla dowolnych aplikacii priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 4 klas dla réznego
rodzaju ruchu sieciowego.

40 |Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.

M Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwos$¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw DSCP. Musi istnie¢
mozliwo$¢ przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego.

42 [Zarzadzanie urzadzeniem musi odbywac sig z linii polecen (CLI) oraz graficznej konsoli.

3 Dostep do urzadzenia i zarzadzanie z sieci musi by¢ zabezpieczony kryptograficznie (poprzez szyfrowanie komunikacji). Urzadzenie musi pozwala¢ na
zdefiniowanie wielu administratoréw o réznych uprawnieniach.

44 |Urzadzenie zabezpieczen sieciowych musi umozliwia¢ uwierzytelnianie administratoréw za pomocg bazy lokalnej, serwera LDAP, RADIUS i Kerberos.

45 |Platforma sprzetowa musi posiada¢ wbudowany twardy dysk lub pamig¢ flash do przechowywania logéw i raportéw o pojemnosci nie mniejszej niz 80 GB.

46 |Urzgdzenie zabezpieczen sieciowych musi umozliwia¢ usuwanie logéw i raportéw przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

47 Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwo$¢ korelowania zbieranych informaciji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.
Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwos¢ tworzenia wielu raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i

48 |uruchamiania w sposéb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostgpny w formatach co najmniej
PDF, CSV i XML.

49 |Urzadzenie zabezpieczen sieciowych musi mie¢ mozliwo$¢ stworzenia raportu o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni
kilku ostatnich dni.

50 Urzadzenie zabezpieczen sieciowych musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-Passive lub Active-Active. Modut
lochrony przed awariami musi monitorowac i wykrywa¢ uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.

51 Urzadzenie zabezpieczen sieciowych musi posiada¢ aktywne (w okresie trwania gwarancji na dostarczone urzadzenie) wsparcie techniczne producenta dla
posiadanych funkcjonalnosci.

52 ICo najmniej 24 miesigcy bezptatnej gwarancji (czesci i robocizna) od daty obustronnego podpisania Koricowego Protokotu Zdawczo-Odbiorczego Dostawy, na
miejscu u Zamawiajgcego.

53 Maksymalny czas usuniecia awarii do 48 godzin od zgtoszenia lub w przypadku braku mozliwosci usunigcia awarii w w/w terminie podstawienie sprzetu

zastepczego o parametrach technicznych niegorszych niz sprzet oferowany.

37 TAK/NIE *
38 TAK/NIE *
39 TAK/NIE *
40 TAK/NIE *
41 TAK/NIE *
42 TAK/NIE *
43 TAK/NIE *
44 TAK/NIE *
45 TAK/NIE *
46 TAK/NIE *
47 TAK/NIE *
48 TAK/NIE *
49 TAK/NIE *
50 TAK/NIE *
51 TAK/NIE *
.......... miesigcy bezptatnej gwarancji (czesci i robocizna) od daty
52 |obustronnego podpisania Koricowego Protokotu Zdawczo-

/Odbiorczego Dostawy, na miejscu u Zamawiajgcego.

53

Maksymalny czas usuniecia awarii do .......... godzin od zgtoszenia
lub w przypadku braku mozliwosci usunigcia awarii w w/w terminie
podstawienie sprzetu zastepczego o parametrach technicznych
niegorszych niz sprzet oferowany.

Dodatkowe kryteria oceny spetnienie wszystkich wymagan daje dodatkowe 40 pkt. do oceny korncowej zgodnie z kryteriami oceny

Urzadzenie zabezpieczen sieciowych wyposazone jest w co najmniej 8 portéw Ethernet 10/100/1000, z mozliwoscig zamontowania 8 interfejséw optycznych

54 |sFP).

55 [Tryb pracy urzadzenia ustalany w konfiguraciji interfejsu sieciowego, a system umozliwia pracg we wszystkich wymienionych trybach jednoczesnie na réznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena, itp.).

56 Urzadzenie zabezpieczen sieciowych obstuguje nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne tabele routingu i umozliwia uruchomienie wigcej
niz jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen.

57 Zezwolenie dostepu do aplikacji odbywa sig w regutach polityki firewall (tzn. reguta firewall posiada oddzielne pole gdzie definiowane s3 aplikacje i oddzielne
pole gdzie definiowane sg protokoty sieciowe. Nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile).

58 |Urzedzenie nie dokonuje kontroli aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

59 |Urzadzenie nie dokonuje kontroli aplikacji wykorzystujgc modut IPS, sygnatury IPS ani dekodery protokotu IPS.

60 Urzadzenie zabezpieczen sieciowych wykrywa co najmniej 1500 réznych aplikacji (takich jak np. Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami
tunelujgcymi sie w HTTP lub HTTPS.
Urzadzenie zabezpieczen sieciowych odczytuje oryginalne adresy IP stacji konicowych z nagtéwka X-Forwarded-For i wykrywa na tej podstawie uzytkownikow

61 [z domeny Windows Active Directory generujgcych dang sesjg, w przypadku, gdy analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajgcy
loryginalne adresy IP zanim dojdzie on do urzadzenia.

62 Urzadzenie zabezpieczen sieciowych posiada modut inspekcji antywirusowej per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb
kontrolujgcy ruch bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja.

63 Baza sygnatur anty-wirus jest przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi od tego samego producenta co
producent systemu zabezpieczen.

64 |Urzadzenie zabezpieczen sieciowych posiada sygnatury DNS wykrywajgce i blokujgce ruch do domen uznanych za zto$liwe.

65 Urzadzenie zabezpieczen sieciowych posiada funkcjonalno$¢ podmiany adreséw IP w odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej
identyfikacji stacji koricowych pracujgcych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

66 Integracja z zewnetrznymi systemami typu "Sand-Box" pozwala administratorowi na podjecie decyzji i rozdzielenie plikéw, przesytanych konkretnymi
laplikacjami, pomigdzy publicznym i prywatnym systemem typu "Sand-Box".

67 {Administrator ma mozliwo$¢ konfiguraciji rodzaju pliku (exe, dll, pdf, msofffice, java, jpg, swf, apk), uzytej aplikacji oraz kierunku przesytania (wysytanie,
lodbieranie, oba) do okreslenia ruchu poddanego analizie typu ,Sand-Box”.

68 |Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licencji.

69 Urzadzenie zabezpieczen sieciowych posiada¢ koncept konfiguracji kandydackiej, ktérg mozna dowolnie edytowac na urzadzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.

70 Urzadzenie zabezpieczen sieciowych pozwala na blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych administratoréw w
momencie edycji konfiguracji.

7 \Wszystkie narzedzia monitorowania, analizy logéw i raportowania sg dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup
zewnetrznych urzadzen, oprogramowania ani licencji.

72 Urzadzenie zabezpieczen sieciowych umozliwiajg sprawdzenie wptywu nowo pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na
istniejace polityki bezpieczenstwa.

73 |Urzadzenie zabezpieczen sieciowych posiada mozliwo$é konfigurowania réznych serwerdw Syslog per polityka bezpieczenstwa.

54 TAK/NIE *
55 TAK/NIE *
56 TAK/NIE *
57 TAK/NIE *
58 TAK/ NIE *
59 TAK/NIE *
60 TAK/NIE *
61 TAK/NIE *
62 TAK/NIE *
63 TAK/NIE *
64 TAK/NIE *
65 TAK/NIE *
66 TAK/NIE *
67 TAK/NIE *
68 TAK/NIE *
69 TAK/NIE *
70 TAK/NIE *
k4l TAK/NIE *
72 TAK/NIE *
73 TAK/NIE *

Cena taczna
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Zatacznik Nr 2 do SIWZ- Szczegdtowa specyfikacja techniczno-cenowa zamoéwienia (UWAGA: po wypetnieniu przez Wykonawce staje sig¢ formularzem cenowym oferty i Zatagcznikiem Nr 1 do Umowy).

Cresé 1N

Szczegobtowa specyfikacja techniczno-cenowa zaméwienia
CZESC Il

Uwaga: Nie mozna

wykropkowane miejsca danych

kolumn o 1, I I niniej:

W kolumnach IV, V nalezy wpisa¢ wartosci.
W kolumnie VI nalezy wypelni¢ odpowiednie wiersze poprzez wpisanie w

ia oraz

pozycii TAKINIE* na zasadzie
spetnia lub nie spetnia

ta
5 Gena jednostiowal 0'9:::: bratto Opis parametréw technicznych i
Lp. Opis minimalnych parametréw techni i jonalnych Siezby brutto e e | funkcjonalnych sprzetu oferowanego
P P ych p: y ) Y/ jednostkowa ) y Prze g
brutto) przez Wykonawce.
szt. zt zt
] n [} v v vi
Producent:
. . . .. . Model.
Appliance bramy pocztowej - System Ochrony Antywirusowej i Antyspamowej (SOAA) e,
Musi realizowa¢ co najmniej ponizsze funkcjonalnosci:
INr konfiguracji (jezeli wystepuje).
1 |Musi by¢ zintegrowanym rozwigzaniem antywirusowym, antyspamowym i filtrowania tresci (sprzet wraz z oprogramowaniem). 1 TAK/NIE *
2 Musi by¢ dostarczone jako klaster dwdch dedykowanych urzadzen z licencjg dla co najmniej 1800 uzytkownikdw systemu poczty elektronicznej 2 TAK / NIE *
(Waznos¢ licencji co najmniej 36 miesigcy).
3 |Platforma sprzetowa posiada redundantne zasilanie, hot-plug oraz automatyczne przetgczanie na kazde urzadzenie 3] TAK/NIE *
4 |Platforma sprzetowa jest wyposazona w minimum 4 porty Gigabit Ethernet na kazde urzadzenie 4 TAK/NIE*
5  |Musi posiada¢ mozliwo$¢ integracji z ustugami katalogowymi: Active Directory (zaréwno LDAP jak i Global Catalog). 5 TAK/NIE *
6 |Pracowac jako brama pocztowa. 6 TAK/NIE*
7  |Blokowa¢ spam w oparciu o lokalne polityki, silnik skanujgcy i bazy. Przy czym poczta nie moze by¢ przekierowana na serwer ustugodawcy. 7 TAK/NIE *
8 Do wykrywania spamu, system ma wykorzystywa¢ co najmniej bazy zawierajgce numery IP lub nazwy domen wykorzystywanych przez spameréw. 8 TAK/NIE*
9  [Zapewni¢ routing wiadomosci pocztowych w oparciu o domeng i adres odbiorcy. 9 TAK/NIE *
10 |Pozwala¢ na zmiany domeny i nazwy uzytkownika w wiadomosci przychodzacej i wychodzacej dla odbiorcy i nadawcy odpowiednio dla ruchu przychodzacego i wychodzacego. 10 TAK/NIE*
11 |Umozliwia¢ tworzenie aliaséw dla grup uzytkownikow. 11 TAK/NIE *
12 |[Zapewni¢ dopisywanie domysinej nazwy domeny dla nadawcy wiadomosci. 12 TAK/NIE *
13  |[Zapewni¢ ochrong przed skanowaniem serwera pocztowego w poszukiwaniu istniejacych (prawidtowych) adreséw pocztowych. 13 TAK/NIE*
14  |[Zapewni¢ usuwanie nagtowkow Received z wysytanych wiadomosci. 14 TAK/NIE*
15 Wiadomosci z systemdw prdbujgcych atakowaé spamem serwer pocztowy, majg by¢ automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych, 15 TAK/NIE *
jako spam z jednego IP w danym przedziale czasu).
16 Wiadomosci z systeméw probujgcych atakowaé wirusami serwer pocztowy, majg by¢ automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych, 16 TAK / NIE *
jako wirusy z jednego IP w danym przedziale czasu).
17 Potaczenia z systemow prébujacych atakowa¢ spamem serwer pocztowy, majg by¢ automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych, 17 TAK / NIE *
jako spam z jednego IP w danym przedziale czasu).
18 |Administrator ma mie¢ mozliwos$¢ definiowania domen i adreséw pocztowych, z ktérymi wymiana wiadomosci bedzie sig¢ zawsze odbywac. 18 TAK/NIE *
19 |Administrator ma mie¢ mozliwos$¢ definiowania domen i adreséw pocztowych, z ktérymi wymiana wiadomosci bedzie zawsze blokowana. 19 TAK/NIE*
20 |Niezaleznie konfigurowane polityki dla wiadomosci przychodzacych i wychodzacych. 20 TAK/NIE *
21 |Funkcja ograniczajgca dostepne pasmo dla maszyn/domen przesytajgcych spam, ale nieblokujgca w cato$ci komunikaciji z tymi maszynami/domenami. 21 TAK/NIE *
22 |Musi automatycznie aktualizowa¢ sygnatury spamu nie rzadziej, niz co 1 minute. 22 TAK/NIE*
23 |Musi automatycznie aktualizowa¢ sygnatury antywirusowe nie rzadziej, niz co 1 godzina. 23 TAK/NIE *
24 |Modut antywirusowy musi skanowa¢ skompresowane zatgczniki do 10 pozioméw zagniezdzen w gigb i ma by¢ odporny na zlosliwie spreparowane zatgczniki (,zatgczniki bomby”). 24 TAK/NIE *
25 |Wiadomosci z wirusami typu mass-mailer majg by¢ w catosci odrzucane, bez podejmowania dodatkowych akcji takich jak np. powiadomienie. 25 TAK/NIE *
26 |Wykrywanie fatszywych URL-i w wiadomosciach. 26 TAK/NIE *
27 |Wykorzystanie technologii znakowania zatgcznikéw dla odréznienia ich tresci. 27 TAK/NIE *
28 |Wykorzystanie technologii analizy HTML majgcych na celu przeciwdziatanie metodom utrudniajgcym analize tresci wiadomosci (np.: losowo generowane ciagi, nieprawidtowe kody formatujace). 28 TAK/NIE*
29 |Detekcja jezyka, w ktdrym zostata napisana wiadomos$¢ i mozliwo$¢ uzycia tej informaciji, jako kryterium przy przetwarzaniu wiadomosci. 29 TAK/NIE *
30 |Kontrola tre$ci w oparciu o stowa kluczowe lub stowniki definiowana przez administratora, w tym sprawdzanie zawartosci skompresowanych archiwow. 30 TAK/NIE*
31 |Zaawansowane mechanizmy tworzenia regut kontroli tre$ci, wigzanie wymagan przy pomocy operatoréw logicznych | i LUB, mozliwo$¢ budowanie regut w postaci negatywnej NIE. 31 TAK/NIE *
32 |Mozliwo$¢ dodawania do wysytanych wiadomosci zdefiniowanego tekstu. 32 TAK/NIE *
33 |Naktadanie polityk na zatgczniki w oparciu o ich rozmiar, typ MIME, nazwa pliku lub jego rozszerzenie — w tym identyfikacje prawdziwego rozszerzenia pliku. 33 TAK/NIE *
34 |Wiadomosci sklasyfikowane, jako spam mozna co najmniej: 34 TAK/NIE*
35 1) Usungé. 35 TAK/NIE *
36 2) Doda¢ nagtéwek wiadomosci. 36 TAK/NIE*
37 3) Zmodyfikowa¢ — doda¢ informacje dla odbiorcy. 37 TAK/NIE *
38 4) Zarchiwizowac¢. 38 TAK/NIE*
39 5) BCC — wystac blind carbon copy na inny adres pocztowy. 39 TAK/NIE *
40 6) Bounce — odpowiedzie¢ nadawcy wiadomoscig z modyfikowalnym NDR (ang. Non-Delivery Report/Receipt). 40 TAK/NIE *
41 7) Wyczyscic, jesli wiadomo$é zawierata wirusa. 41 TAK/NIE *
42 8) Dostarczy¢ bez modyfikacji. 42 TAK/NIE *
43 9) Przekierowac na inny adres pocztowy. 43 TAK/NIE*
44 | 10) Zmodyfikowa¢ temat wiadomosci. 44 TAK/NIE *
45 | 11) Wrzuci¢ wiadomo$¢ do centralnej kwarantanny. 45 TAK/NIE*
46 | 12) Przesta¢ powiadomienie na wybrany adres. 46 TAK/NIE *
47 | 13) Usuna¢ zatgcznik z wiadomosci. 47 TAK/NIE*
48 | 14) Musi istnie¢ mozliwo$¢ wystania wiadomosci spam niewykrytych przez rozwigzanie do producenta, w celu ich analizy. 48 TAK/NIE *
49 |Rozréznienie kategorii wiadomosci na co najmniej: 1 49 TAK/NIE *
50 | 1) Normalne wiadomosci bez spamu i wiruséw. 50 TAK/NIE *
51 2) Spam. 51 TAK/NIE *
52 | 3) Podejrzane o spam. 52 TAK/NIE*
53 | 4) Biuletyn (tzw. newsletter). 53 TAK/NIE *
54 | 5) Wiadomos¢ marketingowa. 54 TAK/NIE*
55 | 6) Wiadomos¢ z podejrzanym adresem URL. 55 TAK/NIE *
1
56 | 7) Wirusy masowe. 56 TAK/NIE *
57 | 8) Wiadomosci zawierajgce wirusy. 57 TAK/NIE*
58 | 9) Wiadomosci, ktérych nie mozna przeskanowac. 58 TAK/NIE *
59 | 10) Wiadomosci od blokowanych nadawcow. 59 TAK/NIE*
60 | 11) Wiadomosci zablokowane na podstawie filtréw przygotowanych przez administratora. 60 TAK/NIE *
61 |Wsparcie dla Transport Layer Security (TLS) — definiowane per domena lub polityka, Sender Policy Framework (SPF), Sender ID. 61 TAK/NIE *
62 |Import bazy uzytkownikéw poprzez protokét LDAP. 62 TAK/NIE *
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63 |Administrator ma mie¢ mozliwo$¢ ingerenciji w czuto$ci rozwigzania. 63 TAK/NIE *
64 Rozwigzanie ma posiada¢ serwer kwarantanny. Serwer ma by¢ dostepny dla poszczegélnych uzytkownikéw koricowych. Serwer ma przesyta¢ okresowe powiadomienia o zawarto$ci kwarantanny. Powiadomienia majg 64 TAK / NIE *
mie¢ wbudowane mechanizmy do zarzadzania zawarto$cig kwarantanny (przestanie dalej, podglad, zalogowanie do kwarantanny).
65 |Na serwer kwarantanny mozna natozy¢ ograniczenia dla poszczegdlnych uzytkownikow jak i catego serwera wg ilosci przechowywanych wiadomosci, ilosci zajetego miejsca. 65 TAK/NIE*
66 Uzytkownik koncowy rozwigzania ma mie¢ mozliwo$¢ definiowania wiasnych list blokowanych i przepuszczanych nadawcéw wiadomosci, ingerencje w zachowanie systemu detekgji jezyka i mozliwo$¢ wystania do 66 TAK / NIE *
producenta systemu Zle sklasyfikowanych wiadomosci.
67 |Komunikacja pobierania uaktualnien musi by¢ szyfrowana. 67 TAK/NIE *
68 |Komunikacja w celu zarzgdzania systemem musi by¢ szyfrowana. 68 TAK/NIE*
69 Rozwigzanie ma by¢ centralnie zarzgdzane z wbudowanymi mechanizmami raportowania. Jedna konsola ma umozliwi¢ zarzadzania kilkoma wspétpracujgcymi urzadzeniami. Wykonywane raporty majg uwzglednia¢ 69 TAK / NIE *
dane zebrane ze wszystkich wspodtpracujgcych urzadzen.
70 |Wykonanie raportéw mozna zaplanowac w dzienniku. Gotowe raporty mozna przesta¢ do skrzynki pocztowej wyznaczonych odbiorcéw. 70 TAK/NIE *
71 |System ma umozliwia¢ tworzenie wielu kont administracyjnych z réznymi poziomami uprawnien, w tym mozliwo$¢ zdefiniowania uzytkownikéw majacych dostep do réznych kwarantann. 71 TAK/NIE*
72 |System ma umozliwia¢ definiowanie poziomu logowania o swojej aktywnosci. 72 TAK/NIE *
73 |System ma powiadamia¢ wybranych administratoréw o nieprawidtowej pracy komponentéw. 73 TAK/NIE *
74 |System ma umozliwia¢ wykonywanie zaplanowanych kopii bezpieczenstwa konfiguracji i baz kwarantanny oraz mozliwo$¢ odtworzenia konfiguraciji z tak wykonanej kopii. 74 TAK/NIE*
75 |Ograniczony zestaw polecen dostepny z konsoli systemu operacyjnego. 75 TAK/NIE *
76 |System ma umozliwia¢ graficzne $ledzenie wiadomosci, w tym informacje, co stato sie z wiadomoscig. 76 TAK/NIE *
77 |System musi posiada¢ wewnetrzng baze reputacii, $ledzacg adresy IP serweréw pocztowych. 77 TAK/NIE*
78 |System ma umozliwia¢ zapytanie o adres IP do wewnetrznej i globalnej bazy reputacii. 78 TAK/NIE*
79 System ma umozliwia¢ stworzenie odpowiednio obstugiwanych kolejek z punktu widzenie reputacji danego adresu IP — ograniczajac taki adres do ilo$ci wysytanych wiadomosci, ilosci nawigzywanych potgczen w 79 TAK / NIE *
lokreslonym czasie.
80 |System musi posiada¢ mozliwo$¢ zdefiniowania osobnej kwarantanny dla poczty naruszajgcej reguty zgodnosci z politykg okreslajacg rodzaj przesytanych tresci. 80 TAK/NIE *
81 [System musi umozliwia¢ skorzystania z predefiniowanych polityk i wzorcéw. 81 TAK/NIE *
82 |System ma umozliwia¢ rozpatrywanie incydentéw skojarzonych z naruszeniem polityk, w tym definiowanie waznosci incydentu. 82 TAK/NIE *
83 |Rozpatrujgc incydent muszg by¢ z gory okreslone akcje, ktére osoba rozpatrujgca incydent moze podjac, np. rozpoczecie $ledztwa, przestanie widomosci do odbiorcy, przestanie wiadomosci do nadawcy, itp. 83 TAK/NIE*
84 |System ma posiadac¢ ochrong przed atakami typu Day Zero, oraz zdefiniowang kwarantanne dla ztapanych w ten sposdb wiruséw z mozliwoscig ustawienia czasu, przez ktory zatrzymane maile majg w niej pozostawac. 84 TAK/NIE *
85 |System musi umozliwia¢ wysytke Zle sklasyfikowanych wiadomosci typu spam do producenta, gdzie automatycznie zostang przygotowane sygnatury antyspamowe i natychmiast dostarczone do rozwigzania. 85 TAK/NIE*
86 |System ma dodatkowo posiada¢ mozliwos¢ wysytania alertow SNMP. 86 TAK/NIE *
87 |System musi wspiera¢ autentykacje SMTP. 87 TAK/NIE *
88 |Urzadzenia zabezpieczen muszg posiada¢ aktywne (w okresie trwania gwarancji na dostarczone urzadzenie) wsparcie techniczne producenta dla posiadanych funkcjonalnosci. 88 TAK/NIE*
W ramach przedmiotu zaméwienia nalezy zapewni¢ ustugi instalacji i konfiguracji towarzyszace dostawie:
89 1) Instalacja fizyczna sprzetu w siedzibie Zamawiajgcego na terenie Warszawy. 89 TAK/NIE *
2) Podtaczenie do sieci zasilajgcej i logicznej.
90 |Producent oprogramowania udostepnia wirtualne wersje srodowiska systemu ochrony antywirusowej 90 TAK/NIE*
.. miesigcy bezptatnej gwarancji
(czesci i robocizna) od daty
P - q ™ A q - - a - A lobustronnego podpisania Koncowego
91 |Co najmniej 36 miesiecy bezptatnej gwarancji (czgsci i robocizna) od daty obustronnego podpisania Koricowego Protokotu Zdawczo-Odbiorczego Dostawy, na miejscu u Zamawiajacego. 91 Protokotu Zdawczo-Odbiorczego
Dostawy, na miejscu u
IZamawiajacego.
92 Maksymalny czas usunigcia awarii do 48 godzin od zgtoszenia lub w przypadku braku mozliwosci usunigcia awarii w w/w terminie pc ienie sprzetu e jo o parametrach technicznych niegorszych niz sprzet 92 TAK / NIE *
loferowany.
Dodatkowe kryteria oceny spetnienie wszystkich wymagan daje dodatkowe 40 pkt. do oceny koncowej zgodnie z kryteriami oceny
93  |System umozliwia integracje z UPS-em. 93 TAK/NIE *
94 [System umozliwia autentykacje DomainKeys Identified Mail (DKIM). 94 TAK/NIE *
95 |System umozliwia wykorzystanie Bounce Attack Tag Validation (BATV). 95 TAK/NIE *
9% System zapewnia dedykowang ochrone dla potencjalnie niebezpiecznej zawarto$ci (makra, skrypty, osadzony Flash, itp.) znajdujgcej sie w plikach PDF oraz plikach pakietu Microsoft Office, polegajaca na 9% TAK / NIE *
przebudowaniu takiego dokumentu, usuwajac z niego potencjalnie niebezpieczng zawarto$¢ wedtug okreslonego kryterium — np.: usuwaj zawarto$¢ typu Flash, pozostaw makra.
97 [Zastosowane w systemie rozwigzanie antyspamowe ma skuteczno$¢ nie mniejsza niz 98%. Réwnoczesnie rozwigzanie charakteryzuje sig¢ wspotczynnikiem fatszywych alarméw na poziomie 1 na milion, potwierdzonym 97 TAK / NIE *

przez niezalezne testy. Potwierdzenie tego wymagania jezeli nie jest ogélnodostepnym w sieci Internet i bezptatnym dokumentem powinno zosta¢ dostarczone wraz z protokotem odbioru.
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