Zatacznik Nr 1 do Umowy (czes$é 1)

Szczegotowa specyfikacja techniczna

1. Dostep do Internetu

1) Dostarczenie i utrzymanie dwoch tgczy dostepowych do publicznej sieci Internet
w dwoch lokalizacjach, zakonczonych 2 routerami (po jednym na lokalizacje), zgodnie
z danymi z Tabeli 1 z obstugg petnej tablicy tras BGP.
a) Routery pozostajg wlasnoscig Wykonawcy.
b) Wykonawca skonfiguruje ww. routery zgodnie z potrzebami Zamawiajgcego.
c) Trakty cyfrowe powinny by¢ zakonczone interfejsem FastEthernet lub
GigabitEthernet (RJ45).
Tabela 1
. . Przepusto wos¢ Sposaéb realizaciji
Lp |Adres lokalizaciji [Mb/s] tacza *
Radiowo
1 |Warszawa, pl. Bankowy 3/5 500 Swiattowodowo
2 |Warszawa, Marszatkowska 3/5 500 - _Radiowo
Swiattowodowo

2)

* Niepotrzebne skresli¢

d) Wszystkie tgcza muszg by¢ symetryczne z peing obstugg BGP.

e) Zamawiajgcy dopuszcza przy realizacji zamdwienia stosowanie radiolinii
w technologii ,Point-to-Point” lub ,Point to Multi-Point”. Zamawiajgcy wymaga, aby
radiolinie dziatalty w pasmie koncesjonowanym.

f) Zamawiajgcy nie dopuszcza realizacji fgczy z wykorzystaniem sieci GSM/LTE.
g) Oba tacza muszg by¢ poditgczone do sieci o innym numerze AS.
h) Wykonawca dostarczy 128 publicznych numeréw IP.

i) Urzadzenia muszg obstugiwa¢ co najmniej routing BGP i OSPF, obstugiwaé nie
mniej niz 1 milion rekordéw w tabeli FIB (ang. Forwarding Information Base),

j) Zamawiajagcy bedzie mial peing kontrole nad konfiguracjg przynajmniej w czesci
odpowiadajgcej za inzynierie ruchu BGP oraz wspélprace z siecig LAN
Zamawiajgcego,

k) Wykonawca bedzie odpowiedzialny za stabilno$¢ i poprawno$¢ dziatania routerow.

[) Wykonawca zapewni mozliwoS¢ zmiany przez Zamawiajacego odwzorowania
adresow IP z dostarczonej puli na nazwy DNS (revDNS).

m) Wykonawca nie moze ogranicza¢ ruchu Zamawiajgcego na podstawie danych
nagtowkowych pakietéw (np. adres IP lub port TCP) ani na podstawie ich
zawartosci; wyjatek stanowi selektywne blokowanie adreséw I[P i/lub portéw
TCP/UDP w przypadku powaznego zagrozenia bezpieczenstwa dla sieci:

1. Wykonawcy (np. masowe rozsytanie spamu przez zarazony komputer w sieci
Zamawiajgcego, btedna konfiguracja BGP)
2. Zamawiajgcego (np. powazny atak DDOS).

Przeprowadzenie szkoleh z zakresu konfiguracji, monitorowania i rozwigzywania
problemoéw routingu BGP dla 3 pracownikdéw; szkolenia muszg trwa¢ po minimum
8 godzin szkoleniowych, mogg by¢ przeprowadzane w siedzibie Zamawiajgcego lub



w miejscu wskazanym przez Wykonawce na terenie miasta Warszawa w terminie do
1 grudnia 2017 roku.

3) Posrednictwo w uzyskaniu przez Zamawiajgcego wlasnego numeru AS oraz puli
minimum 256 adreséw IP.

2. Termin wykonania

Swiadczenie ustugi rozpocznie sie w dniu 15 listopada 2017 r. i bedzie realizowane przez
Wykonawce w sposob ciggly do dnia 14 listopada 2020 r., dwadziescia cztery godziny na dobe.

3.

Poziom jako $ci ustug

Wykonawca bedzie swiadczyt ustugi z zachowaniem nastepujgcych parametrow:

1)
2)

3)
4)

gwarancja dostepnosci kazdego tgcza dla kazdej lokalizacji bedzie na poziomie 99,5 %
w ciggu roku kalendarzowego,

gwarancja usuniecia awarii dowolnego, pojedynczego fgcza w ciggu 24 godzin
(do 44 godzin niedostepnosci przez caty rok).

W przypadku jednoczesnej awarii tgczy czas usuniecia awarii do 4 godzin.

Wykonawca bedzie przesytat wraz z fakturg Protokét Odbioru Miesiecznego zawierajgcy
comiesieczny raport z realizacji ustug objetych umowg, w szczegdlnosci informacje
0 rzeczywistych parametrach SLA na poszczegolnych tgczach.

Proces wdro zenia

Koncepcja migracji z aktualnej sieci rozleglej WAN do docelowej, winna byc¢
podporzadkowana realizacji nastepujacych celéw operacyjnych:

1) Zapewnieniu ciggtosci funkcjonowania wszystkich obecnie eksploatowanych aplikacji
wykorzystywanych przez Zamawiajgcego,

2) Minimalizacji ryzyk implementacyjnych, w tym zwigzanych z ewentualnym brakiem
warunkoéw technicznych i brakiem innych zasobow,

2. Wykonaweca dostarczy dokumentacje zestawionych tgczy dla kazdej lokalizacji,

Poprawnos¢ instalacji zostanie potwierdzona obustronnym podpisaniem Protokotu Odbioru
Koncowego, na podstawie zakonczonych z wynikiem pozytywnym testow odbiorczych,
ktore zostang zatgczone. W ramach testow udokumentowane zostana:

1) Dostepnosc¢ kazdego tgcza w trakcie normalnej pracy sieci.

2) Zestawienie minimalnych, srednich i maksymalnych wartosci parametréw kazdego
lacza (przeptywnos¢, opdznienie, jitter, ilos¢ utraconych pakietdw) na podstawie
wynikow testu obcigzeniowego trwajgcego przez okres 1h w ciggu godzin roboczych
(8:00-16:00).



