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WOJEWODA MAZOWIECKI

WK-1.431.1.51.2017

Pan
Jan Zychlinski
Starosta Warszawski Zachodni

Starostwo Powiatu
Warszawskiego Zachodniego
ul. Poznanska 129/133
05-850 Ozarow Mazowiecki

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzadowej?,
art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzadowej w wojewddztwie?, a takze
art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne® Marta Skrzecz, Krzysztof Rasifiski — inspektorzy wojewddzcy oraz Marcel Paprocki —
starszy specjalista w Oddziale Kontroli Jednostek Samorzadu Terytorialnego, Hanna Lewczuk —
kierownik Oddziatu Kontroli Finansowej Wydziatu Kontroli, a takze Matgorzata tada — inspektor
wojewddzki, Marek Lenarcik — kierownik oddziatu w Biurze Informatyki i Rozwoju Systemow
Informatycznych* przeprowadzili w dniach od 18 wrzesnia do 6 pazdziernika 2017 r. kontrole
w Starostwie Powiatu Warszawskiego Zachodniego, z siedzibg przy ul. Poznanskiej 129/133.

Kontrolg objeto realizacje zadan w zakresie:

- przygotowania systemu nieodptatnej pomocy prawnej oraz udzielania nieodptatnej pomocy

prawnej — w okresie od 31 sierpnia 2015 r. do 31 marca 2017 r.,

1 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092).

2 Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie (Dz. U. z 2017 r.
poz. 2234).

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne

(Dz. U. 22017 r. poz. 570).

Obecnie w Biurze Obstugi Urzedu.



- wykorzystania dotacji przekazanej w 2016 r. na realizacje ww. zadania — w okresie
od 1 stycznia do 31 grudnia 2016 r.,

- dziatania systeméw teleinformatycznych uzywanych do realizacji zadah publicznych albo
realizacji obowigzkéw wynikajgcych z art. 13 ust. 2 ustaw o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne pod wzgledem zgodnosci z minimalnymi
wymogami dla systeméw teleinformatycznych lub minimalnymi wymaganiami dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej®> — w okresie od 1 stycznia 2016 r.
do 30 sierpnia 2017 r.

Nawigzujgc do projektu wystgpienia pokontrolnego z 16 stycznia 2018 r., do ktérego

nie wniesiono zastrzezen, przekazuje Panu Staroscie wystgpienie pokontrolne.

Przygotowanie systemu nieodptatnej pomocy prawnej oraz udzielanie nieodptatnej

pomocy prawnej

W kontrolowanym okresie na terenie Powiatu Warszawskiego Zachodniego (dalej Powiat)
wyznaczono, zgodnie z art. 8 ust. 2 w zwigzku z art. 20 ust. 4 ustawy o nieodptatnej pomocy
prawnej®, cztery punkty nieodptatnej pomocy prawnej, ktére usytuowano w czterech lokalach
pochodzacych z zasobdw powiatu oraz gmin wchodzgcych w sktad powiatu, tj. punkty prowadzone
przez:

a) adwokatow i radcéw prawnych, zlokalizowane przy:
— ul. Staszica 2 w tomiankach,
— al. Wojska Polskiego 21 w Lesznie,
b) organizacje pozarzgdowsy, zlokalizowane przy:
— ul. Poznanskiej 129/133 w Ozarowie Mazowieckim,
— ul. Tragutta 6 w Btoniu.

Kontroli poddano dwa lokale’, w ktdorych udzielana byta nieodptatna pomoc prawna.
Jednoczesnie ustalono, ze ww. pomoc udzielana byta we wszystkich punktach nieodptatnej
pomocy prawnej w przecietnym wymiarze 5 dni w tygodniu przez co najmniej 4 godziny dziennie,
zgodnie z wymogiem art. 8 ust. 3 ww. ustawy.

Zgodnie z dyspozycjg okreslong w art. 11 ust. 1 ustawy o nieodptatnej pomocy prawnej

prowadzenie dwoéch punktédw powierzono organizacji pozarzgdowej prowadzgcej dziatalnosc

Zgodnie z art. 25 ust. 3 przedmiotowe] ustawy kontrola dotyczyta wytacznie systeméw teleinformatycznych
oraz rejestréw publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzadowe;.
Ustawa z dnia 5 sierpnia 2015 r. o nieodptatnej pomocy prawnej oraz edukacji prawnej (Dz. U. z 2017 r. poz. 2030).
Ogledziny przeprowadzono w budynku Domu  Kultury ,UsSmiech” w Ozarowie Mazowieckim
przy ul. Poznanskiej 165 oraz w Urzedzie Gminy Leszno przy Alei Wojska Polskiego 21.



pozytku publicznego. Fundacja Honeste Vivere z siedzibg w Warszawie przy ul. Amatowicza-
Tatara 7 udzielajgca nieodptatnej pomocy prawnej w 2016 r. wytoniona zostata w otwartym
konkursie ofert, zgodnie z art. 11 ust. 2 przedmiotowej ustawy. Starosta Warszawski Zachodni
w dniu 30 grudnia 2015 r. zawart z wytoniong organizacjg pozarzgdowa dwie umowy?®
o powierzenie realizacji zadania polegajgcego na prowadzeniu ww. punktéw w 2016 r., w mys|
art. 15 ust. 4 ustawy o dziatalno$ci pozytku publicznego®.

Powiat realizowat w 2016 r. zadanie polegajace na udzielaniu nieodptatnej pomocy
prawnej wspodlnie z gminami. Starosta Warszawski Zachodni w mysl art. 9 ust. 1 ustawy
0 nieodptatnej pomocy prawnej w 2015 r. zawart z gminami 3 porozumienia w sprawie zasad
i trybu realizacji zadania polegajgcego na udzielaniu nieodptatnej pomocy prawnej®. Kontroli
poddano wszystkie ww. porozumienia stwierdzajac, ze zawieraty one w szczegdlnosci informacje
okreslone w art. 9 ust. 1 ww. ustawy.

W dniu 30 pazdziernika 2015 r. zostato zawarte trdjstronne porozumienie pomiedzy
Powiatem Warszawskim Zachodnim a Rada Okregowej Izby Radcéw Prawnych oraz Okregowa
Radg Adwokacka w Warszawie w sprawie udzielania nieodptatnej pomocy prawnej na obszarze
powiatu. Powyzisze porozumienie zawierato informacje okreslone w art. 10 ust. 1 ustawy
o nieodptatnej pomocy prawnej. Wojewoda Mazowiecki zostat zawiadomiony o zawartym
porozumieniu w dniu 18 listopada 2015 r. Jednoczesnie w terminie do 31 grudnia 2015 r.
Starosta Warszawski Zachodni zawart tgcznie 6 uméw z adwokatami i radcami prawnymi
udzielajgcymi nieodptatnej pomocy prawnej na obszarze powiatu, wypetniajgc wymag okreslony
w art. 6 ust. 1 ww. ustawy. Badaniu poddano wszystkie ww. umowy!! stwierdzajac, ze spetniaty
one wymagania okreslone w art. 6 ust. 2 ustawy o nieodptatnej pomocy prawne;j.

Starosta Warszawski Zachodni przekazat Wojewodzie Mazowieckiemu w terminie®?
okreslonym w art. 12 ustawy o nieodpfatnej pomocy prawnej zbiorczg informacje o wykonaniu
zadania polegajacego na udzielaniu nieodptatnej pomocy prawnej na obszarze powiatu za 2016 r.

Osoby udzielajgce nieodptatnej pomocy prawnej w punktach zlokalizowanych na terenie
powiatu przekazywaty Staroscie Warszawskiemu Zachodniemu karty nieodptatnej pomocy

prawnej oraz oswiadczenia sktadane przez osoby uprawnione do korzystania z nieodpfatnej

8 Zawarcie dwéch uméw wynikato z Uchwaty Nr 171/2015 Zarzadu Powiatu Warszawskiego Zachodniego z dnia
16 grudnia 2015 r. w sprawie wyboru organizacji pozarzqgdowej w zakresie prowadzenia dwdch punktow
nieodptatnej pomocy prawne;.

9 Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i o wolontariacie (Dz. U. z 2016 r. poz. 1817,

z pdin. zm.).

Porozumienia z dnia 30 pazdziernika 2015 r. z gminami: Leszno, Btonie oraz tomianki.

1 W tym: 4 zawarte z adwokatami z 22 grudnia 2015 r. oraz 2 zawarte z radcami prawnymi z 22 grudnia 2015 r.

12 |nformacja zbiorcza zostata przekazana drogg elektroniczng w dniu 28 marca 2017 r.
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pomocy prawnej, zgodnie z art. 7 ust. 2 oraz art. 11 ust. 5 ustawy o nieodptatnej pomocy prawne;j.

Badaniu poddano 50 kart nieodpfatnej pomocy prawnej oraz 19* ww. o$wiadczen. Karty

nieodptatnej pomocy prawnej zostaty ztozone na formularzu okre$lonym w zatgczniku nr 1

do rozporzadzenia w sprawie sposobu udzielania i dokumentowania nieodptatnej pomocy

prawnej. Oswiadczenia sktadane przez osoby uprawnione do korzystania z nieodptatnej pomocy

prawnej byty kompletne i odpowiadaty wzorom okreslonym w zatgcznikach nr 1-4 do ww. ustawy.

W 2016 r. informacja o lokalizacji punktéw wraz z harmonogramem wskazujgcym dni

i godziny, w ktérych byta udzielana nieodptatna pomoc prawna zostata zamieszczona na stronie

Biuletynu Informacji Publicznej (dalej BIP) Starostwa Powiatu Warszawskiego Zachodniego.

W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:

1.

Nieudostepnienie w miejscu przeznaczonym dla oséb oczekujgcych na udzielenie nieodptatnej
pomocy prawnej w dwdch lokalach poddanych ogledzinom, informacji o:
a. zasadach udzielania nieodptatnej pomocy prawnej,
b. sposobach wykazywania uprawnienia do uzyskania nieodptatnej pomocy prawnej,
c. wszystkich punktach nieodptatnej pomocy prawnej zlokalizowanych na obszarze powiatu,
ze wskazaniem:
- w ktdrych punktach nieodptatnej pomocy prawnej jest udzielana nieodptatna pomoc
prawna przez adwokata lub radce prawnego,
- ktére z punktdw nieodptatnej pomocy prawnej sg prowadzone przez organizacje
pozarzadowe, ze wskazaniem danych tej organizacji,
- czy udzielana w tych punktach nieodptatna pomoc prawna jest $wiadczona przez
adwokata, radce prawnego albo osobe wymieniong w art. 11 ust. 3 ustawy
o nieodptatnej pomocy prawnej.
Dodatkowo w lokalu w Lesznie nie udostepniono informacji o osobach uprawnionych

do otrzymania nieodptfatnej pomocy prawnej. Zaniechaniem takim naruszono wymagania

13
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W tym: 24 karty wypetnione w punktach prowadzonych przez adwokatéw lub radcéw prawnych oraz 26 kart
wypetnionych w punktach prowadzonych przez organizacje pozarzadowsa.

W tym: 13 oswiadczen osob, ktére korzystaty z pomocy spotecznej i nie wydano wobec nich decyzji o zwrocie
nienaleznie pobranego Swiadczenia, 6 oSwiadczen osob, ktdre sg uprawnione, jednakze wymagajg niezwtocznego
uzyskania nieodptatnej pomocy prawnej, w zwigzku z sytuacjg kryzysowa lub zdarzeniem losowym, a w zwigzku
z ww. sytuacjami nie sg w stanie przedstawi¢ dokumentédw wymienionych w ust. 2 pkt 1-5 i 7 ustawy
o nieodptatnej pomocy prawnej.



okreslone w § 5 ust. 5 rozporzgdzenia w sprawie sposobu udzielania i dokumentowania

nieodptatnej pomocy prawnej*>.

Niezamieszczenie w BIP Starostwa Powiatu Warszawskiego Zachodniego informacji, w ktorych

punktach nieodptatna pomoc prawna byta udzielana przez adwokata lub radce prawnego

oraz ktére z punktéw nieodptatnej pomocy prawnej byly prowadzone przez organizacje

pozarzagdowg, ze wskazaniem danych tej organizacji, oraz czy udzielana w tych punktach

nieodptatna pomoc prawna jest $wiadczona przez adwokata, radce prawnego, albo osobe

o ktérej mowa w art. 11 ust. 3 ustawy o nieodpfatnej pomocy prawnej. Zaniechaniem takim

naruszono wymagania okreslone w § 4 rozporzgdzenia w sprawie sposobu udzielania

i dokumentowania nieodptatnej pomocy prawnej, ktéry stanowi, ze cyt.: ,(..) Informacja

zawiera wskazanie, w ktdrych punktach (...) jest udzielana nieodptatna pomoc prawna

przez adwokata lub radce prawnego oraz ktére z punktow nieodptatnej pomocy prawnej

sq prowadzone przez organizacje pozarzqgdowe, ze wskazaniem danych tych organizacji,

oraz czy udzielana w tych punktach nieodptatna pomoc prawna jest Swiadczona przez

adwokata, radce prawnego albo osobe, o ktérej mowa w art. 11 ust. 3 ustawy”.

Niewskazanie w ogtoszeniach:

a. otwartego konkursu ofert!® — informacji w zakresie terminu dokonania wyboru ofert,

b. wynikéw otwartego konkursu ofert!” — informacji w zakresie wysokosci przyznanych
srodkdéw publicznych.

Zaniechaniem takim naruszono, odpowiednio wymogi okreslone w art. art. 13 ust. 2 pkt 6 oraz

art. 15 ust. 2h pkt 3 ustawy o dziatalnosci pozytku publicznego.

Ponadto stwierdzono:

zawarcie przez Powiat Warszawski Zachodni 3 porozumien z gminami dotyczacych udzielania
nieodptatnej pomocy prawnej na obszarze powiatu w dniu 30 pazdziernika 2015 r.,
tj. z naruszeniem terminu okre$lonego w art. 26 ust. 1 ustawy o nieodptatnej pomocy prawnej,
zgodnie z ktérym cyt.: ,Porozumienia, o ktorych mowa w art. 9, sq zawierane do dnia

15 paZdziernika 2015 r.” '8,

15
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Rozporzadzenie Ministra Sprawiedliwosci z dnia 15 grudnia 2015 r. w sprawie sposobu udzielania
i dokumentowania nieodptatnej pomocy prawnej (Dz. U. z 2015 r. poz. 2186 z pdzn. zm.).

Uchwata nr 148/2015 z dnia 12 listopada 2015 r. Zarzagd Powiatu Warszawskiego Zachodniego.

Uchwata nr 171/2015 z dnia 16 grudnia 2015 r. Zarzagdu Powiatu Warszawskiego Zachodniego.

Majac na uwadze, ze ww. termin odnosi sie do porozumien zawieranych na 2016 r. — odstepuje sie
od sformutowania wniosku pokontrolnego.



rozstrzygniecie przez Powiat Warszawski Zachodni konkursu ofert w sprawie wyboru
organizacji pozarzagdowej w zakresie prowadzenia dwdch punktéw nieodpfatnej
pomocy prawnej w dniu 16 grudnia 2015r., tj. z naruszeniem terminu okreslonego
w art. 26 wust. 4 ustawy o nieodptatnej pomocy prawnej, zgodnie z ktdrym
cyt.: ,Wybdr organizacji pozarzqdowych, o ktérych mowa w art. 11 ust. 1, nastgpi do dnia
15 grudnia 2015 r.” %3,

wskazanie w zbiorczej informacji o wykonaniu zadania polegajgcego na udzielaniu
nieodptatnej pomocy prawnej za 2016 r. btednej liczby przyjetych oswiadczen, o ktérych
mowa w art. 4 ust. 2 pkt 6 ustawy o nieodptatnej pomocy prawnej, tj. zamieszczono
informacje o przyjeciu pieciu ww. oswiadczen, natomiast w toku kontroli ustalono,
Ze nie przyjeto zadnego oswiadczenia,

przyjecie jednej karty nieodptatnej pomocy prawnej, wypetnionej przez osobe udzielajaca
nieodptatnej pomocy prawnej w punkcie prowadzonym przez organizacje pozarzagdowa
oraz siedmiu kart wypetnionych przez adwokatéw i radcéw prawnych, w ktdrych
nie zaznaczono informacji w zakresie wyrazenia lub nie wyrazenia zgody na udostepnienie
danych zbiorczych przez osobe korzystajgcg z nieodptatnej pomocy prawnej. Obowigzek
wskazania powyzszych danych wynika z poz. 5 zatgcznika nr 1 do rozporzadzenia w sprawie
sposobu udzielania i dokumentowania nieodptatnej pomocy prawnej,

niezamieszczenie na stronach BIP gmin?®, na ktdérych obszarach zlokalizowano punkty
nieodptatnej pomocy prawnej informacji, o ktérej mowa w § 4 rozporzadzenia w sprawie
sposobu udzielania i dokumentowania nieodptatnej pomocy prawnej, a w przypadku Gminy

Leszno ww. informacja byta niekompletna??.

Przedstawiajgc powyisze informuje, ze realizacje zadania w przedmiocie przygotowania

systemu nieodptatnej pomocy prawnej oraz udzielania nieodpfatnej pomocy prawnej,

ocenia sie pozytywnie pomimo stwierdzonych nieprawidtowosci.
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Majgc na uwadze, ze ww. termin odnosi sie do wyboru organizacji pozarzgdowej na 2016 r. — odstepuje sie
od sformutowania wniosku pokontrolnego.

Dotyczy gmin: tomianki oraz Btonie. Gminy umiescity niekompletne informacje wskazane w § 4 rozporzadzenia
w sprawie sposobu udzielania i dokumentowania nieodptatnej pomocy prawnej na swoich stronach
internetowych: www.blonie.pl oraz www.lomianki.pl.

Nie udostepniono informacji, w ktérych punktach nieodptatna pomoc prawna byta udzielana przez adwokata
lub radce prawnego oraz ktéore z punktdw nieodptatnej pomocy prawnej byly prowadzone przez organizacje
pozarzgdowg, ze wskazaniem danych tej organizacji, oraz czy udzielana w tych punktach nieodptatna pomoc
prawna jest Swiadczona przez adwokata, radce prawnego, albo osobe o ktérej mowa w art. 11 ust. 3 ustawy
o nieodptatnej pomocy prawnej.



Wyniki kontroli wskazujg, ze wyznaczono prawidtowg liczbe punktéw nieodptatnej pomocy
prawnej, we wszystkich ww. punktach udzielano nieodptatnej pomocy prawnej w przecietnym
wymiarze 5 dni w tygodniu przez co najmniej 4 godziny dziennie, terminowo zawarto kompletne
porozumienie z Okregowa Radg Adwokacka i Radg Okregowej lzby Radcéw Prawnych
w Warszawie, o ktérym poinformowano wojewode, terminowo podpisano kompletne umowy
z adwokatami i radcami prawnymi, wytoniono organizacje pozarzagdowg w corocznym otwartym
konkursie ofert, na podstawie ustawy o dziatalnosci pozytku publicznego, przyjeto kompletne
oswiadczenia oséb uprawnionych do korzystania z nieodptatnej pomocy prawnej oraz terminowo
przekazano Wojewodzie Mazowieckiemu zbiorczg informacje o wykonaniu zadania polegajgcego
na udzieleniu nieodptatnej pomocy prawnej. Majac natomiast na uwadze, ze zamieszczona
na stronie BIP starostwa informacja, o ktérej mowa w § 4 rozporzadzenia w sprawie sposobu
udzielania i dokumentowania nieodptatnej pomocy prawnej nie zawierata wszystkich
wymaganych elementéw, nie udostepniono w miejscu przeznaczonym dla oséb oczekujgcych
na udzielenie nieodptatnej pomocy prawnej wszystkich wymaganych danych okreslonych
w § 5 ust. 5 ww. rozporzadzenia, niewskazano w ogtoszeniach otwartego konkursu ofert
oraz wynikow otwartego konkursu ofert wszystkich wymaganych informacji, jak réwniez
inne opisane wyzej uchybienia, uzasadnione jest sformutowanie oceny pozytywnej pomimo

stwierdzonych nieprawidtowosci.

Il. Wykorzystanie dotacji udzielonej na realizacje nieodptatnej pomocy prawne;j

W 2016 r. Powiat na sfinansowanie zadania zleconego do wykonania z zakresu
administracji rzagdowej na podstawie ustawy o nieodptatnej pomocy prawnej, polegajgcego
na udzielaniu nieodptatnej pomocy prawnej otrzymat z Mazowieckiego Urzedu Wojewddzkiego
w Warszawie (dalej MUW), dotacje celowga w kwocie 247 200,00 zf, w rozdziale
75515 — Nieodptatna pomoc prawna. Jak wynika z ksigg rachunkowych oraz zgodnie z danymi
wykazanymi w sprawozdaniu rocznym: Rb-50 za IV kwartat 2016 r. o wydatkach zwigzanych
z wykonywaniem zadan z zakresu administracji rzgdowej (dalej Rb-50) dotacje wykorzystano
w kwocie 247 198,12 zt. Niewykorzystana dotacja w kwocie 1,88 zt zostata zwrdcona na rachunek
bankowy MUW, z zachowaniem terminu ustalonego w art. 168 ust. 1 i 6 ustawy o finansach

publicznych??.

22 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077).



W wyniku kontroli prawidtowosci wykorzystania otrzymanej dotacji, stwierdzono, ze:

1.

Kwota przekazanej dotacji do Powiatu w wysokosci 247 200,00 zt wynikata z prawidtowego

wyliczenia — zgodnego z zasadg ustalong w art. 20 ustawy o nieodptatnej pomocy prawne;j.

Powiat otrzymang dotacje na obstuge zadania polegajgcego na udzielaniu nieodptatnej
pomocy prawnej przeznaczyt na wynagrodzenia w wysokosci 239 784,00 zt i na koszty obstugi
organizacyjno-technicznej w wysokosci 7 414,12 zt — co stanowi, odpowiednio — 97% i 2,99%
otrzymanej dotacji i jest zgodne z postanowieniami art. 20 ust. 1 ustawy o nieodptatnej

pomocy prawnej.

. Starosta w zwigzku z realizacjg zadania zleconego na s$wiadczenie ustug pomocy prawnej

wyptacit wynagrodzenie w kwocie ogdétem 119 892,00 zt zgodnie z zawartymi 6 umowami
z Kancelariami Adwokackimi i Radcéw Prawnych, ponadto przekazat na realizacje zadania
kwote dotacji w wysokosci 119 892,00zt Fundacji HONESTE VIVERE z siedzibg
w  Warszawie, przy ul. Amatowicza-Tatara 7 zgodnie z zawartymi na podstawie
art. 11 ust. 2 ustawy o nieodptatnej pomocy prawnej 2. umowami (kazda na kwote
67 506,00 zt) na prowadzenie punktéw nieodptatnej pomocy prawnej, a takze wydatkowat
kwote 7 747,12 zt w ramach obstugi organizacyjno-technicznej zadania.

Fundacja zgodnie z zawartg umowg na prowadzenie punktéw nieodptatnej pomocy prawnej
w 2016 r. sporzadzita sprawozdanie koricowe z wykonania zadania publicznego wedtug wzoru
okre$lonego w rozporzadzeniu Ministra Pracy i Polityki Spotecznej z dnia 15 grudnia 2010 r.23
Sprawozdanie zostato ztozone w Starostwie 30 stycznia 2017 r. i po zweryfikowaniu zawartych
w nim danych — przyjete bez uwag.

Do srodkéw otrzymanych z dotacji w rozdziale 75515 — Nieodptatna pomoc prawna
w Starostwie prowadzona byfa wyodrebniona ewidencja ksiegowa dochoddéw i wydatkéw,
natomiast w Fundacji prowadzono ewidencje wydatkdw w sposéb przejrzysty, gdzie mozliwa
byta identyfikacja poszczegdlnych operacji gospodarczych.

Sprawdzone dowody Zrodtowe bedgce podstawg dokonanych wydatkéw spetniaty wymogi
art. 21 i 22 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowos$ci®* (dalej ustawa

o rachunkowosci).

23

24

Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 15 grudnia 2010 r. w sprawie wzoru oferty i ramowego
wzoru umowy dotyczacych realizacji zadania publicznego oraz wzoru sprawozdania z wykonania tego zadania
—Dz. U.z 2011 r., nr 6, poz. 25 — akt uchylony z dniem 3 wrzesnia 2016 r., przez Dz. U. z 2015 r., poz. 1339. Od dnia
3 wrzesnia 2016 r. obowigzuje rozporzgdzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 17 sierpnia 2016 r.
w sprawie wzordow ofert i ramowych wzoréw uméw dotyczgcych realizacji zadan publicznych oraz wzoréw sprawozdan

z wykonania tych zadan (Dz. U. z 2016 r., poz. 1300).
Ustawa z dnia 29 wrzes$nia 1994 r. o rachunkowosci — Dz. U. z 2017 r. poz. 2342.



7. Sprawdzone zapisy ksiegowe w ewidencji wydatkéw spetniaty wymogi art. 20 ustawy
o rachunkowosci.

8. Dane wykazane w sprawozdaniu rocznym za 2016 r. — Rb-50 o wydatkach zwiqgzanych
z wykonywaniem zadan z zakresu administracji rzqgdowej oraz innych zadan zleconych
jednostkom samorzqdu terytorialnego ustawami sporzadzonym przez jednostke wynikaty

z ewidencji ksiegowej wydatkow.

Ponadto w trakcie kontroli stwierdzono:

— osiggniecie w 2016 r. przez jednostke dochodu w kwocie 484,51 zt z tytutu odsetek w wyniku
zgromadzonych $rodkéw pienieznych dotacji na oprocentowanym podstawowym rachunku
bankowym, wg umowy zawartej 27 grudnia 2013 r. pomiedzy Powiatem Warszawskim
Zachodnim a Getin Noble Bank S.A z siedzibg w Warszawie przy ul. Przyokopowej 33. Majac
na wzgledzie powyzsze wustalenia nalezy wskazaé, iz s$rodki z dotacji zgodnie
z ustawg o finansach publicznych majg stuzy¢ finansowaniu i dofinansowaniu realizacji zadan
publicznych. Wydatki z budzetu panstwa podlegajg swoistym zasadom rozliczania i z tego
powodu ich celem nie jest generowanie dodatkowych przychodéw dla jednostek,
w szczegolnosci wynikajgcych z oprocentowania tych srodkéw i nie mogg stanowi¢ nadwyzki
srodkéw. Dochéd uzyskany z ww. tytutu powinien zostac¢ przekazany na rachunek dochoddéw
budzetu panistwa.

— zakwalifikowanie przekazanych srodkéw Fundacji do § 2820 — Dotacja celowa z budzetu
na finansowanie lub dofinansowanie zadan zleconych do realizacji stowarzyszeniom zamiast
do § 2360 Dotacje celowe z budzetu jednostki samorzqgdu terytorialnego na finansowanie
lub dofinansowanie zadan zleconych do realizacji organizacjom prowadzgcym dziatalnosé
poZytku publicznego.

W zwigzku z powyzszymi ustaleniami informuje Pana Staroste, ze wykorzystanie dotacji
otrzymanej w 2016 r. na realizacje wydatkéw w rozdziale 75515 klasyfikacji budzetowej zostato

ocenione pozytywnie pomimo stwierdzonych uchybien.



. Dziatanie systeméw teleinformatycznych uzywanych do realizacji zadan zleconych
z zakresu administracji rzadowej albo realizacji obowigzkéw wynikajgcych
z art. 13 ust. 2 ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systemow
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej.

Ocenie poddano trzy gtdwne obszary kontroli, tj. wymiane informacji w postaci
elektronicznej, w tym wspdtprace z innymi systemami informatycznymi oraz wspomaganie ustug
drogg elektroniczng, zarzadzanie bezpieczedstwem informacji w systemach teleinformatycznych
oraz zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb
niepetnosprawnych.

Kontroli poddano dwa systemy teleinformatyczne uzywane w Starostwie do realizacji
zadan publicznych tj. system Elektronicznego Zarzadzania Dokumentacjg (dalej EZD) oraz system
EWID2007. W jednostce nie prowadzono rejestrow publicznych, o ktdrych mowa w art. 14 ustawy

o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.

llLA. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z innymi systemami
teleinformatycznymi oraz wspomaganie ustug drogg elektroniczna.

Na stronie BIP Starostwa udostepniono Elektroniczng Skrzynke Podawczg znajdujaca sie
na elektronicznej Platformie Ustug Administracji Publicznej (dalej ePUAP) umozliwiajgca
doreczanie pism w formie dokumentéw elektronicznych wraz ze wskazaniem jej adresu w formie
identyfikatora URI, czym spetniono wymogi art. 16 ust. 1a ustawy o informatyzacji dziatalnosci
podmiotdéw realizujgcych zadania publiczne oraz § 3 ust. 1 pkt 1 rozporzadzenia w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepnia formularzy, wzorow
i kopii dokumentéw elektronicznych?>. Starostwo umozliwiato przyjmowanie dokumentéw
elektronicznych stuzgcych do zatatwiania spraw w formatach danych okreslonych w zataczniku
nr 2 i 3 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych (dalej rozporzadzenie w sprawie KRI) 2.

%> Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzednia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepnia formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U.z 2015 r. poz. 971, z pdzn. zm.).

26 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
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Starostwo nie wykorzystywato ani nie przekazywato wzorow dokumentéw elektronicznych
do Centralnego Repozytorium Wzoréw Wnioskow Elektronicznych.

Na stronie BIP Starostwa, w zaktadce Jak zatatwic¢ sprawe (karty ustug i formularze)
umieszczono zbidr kart z opisem ustug administracyjnych wraz z wzorami wnioskéw i oswiadczen
niezbednych do realizacji spraw, z podziatem na Kategorie oraz Wydziat lub Jednostke
organizacyjng. Wszystkie karty ustug zawierajg informacje takie jak podstawa prawna, wymagane
whnioski i zatgczniki, dokumenty do wgladu, optaty, termin i miejsce zatatwienia sprawy, tryb
odwotawczy oraz uwagi. W przypadku dwdch ustug z zakresu dziatalnosci Stuzby Geodezyjnej
i Kartograficznej, w kartach ustug Obstuga zgtaszanych prac geodezyjnych oraz Koordynacja
sytuowania projektowych sieci uzbrojenia terenu zamieszczono informacje, ze ww. ustugi mozna
realizowac¢ drogg internetowa, poprzez, odpowiednio Portal Geodety oraz Portal SUT, dostepne
w serwisie WebEwid. Ponadto za posrednictwem serwerowej aplikacji internetowej WebEwid,

tj. https://webewid.pwz.pl/ lub znajdujacej sie na stronie internetowej Starostwa ikony Stuzba

Geodezyjna, udostepniono dla klienta zewnetrznego System e-Ustug Publicznych Wydziatu
Geodezji. W ramach ww. aplikacji funkcjonujg: Portale Powiatowe, Portal Geodety, Portal
Interesanta, Portal Komornika, Portal Mapowy. Poprzez zaktadke Portale Powiatowe mozna
zapoznac sie z instrukcjg obstugi Portalu Geodety, Komornika i Rzeczoznawcy oraz pobraé wnioski
w formacie pdf, a takze uzyskaé¢ dostep do modutdw takich jak Portal Rzeczoznawcy,
Portal Komornika, Portal Interesanta, Portal Gminy oraz Portal Koordynatora SUT.
W toku kontroli ustalono takze, ze Starostwo Swiadczy ustuge przyjmowania skarg i wnioskow
z wykorzystaniem Pisma ogdlnego na platformie ePUAP. Powyzsze spetnia wymogi okreslone
w § 5 ust. 2 pkt 1 i 4 rozporzadzenia w sprawie KRI oraz wskazuje na zastosowanie modelu
ustugowego, zdefiniowanego w § 2 pkt 8 ww. rozporzadzenia.

Stwierdzono, ze system teleinformatyczny EZD powigzany jest z platformg ePUAP.
Komunikacja pomiedzy systemami jest automatyczna, a do zabezpieczenn wykorzystywany
jest certyfikat zapewniany przez podmiot odpowiedzialny za dziatanie platformy ePUAP.
Wspédtpraca pomiedzy systemami jest mozliwa dzieki wyposazaniu Starostwa w odpowiedni sprzet
oraz oprogramowanie umozliwiajgce wymiane danych miedzy systemami, zgodnie
z § 16 ust. 1 rozporzgdzenia w sprawie KRI. Kodowanie znakdéw w wysytanych z systemow
lub odbieranych przez te systemy dokumentach odbywa sie wedtug standardu Unicode UTF-8,
zgodnie z § 17 ust. 1 ww. rozporzadzenia.

Zgodnie z zarzadzeniem Nr 22/2011 Starosty Warszawskiego Zachodniego

z dnia 19 kwietnia 2011 r. w sprawie wyboru systemu wykonywania czynnosci kancelaryjnych,
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podstawowym sposobem dokumentowania przebiegu zaftatwiania i rozstrzygania spraw
oraz wykonywania czynnosci kancelaryjnych w Starostwie jest system tradycyjny. W celu
wspomagania procesu obiegu dokumentacji, Zarzgdzeniem Nr 43/2015 Starosty Warszawskiego
Zachodniego z dnia 27 lipca 2015 r. wprowadzono system Elektronicznego Zarzadzania
Dokumentacjg. System elektronicznego obiegu dokumentacji, poprzez wprowadzone
zabezpieczenia, tj. regularng zmiane haset czy przydzielanie uprawnien stosownie do zakresow
obowigzkéw, uniemozliwia osobom nieuprawnionym ujawnienie informacji, ich modyfikacje,

usuniecie lub zniszczenie.

W wyniku kontroli stwierdzono nieprawidtowos$é polegajgca na nieumieszczeniu na stronie
BIP Starostwa petnej informacji o warunkach organizacyjno-technicznych doreczania dokumentéw
elektronicznych, czym naruszono wymogi okreslone w § 3 ust. 1 pkt 2-5 rozporzadzenia w sprawie
sporzadzania i doreczania dokumentow elektronicznych oraz udostepnia formularzy, wzoréw
i kopii dokumentéw elektronicznych.

Ponadto ustalono, ze w Starostwie nie zadeklarowano poziomu S$wiadczenia ustug
elektronicznych poprzez okreslenie wskaznikéw ich dostepnosci oraz nie prowadzono monitoringu

poziomu ich Swiadczenia, czym naruszono wymogi § 15 ust. 2 rozporzadzenia w sprawie KRI.

Przedstawiajagc powyzsze informuje, ze realizacje zadarn dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspotpracy z innymi systemami oraz wspomaganie ustug drogg
elektroniczng ocenia sie pozytywnie pomimo stwierdzonej nieprawidtowosci.

Ustalenia kontroli wykazaty, ze w Starostwie udostepniono elektroniczng skrzynke
podawczg zintegrowang z systemem EZD oraz zapewniono jej obstuge, uzywanym systemom
teleinformatycznym zapewniono interoperacyjno$¢ na poziomie organizacyjnym, zastosowano
model ustugowy dla systeméw teleinformatycznych oraz prawidtowo zarzgdzano obiegiem
dokumentacji w jednostce. Majgc natomiast na uwadze nieumieszczenie na stronie BIP Starostwa
petnej informacji o warunkach organizacyjno-technicznych doreczania dokumentéw
elektronicznych oraz powyzisze uchybienie, uzasadnione jest sformutowanie oceny pozytywnej

pomimo stwierdzonej nieprawidtowosci.

lll.LB. Systemy zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych
Zgodnie z § 20 ust. 1 rozporzgdzenia w sprawie KRI, w Starostwie wprowadzono Polityke
Bezpieczeristwa Danych Osobowych oraz Instrukcje zarzqdzania systemem informatycznym

stuzqgcym do przetwarzania danych osobowych, stanowigce zatgczniki do Zarzadzenia Nr 54/2015
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Starosty Warszawskiego Zachodniego z dnia 1 paZdziernika 2015 r.2” W Polityce Bezpieczeristwa
Danych Osobowych okreslono srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych osobowych, tj. srodki ochrony
fizycznej, srodki sprzetowe, informatyczne i telekomunikacyjne, srodki ochrony w ramach:
oprogramowania systemu, narzedzi baz danych i innych narzedzi programowych, systemu
uzytkowego oraz s$rodki organizacyjne, a takie procedure nadawania i cofania uprawnien
do przetwarzania danych osobowych z zatgcznikami®® oraz procedure postepowania w przypadku
naruszenia ochrony danych osobowych z zatacznikami?®. Natomiast w Instrukcji zarzqdzania
systemem informatycznym opisano system informatyczny Starostwa, w ktdrym sg przetwarzane
dane osobowe, zasady zarzgdzania systemem informatycznym, zasady ogdlne, zasady dostepu
i korzystania z systemu informatycznego oraz zasady bezpiecznego przetwarzania danych

osobowych z zatgcznikami3°,

27 Zmienione Zarzadzeniem Nr 77/2015 Starosty Warszawskiego Zachodniego z dnia 21 grudnia 2015 r.

oraz Zarzagdzeniem Nr 71/2016 Starosty Warszawskiego Zachodniego z dnia 28 grudnia 2016 r.

Zatacznik Nr 1.6a Upowaznienie imienne/cofniecie upowaznienia do przetwarzania danych osobowych
oraz Zatacznik Nr 1.6b Ewidencja o0séb upowazZnionych do przetwarzania danych osobowych, zmienione
odpowiednio Zatacznikiem Nr 2 i Zatgcznikiem Nr 3 do Zarzadzenia Nr 77/2015 Starosty Warszawskiego
Zachodniego z dnia 21 grudnia 2015 r.

Zatgcznik Nr 1.7a Raport z naruszenia bezpieczenstwa danych osobowych w Starostwie Powiatu Warszawskiego
Zachodniego, Zatacznik Nr 1.8a Oswiadczenie oraz Zatacznik Nr 4 Ewidencja dostepu do pomieszczen w Starostwie
wprowadzony Zarzadzeniem Nr 77/2015 Starosty Warszawskiego Zachodniego z dnia 21 grudnia 2015 .

Zataczniki Nr 2.1-2.5 okreslajace zakresy odpowiedzialnosci i kompetencji Administratora Danych, Administratora
Bezpieczenstwa Informacji, Lokalnego Administratora Bezpieczenstwa Informacji, Administratora Systemu
Informatycznego, Uzytkownika Systemu informatycznego,

Zatgcznik Nr 2.6 Procedura zarzgdzania Systemem Informatycznym w Starostwie Powiatu Warszawskiego
Zachodniego — opisujacy sposdb zarzadzania kontem uzytkownika, zasady pracy w systemie informatycznym,
zabezpieczenia systemu informatycznego, komunikacje w sieci komputerowe] systemu informatycznego,

Zatgcznik Nr 2.7 Regulamin korzystania z Urzqdzern Komputerowych w Systemie Informatycznym — okreslajacy
zasady korzystania z urzadzen komputerowych, inwentaryzacje oraz serwis urzadzen komputerowych,

Zatgcznik Nr 2.8 Procedura nadawania uprawnien do przetwarzania danych osobowych w Systemie
informatycznym — opisujacy zasady zakfadania i zawieszania kont uzytkownikéw oraz nadawania i zdejmowania
uprawnien do pracy w aplikacjach,

Zatgcznik Nr 2.9 Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla uzytkownikow Systemu
Informatycznego Urzedu — opisujgcy zagadnienia takie jak okreslenie czasu pracy w systemie informatycznym,
rozpoczecie, zakonczenie oraz zawieszenie pracy,

Zatgcznik Nr 2.10 Regulamin przetwarzania, udostepniania danych osobowych oraz rejestracji zbiorow
zawierajgcych dane osobowe przetwarzane w Systemie Informatycznym — opisujacy zagadnienia takie
jak przetwarzanie danych osobowych, udostepnianie danych, powierzanie przetwarzania danych osobowych
innemu podmiotowi oraz rejestracja zbiorow danych osobowych,

Zatgcznik Nr_2.11 Procedura tworzenia kopii zapasowych zbiorow danych oraz programdéw i narzedzi
programowych stuzgcych do ich przetwarzania,

Zatgcznik Nr_2.12 Procedura wykonania przeglgdow i konserwacji Urzqdzeri Komputerowych stuzgcych
do przetwarzania danych osobowych w Systemie Informatycznym — opisujgcy ogdlne zasady przeglagddéw urzadzen
kluczowych dla systemu informatycznego, zasady przegladdw, serwisu i likwidacji urzagdzen komputerowych,
Zatgcznik Nr 2.13 Procedura wykrywania i reagowania na zagrozenia, proby wtamania oraz przenikniecia
szkodliwego oprogramowania z sieci Internet w Systemie Informatycznym — opisujgcy zabezpieczenia na stacjach
roboczych, konfiguracje sieci LAN, szczegdlne zasady przydzielania dostepu do wybranych ustug, konfiguracje
firewalla, procedure wykrywania atakéw oraz obstugi zidentyfikowanych atakow,

28

29

30
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Ponadto z ustalen kontroli wynika, ze w Starostwie obowigzywaty procedury ISO dotyczgce
szkoleA pracownikéw3!, utrzymania infrastruktury informatycznej?? oraz nadzoru nad zapisami
elektronicznymi33,

W toku kontroli potwierdzono zaangazowanie kierownictwa jednostki w proces
ustanawiania i funkcjonowania systemu bezpieczenstwa informacji m.in. poprzez dokonywanie
cyklicznej analizy ryzyka oraz Przegladdw Zarzgdzania, a takze przeznaczanie srodkéw na poprawe
infrastruktury informatycznej.

W Starostwie obowigzywat system zarzadzania ryzykiem, wprowadzony Zarzadzeniem
Nr 86/2011 Starosty Warszawskiego Zachodniego z dnia 30 grudnia 2011 r. opisujacy zasady i tryb
zarzadzania ryzykiem. Na podstawie ww. dokumentu dokonano analizy ryzyka dla systemoéw
informatycznych w Starostwie na rok 2016 oraz 2017 dotyczacej utraty integralnosci, dostepnosci
lub poufnosci informacji, stosownie do wymogdéw okreslonych w § 20 ust. 2 pkt 3 rozporzadzenia
w sprawie KRI.

Zgodnie z regulacjami okreslonymi w & 20 ust. 2 pkt 2 rozporzadzenia w sprawie KR,
w Starostwie prowadzono inwentaryzacje sprzetu komputerowego oraz oprogramowania
stuzgcego do przetwarzania informacji3*.

Pracownicy wykonujgcy zadania w systemach teleinformatycznych uczestniczyli w procesie
przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkéw, zgodnie
z § 20 ust. 2 pkt. 4 rozporzadzenia w sprawie KRI. Ponadto stosownie do & 20 ust. 2 pkt 6
ww. rozporzadzenia zapewniono szkolenie oséb zaangazowanych w proces przetwarzania
informacji. Zakres tematyczny szkolern obejmowat m.in. zagadnienia zwigzane z przetwarzaniem
danych osobowych oraz wystepowaniem zagrozer terrorystycznych we wspotczesnym $wiecie.

Zasady uzytkowania stuzbowych przenosnych urzadzen komputerowych oraz nosnikéw
informacji zostaty opisane w Zatgczniku Nr 2.6 do Instrukcji zarzqdzania systemem informatycznym
stuzqgcym do przetwarzania danych osobowych. Z ustalen kontroli wynika, ze pracownicy Starostwa

nie wykonujg pracy przy przetwarzaniu mobilnym oraz na odlegtosc.

Zatgcznik Nr 2.14 Procedura wdrazania i eksploatacji Systemow, Podsystemow Informatycznych i Aplikacji
w Systemie Informatycznym.

Procedura procesowa PW-2.

Procedura procesowa PW-5.

Procedura systemowa PS-3.

Pracownik Wydziatu Administracyjno-Gospodarczego oraz Administrator Sieci Informatycznej prowadzg ewidencje
sprzetu komputerowego i oprogramowania przy pomocy dedykowanych programéw.

W trakcie trwania czynnosci kontrolnych, tj. 28-29 wrzesnia 2017 r. odbyto sie szkolenie dotyczace
bezpieczenstwa informacji, ochrony danych osobowych oraz unijnych przepiséw prawa, ktére zaczng obowigzywacé
od 25 maja 2018 r.

31
32
33
34

35

14



Stosownie do zapisow § 20 ust. 2 pkt 13 rozporzgdzenia w sprawie KRI, w Starostwie
wprowadzono Procedure wykrywania i reagowania na zagroZenia, proby wfamania oraz
przenikniecia szkodliwego oprogramowania z sieci Internet w Systemie Informatycznym,
stanowigcy Zatacznik Nr 2.13 do ww. Instrukcji. Jednoczesnie stwierdzono, ze w okresie objetym
kontrolg nie wystgpity incydenty naruszenia bezpieczenstwa informacji.

W umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi, dotyczgcymi
zardwno partnerskiej wspotpracy przy realizacji projektu Rozwdj elektronicznej administracji
w samorzgdach wojewddztwa mazowieckiego wspomagajqgcej niwelowanie dwudzielnosci
potencjatu wojewddztwa, w ramach ktdrego wdrozono system EZD, jak réwniez dostawy, instalacji
oraz wdrozenia kompleksowego systemu informatycznego do obstugi prowadzenia
czesci powiatowej panstwowego zasobu geodezyjnego i kartograficznego, tj. EWID2007
wskazano zapisy gwarantujgce odpowiedni poziom bezpieczeistwa informacji, zgodnie
z § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI.

W Starostwie obowigzywata procedura tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzgcych do ich przetwarzania stanowigca Zatgcznik
Nr 2.11 do Instrukcji zarzqdzania systemem informatycznym stuzqcym do przetwarzania
danych osobowych, ktéra spetniata wymogi okreslone w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
w sprawie KRI.

Zasady postepowania z informacjami, zapewniajgce minimalizacje wystgpienia ryzyka
kradziezy informacji i srodkéw przetwarzania informacji zawarto w Polityce Bezpieczeristwa
Danych Osobowych oraz Instrukcji zarzgdzania systemem informatycznym  stuzgcym
do przetwarzania danych osobowych, stanowigcych zatgczniki do Zarzadzenia Nr 54/2015
Starosty Warszawskiego Zachodniego z dnia 1 pazdziernika 2015 r., zgodnie z § 20 ust. 2 pkt 11
rozporzadzenia w sprawie KRI.

W toku kontroli ustalono, ze zgodnie z § 20 ust. 2 pkt 7, 9 i 12 ww. rozporzadzenia,
Starostwo zapewnia ochrone przetwarzanych informacji przed kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, a takie zabezpieczenie informacji w sposéb
uniemozliwiajgcy osobom nieuprawnionym jej ujawnienie, modyfikacje, usuniecie lub zniszczenie,
poprzez:

— stosowanie zabezpieczen do budynkéw i pomieszczen, przy uzyciu systemu

antywtamaniowego, przeciwpozarowego oraz monitoringu wizyjnego3®, a takie poprzez

36 Ustugi monitorowania $wiadczy firma zewnetrzna.
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okreélenie pomieszczen z ograniczonym dostepem, np. serwerownia3’ oraz wydawanie kluczy
wyfgcznie osobom uprawnionym?32,

— wykonywanie kopii bezpieczenstwa systemu informatycznego przed przystgpieniem do prac
serwisowych,

— usuwanie zapisanych danych z urzadzehn komputerowych przed oddaniem do serwisu
zewnetrznego,

— nadawanie uzytkownikom uprawnien do systeméw na podstawie upowaznien i ustnych
ustalen,

— ograniczenie uprawnien uzytkownikéw na stacjach roboczych,

— zabezpieczenie komputeréw uzytkownikéow aktualnym oprogramowaniem antywirusowym,
automatycznie aktualizujgcym sygnatury wiruséw,

— zainstalowanie na stacjach roboczych systemowych zapér sieciowych,

— automatyczng aktualizacje oprogramowania systemdéw operacyjnych komputeréw,

— wyposazenie serwerdw i urzgdzen sieciowych w zasilanie awaryjne zabezpieczajgce system
przed przepieciami i chwilowymi zanikami napiecia,

— funkcjonowanie rozbudowanych urzadzen brzegowych typu firewall.

W Zatgczniku nr 2.6 do Instrukcji zarzqdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych wskazano metody i Srodki uwierzytelniania w postaci
dostepu do systemu informatycznego, zasady pracy w systemie, zabezpieczenia systemu oraz
komunikacje w sieci komputerowe]. Zapewnienie rozliczalnosci operacji w Starostwie polegato
na gromadzeniu informacji o wykonanych czynnosciach w systemach teleinformatycznych.
W stosunku do systeméw EZD oraz EWID2007 zapisy logdw mozna odczytaé w panelu
administracyjnym ww. systemdw. Logi zbierane sg od poczatku dziatania powyzszych systemodw.
Z zapisébw logdw mozna zidentyfikowaé uzytkownika wprowadzajgcego modyfikacje,
czas dokonania czynnosci oraz tres¢ modyfikacji. W systemie logdw ujawnione sg réwniez
czynnosci administratora. Jednoczesnie kazda stacja robocza wyposazona jest w standardowy
system logdw wbudowany w system operacyjny Windows. Funkcjonujgcy w Starostwie system

logéw spetnia wymogi, o ktérych mowa w § 21 rozporzadzenia w sprawie KRI.

37 Dostep do pomieszczeri serwerowni maja administratorzy systemdw. Wszelkie ustugi realizowane przez podmioty
zewnetrzne wynikajgce z umow serwisowych sg wykonywane w obecnosci ww. administratoréw.

38 7godnie z wyjasnieniami Sekretarz Powiatu, z 5 pazdziernika 2017 r. cyt.: ,(..) Kazdy pracownik pobierajgcy
i zdajqcy klucze do pomieszczen zobowigzany jest odnotowac ten fakt w ewidencji {(...)".
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W wyniku kontroli stwierdzono nieprawidiowos¢ polegajgcg na nieprzeprowadzeniu
w okresie objetym kontrolg okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji. Dziataniem takim naruszono dyspozycje § 20 ust. 2 pkt 14 rozporzadzenia w sprawie
KRI, zgodnie z ktédrym kierownictwo podmiotu publicznego umozliwia realizacje i egzekwowanie
dziatan w zakresie cyt.: ,(..) zapewnienia okresowego audytu wewnetrznego w zakresie

bezpieczeristwa informacji nie rzadziej niz raz na rok”.

Ponadto w toku kontroli stwierdzono, ze:

— niezaktualizowano regulacji wewnetrznych pomimo zmiany otoczenia polegajgcej na oddaniu
do uzytku budynku, do ktdérego przeniesiono Zespdt audytu i kontroli wewnetrznej oraz
archiwum zaktadowe Starostwa3?, czym naruszono dyspozycje § 20 ust. 2 pkt 1 rozporzadzenia
w sprawie KR,

— zablokowanie dostepu do dwdch*® kont w systemie EWID2007 nastgpito po uptywie
odpowiednio jednego oraz dwdch dni od dnia cofniecia uprawnien, czym naruszono regulacje
§ 20 ust. 2 pkt. 5 rozporzadzenia w sprawie KRI, zgodnie z ktérym cyt.: ,Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
nastepujgcych dziatan: (...) 5) bezzwfoczne zmiany uprawnien, w przypadku zmiany zadan
0sob, o ktorych mowa w pkt 4 (..)”. Nalezy podkresli¢, ze dostep do systeméw
teleinformatycznych przetwarzajgcych informacje jest istotnym elementem polityki
bezpieczenstwa informacji, w zwigzku z powyziszym osoby zaangazowane w proces
przetwarzania informacji powinny mieé¢ mozliwos¢ korzystania z systemow wytgcznie
w okresie posiadania stosownych uprawnien,

— w umowie dotyczacej dostawy, instalacji oraz wdrozenia kompleksowego systemu
informatycznego do obstugi prowadzenia czesci powiatowej panstwowego zasobu
geodezyjnego i kartograficznego, tj. EWID2007, zawartej pomiedzy Starostwem a podmiotem
zewnetrznym, nie okre$lono poziomu niezawodnosci, w tym parametrow SLA na ustugi

serwisowe, takich jak wymagany poziom dostepnosci oraz proces monitorowania

39 7Zgodnie z wyjasnieniami Sekretarz Powiatu, z 3 pazdziernika 2017 r. cyt.: ,(...) Przystepujemy obecnie do prac
zwigzanych z przeglgdem i aktualizacjq Polityki Bezpieczenristwa i Instrukcji, zarowno w zakresie rozszerzenia
pomieszczeri, w ktdrych przetwarzane sq dane osobowe, jak i dostosowania do majgcych wejs¢ 25.05.2018 r.
przepiséw unijnych w tym zakresie”.

40 Jedno z kont uzytkowat pan Uprawnienia

do pracy w systemie EWID2007
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i raportowania poziomu dostepnosci ustug, czym naruszono dyspozycje § 15 ust. 1
rozporzgdzenia w sprawie KRI, zgodnie z ktdorym cyt.: ,Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich (...) niezawodnosci (...) przy zastosowaniu norm oraz uznanych w obrocie

profesjonalnym standardow i metodyk”.

Przedstawiajgc powyzisze informuje, ze realizacje zadan w zakresie dziatania systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia sie pozytywnie
pomimo stwierdzonej nieprawidtowosci.

Ustalenia kontroli wykazaty, ze w Starostwie opracowano dokumentacje systemu
zarzadzania bezpieczedstwem informacji, przeprowadzono okresowe analizy ryzyka utraty
integralnos$ci, dostepnosci lub poufnosci informacji, zapewniono inwentaryzacje sprzetu
i oprogramowania stuzgcego do przetwarzania informacji oraz szkolenia oséb zaangazowanych
w ten proces. Osoby zaangazowane w proces przetwarzania informacji posiadaty stosowne
uprawnienia. W umowach serwisowych zawarto zapisy gwarantujgce odpowiedni poziom
bezpieczenstwa informacji. W Starostwie podejmowano dziatania zwigzane z wykonywaniem,
przechowywaniem i testowaniem kopii zapasowych. Ponadto systemy teleinformatyczne
funkcjonujgce w Starostwie posiadaty wymagane zabezpieczenia techniczno-organizacyjne oraz
zapewniono ich rozliczalno$é. Majgc natomiast na uwadze nieprzeprowadzenie audytu
wewnetrznego w zakresie bezpieczeAstwa informacji oraz powyzsze uchybienia uzasadnione jest

sformutowanie oceny pozytywnej pomimo stwierdzonej nieprawidtowosci.

lll.C. Zapewnienie dostepnosci informacji zawartych na stronach internetowych jednostki
dla oséb niepetnosprawnych

Strony internetowe Starostwa dziatajgce pod adresami www.pwz.pl oraz www.bip.pwz.pl

zostaty dostosowane do potrzeb oséb niepetnosprawnych poprzez umozliwienie zmiany kontrastu,
wielkosci tekstu (potréjne A), zastosowanie programu B-Link, stuzgcego do sterowania
komputerem za pomocg mrugnie¢ oraz zapewnienie mozliwosci skorzystania z ustug ttumacza
jezyka migowego. Ponadto w przypadku strony internetowej Starostwa mozliwe jest zastosowanie
tekstowej wersji strony, natomiast w przypadku strony BIP — méwigcej przegladarki internetowe;j.
Dodatkowo na stronie BIP umieszczono informacje dotyczace dostepnosci oraz udogodnien
dla osdb niepetnosprawnych.

Strony internetowe dziatajgce w Starostwie, tj. www.pwz.pl, www.bip.pwz.pl oraz strone

systemu EWID2007 https://webewid.pwz.pl/ poddano weryfikacji zgodnosci ze standardem
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WCAG 2.0 za pomocg walidatoréw http://validator.w3.org oraz http://jigsaw.w3.org/
css-validator/. Wskazane, w wyniku weryfikacji ww. stron internetowych, btedy i ostrzezenia,

nie miaty wptywu na prezentowane tresci.

W wyniku kontroli stwierdzono, ze strona systemu EWID2007, tj. https://webewid.pwz.pl/,

nie posiadata mozliwosci wyswietlania tresci w wersji dla o0séb niepetnosprawnych,
czym naruszono wymogi okreslone w § 19 rozporzadzenia w sprawie KRI.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb niepetnosprawnych
ocenia sie pozytywnej pomimo stwierdzonej nieprawidtowosci.

Ustalenia kontroli wykazaty, ze w Starostwie zapewniono dostepnos¢ informacji zawartych
na stronie internetowej oraz stronie BIP urzedu dla oséb niepetnosprawnych. Jednakze majac
na uwadze, ze strona systemu EWID2007 nie posiadata mozliwosci wyswietlania tresci dla oséb
niepetnosprawnych uzasadnionym jest sformutowanie oceny pozytywnej pomimo stwierdzonej

nieprawidfowosci.

Przedstawiajagc powyisze ustalenia zobowijzuje Pana Staroste do podjecia dziatan

w celu wyeliminowania stwierdzonych w trakcie kontroli nieprawidtowosci, a w szczegélnosci do:

— dostosowania lokali, w ktérych udzielana jest nieodptatna pomoc prawna do wymogdw
okreslonych w § 5 ust. 5 rozporzadzenia w sprawie sposobu udzielania i dokumentowania
nieodptatnej pomocy prawnej,

— zamieszczania na stronie BIP Starostwa informacji, w ktérych punktach nieodptatna pomoc
prawna jest udzielana przez adwokata lub radce prawnego oraz ktére z punktdw nieodptatnej
pomocy prawnej sg prowadzone przez organizacje pozarzadowg, ze wskazaniem danych
tej organizacji, oraz czy udzielana w tych punktach nieodptatna pomoc prawna
jest Swiadczona przez adwokata, radce prawnego, albo osobe o ktérej mowa
w art. 11 ust. 3 ustawy o nieodptatnej pomocy prawnej, zgodnie z wymogami okreslonymi
w § 4 rozporzadzenia w sprawie sposobu udzielania i dokumentowania nieodptatnej pomocy
prawnej,

— wskazywania w ogtoszeniach otwartego konkursu ofert oraz wynikéw otwartego konkursu
ofert informacji okreslonych w art. 13 ust. 2 pkt 6 oraz art. 15 ust. 2h pkt 3 ustawy
o dziatalnosci pozytku publicznego,

— umieszczenia na stronie BIP Starostwa petnej informacji o warunkach organizacyjno-technicznych

doreczania dokumentéw elektronicznych, okreslonych w § 3 ust. 1 pkt 2-5 rozporzadzenia
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W sprawie sporzgdzania i doreczania dokumentow elektronicznych oraz udostepniania formularzy,
wzorow i kopii dokumentow elektronicznych,

przeprowadzania okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji
nie rzadziej niz raz na rok, zgodnie z dyspozycja § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRI,

dostosowania strony internetowej systemu EWID2007 do odbioru jej tresci przez osoby
z niepetnosprawnos$ciami poprzez spetnienie wymagan WCAG 2.0, zgodnie z wymogami

okreslonymi w § 19 rozporzadzenia w sprawie KRI.

Ponadto wskazuje na koniecznos¢:

wskazywania w zbiorczej informacji o wykonaniu zadania polegajacego na udzielaniu
nieodptatnej pomocy prawnej prawidtowej liczby przyjetych oswiadczen, o ktérych mowa
w art. 4 ust. 2 pkt 6 ustawy o nieodptatnej pomocy prawnej,

zwrécenia uwagi osobom udzielajgcym nieodptatnej pomocy prawnej na obowigzek
wskazywania w  kartach nieodpfatnej pomocy prawnej danych wynikajgcych
z poz. 5 zafacznika nr 1 do rozporzadzenia w sprawie sposobu udzielania i dokumentowania
nieodptatnej pomocy prawnej,

przekazywania gminom informacji dotyczgcej udzielania nieodptatnej pomocy prawnej
zawierajgcej wszystkie dane, o ktérych mowa w § 4 rozporzadzenia w sprawie sposobu
udzielania i dokumentowania nieodpfatnej pomocy prawnej oraz informowania gmin
o koniecznosci publikowania jej na stronach podmiotowych BIP,

deklarowania poziomu s$wiadczenia ustug elektronicznych poprzez okreslenie wskaznikéw
ich dostepnosci oraz prowadzenia monitoringu poziomu ich $wiadczenia, zgodnie
z wymogami § 15 ust. 2 rozporzgdzenia w sprawie KRI,

aktualizowania regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia,
zgodnie z dyspozycjg § 20 ust. 2 pkt 1 rozporzadzenia w sprawie KRI,

bezzwtocznej zmiany uprawnien w systemie EWID2007 w przypadku zmiany zadan
lub rozwigzania stosunku pracy, zgodnie z § 20 ust. 2 pkt. 5 rozporzadzenia w sprawie KRl,
okreslania w umowach zawartych pomiedzy jednostka a podmiotami zewnetrznymi poziomu
niezawodnosci, w tym parametréow SLA na ustugi serwisowe, takich jak wymagany
wymagany poziom dostepnosci oraz proces monitorowania i raportowania poziomu
dostepnosci ustug, w celu projektowania, wdrazania oraz eksploatowania systemoéw

z uwzglednieniem ich niezawodnosci przy zastosowaniu norm oraz uznanych w obrocie
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profesjonalnym standardow i metodyk, zgodnie z dyspozycjg § 15 ust. 1 rozporzadzenia

w sprawie KRI.

Ponadto prosze o dokonanie wpfaty kwoty 484,51 zt — dochodu uzyskanego przez Powiat
w 2016 r. z tytutu odsetek naliczonych przez bank od zgromadzonych srodkéw pienieznych dotacji
na oprocentowanym podstawowym rachunku bankowym, na rachunek bankowy Mazowieckiego
Urzedu Wojewodzkiego w Warszawie Nr 36 1010 1010 0100 6722 3100 0000, & 092 — Wpfywy
z pozostatych odsetek, rozdziat 75515.

Przedstawiajgc powyzsze informuje, ze zgodnie z art. 48 ustawy o kontroli w administracji
rzgdowej od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze. Zobowigzuje
Pana Staroste na podstawie art. 49 ww. ustawy do przekazania, w terminie 14 dni od daty
otrzymania niniejszego wystgpienia pokontrolnego, pisemnej informacji o sposobie wykonania

zalecen pokontrolnych albo innym sposobie usuniecia stwierdzonych nieprawidtowosci.

z up. WOJEWODY MAZOWICKIEGO
Bogustaw Krupa
Zastepca Dyrektora
Wydziatu Kontroli
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