Warszawa, 8 maja 2018 r.

WK-1.431.1.60.2017

Pani
Jolanta Gonta
Starosta Sochaczewski

Starostwo Powiatowe

w Sochaczewie

ul. Marszatka J6zefa Pitsudskiego 65
96-500 Sochaczew

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzadowejl,
art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzadowej w wojewddztwie?,
art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne®, a takze art. 258 § 1 pkt 5 kpa® Marta Skrzecz, Katarzyna Mozdzyriska, Michat Kurek
— inspektorzy wojewddzcy oraz Marek Lenarcik — kierownik oddziatu w Biurze Obstugi Urzedu
przeprowadzili w dniach od 4 do 19 grudnia 2017 r. kontrole w Starostwie Powiatowym
w Sochaczewie, z siedzibg przy ul. Marszatka Jozefa Pitsudskiego 65.

Przedmiot kontroli obejmowat realizacje zadan w zakresie:

- dziatania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych
albo realizacji obowigzkdéw wynikajgcych z art. 13 ust. 2 ustaw o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne pod wzgledem zgodnosci z minimalnymi
wymogami dla systemow teleinformatycznych lub minimalnymi wymaganiami dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej’,

- przyjmowania oraz zatatwiania skarg i wnioskdw przez organy powiatu.

Kontrolg objeto okres od 1 stycznia 2016 r. do 6 listopada 2017 r.

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz. U. Nr 185, poz. 1092).

Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewddztwie (Dz. U. z 2017 r. poz. 2234 z pdzn. zm.).
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U.z 2017 r. poz. 570).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2017 r. poz. 1257 z pdin.zm.).
Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyta wytgcznie systemdéw teleinformatycznych
oraz rejestréw publicznych, ktdre sg uzywane do realizacji zadan zleconych z zakresu administracji rzgdowe;j.



Nawigzujac do projektu wystgpienia pokontrolnego z 22 lutego 2018 r., do ktdrego

nie wniesiono zastrzezen, przekazuje Pani wystgpienie pokontrolne.

I Dziatanie systemow teleinformatycznych uiywanych do realizacji zadan zleconych
z zakresu administracji rzadowej albo realizacji obowigzkéw wynikajgcych
z art. 13 ust. 2 ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej.

Ocenie poddano trzy gtéwne obszary kontroli, tj. wymiane informacji w postaci
elektronicznej, w tym wspdtprace z innymi systemami informatycznymi oraz wspomaganie ustug
drogg elektroniczng, zarzadzanie bezpieczedstwem informacji w systemach teleinformatycznych
oraz zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb
niepetnosprawnych.

W jednostce prowadzono rejestry publiczne, o ktérych mowa w art. 14 ustawy
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne. W jednym
z ww. rejestréw® zastosowano odwofania do rejestréw zawierajacych dane referencyjne
w zakresie niezbednym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3 rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(dalej rozporzadzenie w sprawie KRI)’. Ponadto w prowadzonych rejestrach publicznych
wyrdzniono typy obiektéw oraz ustalono strukture ich identyfikatoréw, zgodnie z wymogami
§ 10 ust. 1, 2 i 3 ww. rozporzadzenia.

Kontroli poddano dwa systemy teleinformatyczne uzywane w Starostwie do realizacji

zadari publicznych ;. system | -

Zgodnie z wyjasnieniami Sekretarz Powiatu z 15 grudnia 2017 r. cyt.: ,W odniesieniu do ewidencji instruktorow
i ewidencji OSK umieszczonych na _ ma zastosowanie odwofanie do rejestrow zawierajqcych
dane referencyjne (...)".

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).



ILA.  Wymiana informacji w postaci elektronicznej, w tym wspodtpraca z innymi systemami
teleinformatycznymi oraz wspomaganie ustug drogg elektroniczna.

Na stronie BIP Starostwa udostepniono Elektroniczng Skrzynke Podawczg znajdujaca
sie na elektronicznej Platformie Ustug Administracji Publicznej (dalej ePUAP) umozliwiajgca
doreczanie pism w formie dokumentdéw elektronicznych wraz ze wskazaniem jej adresu w formie
identyfikatora URI, czym spetniono wymogi art. 16 ust. 1a ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne oraz § 3 ust. 1 pkt 1 rozporzadzenia w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw
i kopii dokumentow eIektronicznychs. Starostwo umozliwiato przyjmowanie dokumentéw
elektronicznych stuzgcych do zatatwiania spraw w formatach danych okreslonych w zatgczniku
nr 2 i3 rozporzadzenia w sprawie KRI.

Starostwo nie przekazywato wzorow dokumentéw elektronicznych do Centralnego
Repozytorium Wzoréw Wnioskéw EIektronicznychg.

Na stronie BIP Starostwa, w zaktadce Menu przedmiotowe -> Wydziat Komunikacji
i Transportu — Procedury Administracyjne znajdujg sie informacje o $wiadczonych przez urzad
ustugach, z podziatem na kategorie takie jak Prawa jazdy, Rejestracja pojazddw, Transport — Stacje
diagnostyczne — Osrodki szkolenia. Umieszczone w ww. zaktadce opisy ustug zawierajg informacje
takie jak podstawa prawna, wymagane dokumenty i zataczniki, miejsce ztozenia dokumentéw,
jednostka odpowiedzialna za rozpatrzenie sprawy, termin i sposdb zatatwienia sprawy,
tryb odwotawczy, dodatkowe informacje oraz uwagi i kontakt.

Ponadto, zgodnie z informacjg umieszczong na stronie gtdwnej BIP, Starostwo udostepnia
ustugi elektroniczne za posrednictwem platformy ePUAP, tj. Pismo ogdlne do podmiotu
publicznego oraz Sprawozdawczos¢ finansowa jednostek sektora finansow publicznych.
Po kliknieciu na linki do ww. ustug nastepuje przekierowanie na strone zawierajgcg opis ustug.
Powyzsze spetnia wymogi okre$lone w § 5 ust. 2 pkt 1 i 4 rozporzadzenia w sprawie KR

oraz wskazuje na zastosowanie modelu ustugowego, zdefiniowanego w § 2 pkt 8

ww. rozporzadzenia. Stwierdzono, ze system _ powigzany jest z _

- Komunikacja pomigdzy systemami jest _, a do zabezpieczen wykorzystywany

Rozporzgdzenie Prezesa Rady Ministréow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wordéw i kopii dokumentéw elektronicznych
(Dz. U. z 2018 r. poz. 180).

Na stronie BIP Starostwa znajduje sie link do e-ustugi dot. sprawozdawczosci finansowej jednostek sektora
finanséw publicznych. Zgodnie z wyjasnieniami Sekretarz Starostwa z 8 grudnia 2017 r. cyt.: ,Wzdr, do ktérego
odwotanie w formie identyfikatora UR! zamieszczono na stronie BIP Starostwa jest wzorem umieszczonym
w centralnym repozytorium programu Bestia”.



jest |
Wspotpraca pomiedzy systemarmi |
N, : 0cinie
z § 16 ust. 1 rozporzadzenia w sprawie KRI. Kodowanie znakéw w wysytanych z systemow
lub odbieranych przez te systemy dokumentach odbywa sie _
zgodnie z § 17 ust. 1 ww. rozporzadzenia.

Zgodnie z zarzadzeniem Nr 36/2015 Starosty Sochaczewskiego z 1 pazdziernika 2015 r.
w sprawie wprowadzenia w Starostwie Elektronicznego Obiegu Dokumentéw przy wykorzystaniu
systemu -, podstawowym sposobem dokumentowania przebiegu zatatwiania spraw,

wykonywania czynnosci kancelaryjnych oraz gromadzenia i tworzenia dokumentéw w Starostwie

jest system wacyoy. [ st ssterer
N

W wyniku kontroli stwierdzono nieprawidtowos$é polegajgcg na nieumieszczeniu na stronie
BIP Starostwa petnej informacji o warunkach organizacyjno-technicznych doreczania dokumentéw
elektronicznych, czym naruszono wymogi okreslone w § 3 ust. 1 pkt 2-5 rozporzgdzenia w sprawie
sporzgdzania i doreczania dokumentow elektronicznych oraz udostepnia formularzy, wzoréw
i kopii dokumentéw elektronicznych.

Ponadto ustalono, ze w Starostwie nie zadeklarowano poziomu $wiadczenia ustug
elektronicznych poprzez okreslenie wskaznikdw ich dostepnosci oraz nie prowadzono monitoringu

poziomu ich Swiadczenia, czym naruszono wymogi § 15 ust. 2 rozporzadzenia w sprawie KRI.

Przedstawiajgc powyzsze informuje, ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspotpracy z innymi systemami oraz wspomaganie ustug drogg
elektroniczng ocenia sie pozytywnie pomimo stwierdzonej nieprawidtowosci.

Ustalenia kontroli wykazaty, ze w Starostwie udostepniono elektroniczng skrzynke
podawczg do wymiany korespondencji oraz zapewniono jej obstuge, swiadczono ustugi w formie

elektronicznej oraz prawidiowo zarzadzano obiegiem dokumentacji w jednostce. Ponadto

10 Zgodnie z § 2 Zarzadzenia Nr 36/2015 Starosty Sochaczewskiego z 1 paZdziernika 2015 r. system




funkcjonujgcy w Starostwie system teleinformatyczny wspétpracowat z innym systemem. Majac
natomiast na uwadze nieumieszczenie na stronie BIP Starostwa petnej informacji
o warunkach organizacyjno-technicznych doreczania dokumentéw elektronicznych oraz powyisze
uchybienie, uzasadnione jest sformutowanie oceny pozytywnej pomimo stwierdzonej

nieprawidtowosci.

I.B.  Systemy zarzadzania bezpieczernstwem informacji w systemach teleinformatycznych
Zgodnie z § 20 ust. 1 rozporzadzenia w sprawie KRI, w Starostwie wprowadzono Polityke
Bezpieczeristwa Przetwarzania Danych Osobowych oraz Instrukcje Zarzqdzania Systemem
Informatycznym Stuzgcym Do Przetwarzania Danych Osobowych, stanowigce zatgczniki
do Zarzadzenia Nr 6/2015 Starosty Sochaczewskiego z 9 marca 2015 r. W Polityce Bezpieczeristwa
Przetwarzania Danych Osobowych okreslono tryb i zasady ochrony danych osobowych
przetwarzanych w Starostwie, a w szczegdlnosci regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych zaréwno w formie papierowej, jak i elektronicznej™*. Natomiast
W Instrukcji Zarzqdzania Systemem Informatycznym Stuzqcym Do Przetwarzania Danych
Osobowych opisano zasady, tryb postepowania i zalecenia administratora danych osobowych,
ktére nalezy stosowaé w trakcie przetwarzania danych w systemach informatycznych®.

Pracownicy zostali zapoznani z ww. dokumentachl3. Ponadto w toku kontroli potwierdzono

u Polityka opisuje ponadto zagadnienia takie jak: administracja i organizacja bezpieczeristwa (rozdziat Il), wykaz

zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych
(rozdziat 1Il), sposéb przeptywu danych pomiedzy poszczegdlnymi systemami (rozdziat 1V), okreslenie srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych (rozdziat V), udostepnianie posiadanych w zbiorze danych osobowych (rozdziat Vi),
zachowanie bezpieczenstwa przez uzytkownikow systemu (rozdziat VII), bezpieczenstwo fizyczne (rozdziat VIII),
bezpieczenistwo sprzetu i oprogramowania (rozdziat 1X), konserwacje i naprawy (rozdziat X), plany awaryjne
i zapobiegawcze (rozdziat Xl), polityka antywirusowa (rozdziat XIl) oraz przepisy koricowe (rozdziat XIlI).

Instrukcja okresla w szczegdlnosci zagadnienia takie jak: zasady dostepu uzytkownika do systemu (§ 3), wymagania
dotyczace identyfikatora (§ 4) oraz hasta (§ 5), wyrejestrowywanie uzytkownika z systemu (§ 6), rozpoczecie pracy
w systemie (§ 7), zakonczenie pracy w systemie (§ 8), zasady pracy w systemie (§ 9), naruszenie bezpieczenstwa
systemu (§ 10), kopie zapasowe (§ 11), zasilanie awaryjne (§ 13), naprawa, serwis urzadzen (§14), przeglad,
konserwacja (§ 15), bezpieczenstwo komunikacji (§ 16), komunikacja wewnetrzna (§ 17), kanaty transmisji
wykorzystywane do przesytania danych (§ 18), oznaczenie nosnikow danych (§ 19), bezpieczeristwo nosnikéw
urzadzen (§ 20), przenosne nosniki informatyczne (§ 21), przenosny komputer (§ 22), wydruki zawierajgce dane
osobowe (§ 23), dane uzytkownika (§ 24), odpowiedzialnos¢ za naruszenie obowigzkdw wynikajacych z Polityki
(§ 25), obowiazki ABI (§ 26), obowiazki ASI (§ 27) oraz przepisy koncowe.

Kazdy nowo zatrudniony pracownik byt zobligowany do podpisania oswiadczenia, stanowigcego zatgcznik nr 1
do Polityki Bezpieczeristwa Informacji, w ktorym stwierdzat zapoznanie sie z ww. Politykq oraz Instrukcjg, a takze
zobowigzat sie do ochrony danych osobowych.
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zaangazowanie kierownictwa jednostki w proces ustanawiania i funkcjonowania systemu
bezpieczeristwa informacji'®.

W  Starostwie  obowigzywata  procedura zarzadzania ryzykiem, stanowigca
zatacznik nr 3 do Zarzadzenia Nr 26/2014 Starosty Sochaczewskiego z 30 pazdziernika 2014 r.
w sprawie przyjecia regulaminu Kontroli Zarzadczej w Starostwie Powiatowym w Sochaczewie
i jednostkach organizacyjnych powiatu. Na podstawie ww. dokumentu dokonano identyfikacji
i oceny ryzyka oraz okreslenia metod przeciwdziatania ryzyku na rok 2016 oraz 2017, stosownie
do wymogow okreslonych w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.

Zgodnie z regulacjami okreslonymi w § 20 ust. 2 pkt 2 ww. rozporzadzenia, w Starostwie
prowadzono inwentaryzacje sprzetu komputerowego oraz oprogramowania stuzgcego
do przetwarzania informacjils.

Pracownicy wykonujgcy zadania w systemach teleinformatycznych uczestniczyli w procesie
przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkéw, zgodnie
z § 20 ust. 2 pkt. 4 rozporzadzenia w sprawie KRI.

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI, zasady uzytkowania stuzbowych
przenosnych  urzadzen komputerowych oraz nosnikow informacji zostaty opisane
w § 21 i 22 Instrukcji Zarzqdzania Systemem Informatycznym Stuzgcym Do Przetwarzania Danych
Osobowych. Z ustalenn kontroli wynika, ze pracownicy Starostwa _
przy przetwarzaniu mobilnym oraz na odlegtos¢.

Stosownie do zapisdw § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI, w Starostwie
obowigzywaty zasady zgtaszania i postepowania z incydentami naruszenia bezpieczenstwa
informacji, uregulowane w § 10 ww. Instrukcji. Jednoczes$nie stwierdzono, ze w okresie objetym

kontrolg nie wystgpity incydenty naruszenia bezpieczerstwa informacji.

W umowach zawartych pomiedzy Starostwem _
I . I, ' ora2 podmiotami

1 Zgodnie z wyjasnieniami Sekretarz Powiatu z 8 grudnia 2017 r. cyt.: ,Najwyzsze kierownictwo Starostwa z nalezng

powagq podchodzi do tematyki ochrony danych osobowych. Jest zawsze otwarte na nowe rozwigzania”.

W czasie trwania czynnos$ci kontrolnych przedtozono Zarzadzenie Nr 12/2016 Starosty Sochaczewskiego
z 23 sierpnia 2016 r. oraz Protokdt Komisji Inwentaryzacyjnej sporzqdzony na zakoriczenie inwentaryzacji na dzien
30 grudnia 2016 r. wraz z arkuszami spisu z natury oraz wydruk z dedykowanego programu. Ponadto Administrator
Systemu Informatycznego prowadzi ewidencje sprzetu.

Dotyczy realizacji projektu ,Rozwdj elektronicznej administracji w samorzqdach wojewddztwa mazowieckiego
wspomagajgcej niwelowanie dwudzielnosci potencjatu wojewddztwa”, w ramach ktérego wdrozono system

—do umowy dotyczacej realizacji ww. projektu zawarto umowe powierzenia przetwarzania danych osobowych.
Dotyczy wdrozenia i utrzymania
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zewnetrznymi®® wskazano zapisy gwarantujace odpowiedni poziom bezpieczeristwa informacji,
zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI.

W Starostwie obowigzywata procedura tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzgcych do ich przetwarzania opisana w § 11 Instrukcji
Zarzqdzania Systemem Informatycznym Stuzgcym Do Przetwarzania Danych Osobowych®™, ktéra
spetniata wymogi okreslone w § 20 ust. 2 pkt 12 lit. b rozporzadzenia w sprawie KRI.

Jednoczesnie stwierdzono, ze Starostwo jest w trakcie projektowania i wdrazania systemu
teleinformatycznego ||| EGG—_.

W toku kontroli ustalono, ze zgodnie z § 20 ust. 2 pkt 7, 9 i 12 ww. rozporzadzenia,
Starostwo zapewnia ochrone przetwarzanych informacji przed kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, a takie zabezpieczenie informacji w sposdb

uniemozliwiajacy osobom nieuprawnionym jej ujawnienie, modyfikacje, usuniecie lub zniszczenie,

poprzez:

[N

8 Dotyczy umow hostingowych oraz licencyjnych i wdrazajgcych strone internetowg Starostwa, uméw okreslajacych

zasady udostepniania BIP, a takze umowy, ktérej przedmiotem jest aktualizacja mapy zasadniczej — do ww. umowy

zawarto umowe powierzenia przetwarzania danych osobowych.

Zgodnie z protokotem z rozmowy z Administratorem Systemow

8 grudnia 2017 r., tworzenie kopii bezpieczenstwa systemu
natomiast — po stronie

-

° Informatycznych przeprowadzonej

N

0 Zgodnie z wyjasnieniami Sekretarz Powiatu z 8 grudnia 2017 r. cyt.: ,W okresie objetym kontrolg wystgpit

przypadek projektowania systemow teleinformatycznych - ,,GEOPORTAL” oraz z 15 grudnia 2017 r. cyt.: , System
teleinformatyczny _ jest uruchomiony w fazie testowej. Wyposazony jest w podstawowe moduty

udostepnienia informacji w zakresie _ jak réwniez w zakresie _ Strona internetowa:
sochacze_pl. Trwa wdrazanie udostepniania danych w trybie _ dla _

uprawnionych, dla ktérych sporzqdzane sq stosowne umowy. Przestano rowniez projekt umowy dla Wojewody
Mazowieckiego. Przewidywany termin udostepniania danych poprzez system _ dla innych podmiotéw

uprawnionych - to koniec _ 2018 roku”.

! Ustugi monitorowania, ochrony obiektu oraz ochrony fizycznej oséb i mienia $wiadczg
2 Dostep do pomieszczenia serwerowni w budynku gtéwnym Starostwa ma

NN

~



Przegladu elektronicznych zapisow w dziennikach systemowych (logéw), w stosunku

do wykorzystywanych w Starostwie systeméw - oraz _ dokonujg pracownicy

W wyniku kontroli stwierdzono nastepujgce nieprawidtowosci:

1. Niezapewnienie osobom zaangazowanym w proces przetwarzania informacji szkolen,
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenie bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna
czy stosowanie $rodkéw zapewniajacych bezpieczerstwo informacji®, czym naruszono

wymogi § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

N

Nieprzeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji. Dziataniem takim naruszono dyspozycje § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRI, zgodnie z ktérym kierownictwo podmiotu publicznego umozliwia realizacje
i egzekwowanie dziatan w zakresie cyt.: ,(...) zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczernistwa informacji nie rzadziej niz raz na rok”.

Niezablokowanie dostepu do dwdch kont®* w systemie _ pomimo rozwigzania

w

stosunku pracy z pracownikami, czym naruszono regulacje § 20 ust. 2 pkt. 5 rozporzadzenia
w sprawie KRI, zgodnie z ktérym cyt.: ,Zarzqdzanie bezpieczeristwem informacji realizowane

jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw

N
w

Zgodnie z wyjasnieniami Sekretarz Powiatu z dnia 8 grudnia 2017 r. cyt.: ,, W okresie objetym kontrolq i nie tylko
nie prowadzimy zbiorowych szkoleri dotyczqcych ochrony danych osobowych dla pracownikéw starostwa {...)”
oraz z 13 grudnia 2017 r. cyt.: ,,W okresie objetym kontrolg ABI brat udziat w szkoleniu w zakresie bezpieczerstwa
informacji (...)".

Na wydruku z systemu

, wygenerowanym w trakcie kontroli, konta pani _ oraz pana
wykazano jako aktywne, natomiast stosunek pracy z ww. pracownikami zostat rozwigzany

odpowiednio



umozliwiajqgcych realizacje i egzekwowanie nastepujqgcych dziatan: (...) 5) bezzwtoczne zmiany
uprawnien, w przypadku zmiany zadan osob, o ktérych mowa w pkt 4 (...)”. Nalezy podkreslic,
ze dostep do systemdw teleinformatycznych przetwarzajgcych informacje jest istotnym
elementem polityki bezpieczenstwa informacji. W zwigzku z powyzszym osoby zaangazowane
w proces przetwarzania informacji powinny mie¢ mozliwos¢ korzystania z systemow wytgcznie

w okresie posiadania stosownych uprawnien.

Ponadto w toku kontroli ustalono, ze:

nie zaktualizowano regulacji wewnetrznych pomimo zmiany otoczenia polegajgcej
na przeniesieniu jednego z wydziatéw Starostwa do nowej siedziby?, czym naruszono
dyspozycje § 20 ust. 2 pkt 1 rozporzgdzenia w sprawie KRI,

w trzech umowach zawartych pomiedzy Starostwem _26
nie okreslono poziomu niezawodnosci, w tym parametrow SLA na ustugi serwisowe, takich
jak wymagany poziom dostepnosci, proces monitorowania i raportowania poziomu
dostepnosci ustug, sposob zgtaszania problemdw z dziataniem ustug, czas reakcji i rozwigzania
probleméw oraz kary za niedopetnienie ww. warunkéw, czym naruszono dyspozycje
§ 15 ust. 1 rozporzadzenia w sprawie KRI, zgodnie z ktérymi cyt.: , Systemy teleinformatyczne
uzywane przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich (...) niezawodnosci (...) przy zastosowaniu norm oraz uznanych w obrocie

profesjonalnym standardow i metodyk”,

dezaktywowanie kont w systemie - dokonywane jest przez _
I - o orzekazaniu [

tj. konto moze zosta¢ dezaktywowane po uptywie _ od ustania stosunku

pracy27, czym naruszane sg regulacje § 20 ust. 2 pkt 5 rozporzgdzenia w sprawie KRI.

Przedstawiajgc powyzsze informuje, Zze realizacje zadan w zakresie dziatania systemu

zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia sie pozytywnie

pomimo stwierdzonych nieprawidtowosci.

25

26

27

Polityka oraz Instrukcja nie zostaty zaktualizowane pomimo zmiany siedziby Wydziatu Geodezji, Kartografii,
Katastru i Gospodarki Nieruchomosciami. Zgodnie z wyjasnieniami Sekretarz Powiatu z 8 grudnia 2017 r.
cyt.: ,W okresie objetym kontrolg Wydziat Geodezji, Kartografii, Katastru i Gospodarki Nieruchomosciami zostat
przeniesiony (...) do nowej siedziby (...), jednak zmiana miejsca nie spowodowata zadnych negatywnych skutkow
dot. Ochrony danych osobowych. Obowiqzujg dotychczasowe procedury”.

Dotyczy umdw okreslajgcych zasady udostepniania BIP oraz umowy, ktdrej przedmiotem jest aktualizacja -

Zgodnie z protokotem z rozmowy przeprowadzonej 8 grudnia 2017 r. z administratorem systemu informatycznego.



Ustalenia kontroli wykazaty, ze w Starostwie opracowano dokumentacje systemu
zarzadzania bezpieczenstwem informacji, zapoznano pracownikéw z ww. dokumentacjg,
przeprowadzono okresowe analizy ryzyka utraty integralnos$ci, dostepnosci lub poufnosci
informacji, zapewniono inwentaryzacje sprzetu i oprogramowania stuzgcego do przetwarzania
informacji. Osoby zaangazowane w proces przetwarzania informacji posiadaty stosowne
uprawnienia. W umowach serwisowych zawarto zapisy gwarantujgce odpowiedni poziom
bezpieczenstwa informacji. W Starostwie podejmowano dziatania zwigzane z wykonywaniem,
przechowywaniem i testowaniem kopii zapasowych. Ponadto systemy teleinformatyczne
funkcjonujgce w Starostwie posiadaty wymagane zabezpieczenia techniczno-organizacyjne.
Majac natomiast na uwadze:

— niezapewnienie szkolen osobom zaangazowanym w proces przetwarzania informacji,
— nieprzeprowadzenie audytu wewnetrznego w zakresie bezpieczenstwa informacji
oraz powyzsze uchybienia uzasadnione jest sformutowanie oceny pozytywnej pomimo

stwierdzonych nieprawidtowosci.

I.C. Zapewnienie dostepnosci informacji zawartych na stronach internetowych jednostki
dla osdb niepetnosprawnych

Strony internetowe Starostwa dziatajgce pod adresami www.powiatsochaczew.pl

oraz www.sochaczew-powiat.bip.org.pl poddano weryfikacji zgodnosci ze standardem

WCAG 2.0 za pomocag walidatorow http://validator.w3.org oraz http://jigsaw.w3.org/css-

validator/. Wskazane, w wyniku weryfikacji ww. stron internetowych, btedy i ostrzezenia, nie miaty

wptywu na prezentowane tresci.

W wyniku kontroli stwierdzono, Zze strona internetowa Starostwa zawierata jedynie
rozwigzanie techniczne umozliwiajagce osobom niepetnosprawnym zapoznanie sie z trescig
informacji poprzez zmiane kontrastu, natomiast strona BIP dodatkowo — zmiane wielkosci liter,

czym naruszono wymogi okreslone w § 19 rozporzadzenia w sprawie KRI.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb niepetnosprawnych
ocenia sie pozytywnej pomimo stwierdzonej nieprawidtowosci.

Ustalenia kontroli wykazaty, ze w Starostwie zapewniono dostepno$é informacji zawartych

na stronie internetowej oraz stronie BIP urzedu dla oséb niepetnosprawnych jedynie poprzez
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umozliwienie zmiany kontrastu i wielkosci liter. Majac na uwadze powyisze uzasadnionym

jest sformutowanie oceny pozytywnej pomimo stwierdzonej nieprawidtowosci.

Il. Przyjmowanie oraz zatatwianie skarg i wnioskéw przez staroste

W kontrolowanej jednostce prowadzono rejestr skarg i wnioskéw kierowanych do Starosty
Sochaczewskiego. Rejestr zawierat dane umozliwiajgce okreslenie daty wptywu skargi lub wniosku,
a takze sposobu i terminéw ich zatatwienia, zgodnie z art. 254 kpa. W okresie objetym kontrolg
w rejestrze skarg i wnioskéw zaewidencjonowano 14 skarg oraz 3 wnioski. Nie wystgpity przypadki
indywidualnych przyje¢ obywateli w sprawach skarg lub wnioskow.

Badaniu poddano 62 skarg oraz 3 whnioski*® zaewidencjonowane w rejestrze skarg
i wnioskdw, rozpatrzonych we wtasnym zakresie. Ponadto badaniu poddano jedng skarge
pozostawiong bez rozpoznania z uwagi na wycofanie skargi przez skarzalcal30 oraz 1 skarge
przekazana do rozpatrzenia w toku prowadzonego postepowania administracyjnego>".

Stosownie do wymogu okreslonego w § 3 ust. 1 rozporzadzenia w sprawie organizacji
przyjmowania i rozpatrywania skarg i wnioskdw w kontrolowanej jednostce zadanie przyjmowania
skarg i wnioskéw przypisano do zakresu dziatalnosci Wydziatu Organizacyjnego32 powierzajac
to zadanie imiennie wyznaczonej osobie®>. Natomiast Sekretarz Powiatu petnit bezposredni nadzér
i koordynowat rozpatrywanie skarg i wnioskow, zgodnie § 10 ust. 8 Regulaminu Organizacyjnego

stanowigcego zatacznik do uchwaty nr 109/2016 Zarzadu Powiatu w Sochaczewie z dnia

8 Dotyczy skarg oznaczonych: OR.1510.4.2016, OR.1510.5.2016, OR.1510.10.2016, OR.1510.19.2016,

OR.1510.4.2017 oraz OR.1510.8.2017, zaewidencjonowanych w rejestrze skarg i wnioskdéw odpowiednio,
pod poz.: 2/2016, 3/2016, 6/2016, 12/2016, 3/2017 oraz 5/2017.

Dotyczy wnioskdw oznaczonych: OR.1510.2.2016, OR.1510.17.2016 oraz OR.1510.6.2017, zaewidencjonowanych
w rejestrze skarg i wnioskéw odpowiednio, pod poz.: 1/2016, 10/2016 oraz 4/2017.

Dotyczy skargi oznaczonej OR.1510.6.2016 zaewidencjonowanej w rejestrze skarg i wnioskow pod poz. 4/2016.
Przedmiotowa skargg zostata wycofana przez Skarzagcg w dniu 1 marca 2016 r., czyli nastepnego dnia
po jej ztozeniu do organu.

Dotyczy skargi oznaczonej OR.1510.1.2017 zaewidencjonowanej w rejestrze skarg i wnioskéw pod poz. 1/2017,
ktorg przekazano do rozpatrzenia w toku prowadzonego wznowionego postepowania administracyjnego, zgodnie
z art. 234 kpa. Postepowanie zostato wznowione w dniu 29 grudnia 2016 r. na wniosek Skarzacej z dnia
9 grudnia 2016 r. Skarge ztozyt w imieniu Skarzgcej Poset na Sejm Pan _ Whptyneta do Starostwa
Powiatu Sochaczewskiego 10 stycznia 2017 r.

Zgodnie z § 13 ust. 3 punkt 4 Regulaminu Organizacyjnego Starostwa Powiatowego w Sochaczewie stanowigcego
zatacznik do uchwaty nr VI/35/2015 Rady Powiatu w Sochaczewie z dnia 30 marca 2015 r. oraz stanowigcego
zatagcznik do uchwaty nr 109/2016 Zarzadu Powiatu w Sochaczewie z dnia 29.12.2016 r. cyt.: ,Wydziat
Organizacyjny ,,OR” (...) organizuje przyjmowanie obywateli w sprawie skarg i wnioskow (...) W zakresie spraw
pozostatych: (...) 3) prowadzenie rejestru skarg i wnioskéw, opracowywanie analiz i sprawozdan w tym zakresie”.
Zgodnie z ust. 3 zakresow czynnosci z dnia 13 marca 2017 r. oraz z dnia 5 grudnia 2017 r. inspektor w Wydziale
Organizacyjnym Starostwa Powiatu Sochaczewskiego realizowat zadania w zakresie cyt.: ,(..) organizacji
zatatwiania skarg i wnioskéw obywateli: 1) prowadzenie rejestru skarg i wnioskow wptywajgcych do Urzedu;
2) wspdtudziat w kontroli terminowego zatatwiania skarg i wnioskow przez Wydziaty oraz opracowywanie
zbiorczych analiz”.

29

30

31

32

33
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29 grudnia 2016 r. oraz w my$l schematu organizacyjnego Starostwa Powiatowego w Sochaczewie
stanowigcego zatgcznik nr 1 do ww. Regulaminu Organizacyjnego.

W budynku urzedu znajdowata sie informacja wizualna dotyczgca przyjeé przez Staroste
Sochaczewskiego obywateli w sprawach skarg i wnioskéw, z ktérej wynikato, ze przyjecia
obywateli odbywaja sie przynajmniej raz w tygodniu po godzinach pracy®** zgodnie z dyspozycja
zawartg w art. 253 § 2 i 4 kpa oraz § 3 ust. 2 rozporzgdzenia w sprawie organizacji przyjmowania
i rozpatrywania skarg i wnioskow.

W celu zbadania prawidtowosci kwalifikacji pism wptywajgcych do starostwa kontrolg
objeto 1155 sposréd 23104 wpisdw odnotowanych w dzienniku korespondencji ustalajgc,
ze zaden z przeanalizowanych wpiséw nie nosit znamion skargi bgdz wniosku.

Starosta Sochaczewski wszystkie skargi i wnioski gromadzit i przechowywat w sposoéb
umozliwiajacy kontrole przebiegu i termindw ich zatatwiania, a takze rozpatrzyt w terminie

okreslonym w art. 237 § 1i 4 oraz art. 244 § 1 kpa.

W wyniku kontroli stwierdzono nastepujacych nieprawidtowosci:

1. Zaewidencjonowanie w rejestrze skarg i wnioskdow wptywajgcych do Starosty
Sochaczewskiego pod pozycja 3/2017 skargi®® oraz pod pozycja 4/2017 wniosku®®,
nie  posiadajagcych, odpowiednio cech skargi oraz wniosku w rozumieniu
art. 227 oraz 241 kpa. Ponadto w ww. rejestrze zaewidencjonowano pod pozycja 10/2016°’
wniosek, bedgcy w swej tresci skargg na pracownikow _
_ w Sochaczewie oraz pracownikéw _ w Starostwie

Powiatu Sochaczewskiego. Powyzszym dziataniem naruszono art. 222 kpa, ktdry stanowi,
ze cyt.: ,0 tym, czy pismo jest skargq albo wnioskiem, decyduje tresc¢ pisma, a nie jego forma
zewnetrzna”.

2. Niewskazanie w zawiadomieniach o odmownym zafatwieniu skarg zaewidencjonowanych
w rejestrze pod pozycjami: 3/2016, 12/2016 oraz 5/2017%® pouczenia o tresci art. 239 kpa.
Zaniechaniem takim naruszono wymoég art. 238 § 1 kpa, zgodnie z ktérym
cyt.: ,(...) Zawiadomienie o odmownym zatatwieniu skargi powinno zawierac (...) pouczenie

o tresci art. 239 kpa”.

i Wedtug informacji wizualnej na tablicy ogtoszen, cyt. ,W sprawach skarg i wnioskdw interesantow przyjmujq

Starosta, Wicestarosta, (...): poniedziatek 16.00 — 17.00”.

Dotyczy skargi oznaczonej OR.1510.4.2017.

Dotyczy wniosku oznaczonego OR.1510.6.2017.

Dotyczy wniosku oznaczony OR1510.17.2016.

Dotyczy skarg oznaczonych: OR.1510.5.2016, OR.1510.19.2016, OR.1510.17.2016 oraz OR.1510.8.2017.

35
36
37
38
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3. Nieprzekazanie skargi zaewidencjonowanej pod pozycja 2/2016* na pracownikéw -
_ w Sochaczewie — przetozonemu stuzbowemu,
z obowigzkiem zawiadomienia organu wifasciwego do rozpatrzenia skargi o sposobie
jej zatatwienia. Zaniechaniem takim naruszono wymagania okre$lone w art. 232 § 2 kpa,
zgodnie z ktérym cyt. ,Skarge na pracownika mozina przekazac¢ do zatatwienia rowniez
jego przetozonemu stuzbowemu, z obowigzkiem zawiadomienia organu wtasciwego

do rozpatrzenia skargi o sposobie jej zatatwienia”.

Stwierdzono takze rozbiezno$ci pomiedzy danymi przedstawionymi w sprawozdaniu
przestanym do Mazowieckiego Urzedu Wojewddzkiego w Warszawie dotyczacym przyjmowania
i zatatwiania skarg i wnioskdbw w 2016 r., a wynikajgcymi z prowadzonego rejestru.
W ww. sprawozdaniu wykazano wptyw 12 skarg, z czego 10 zatatwiono we witasnym zakresie,
jedng przekazano wedtug wiasciwosci, podczas gdy z rejestru wynika, ze odnotowano wptyw
10 skarg, z czego 9 zatatwiono we witasnym zakresie. W rejestrze nie wskazano skargi przekazanej
wedtug witasciwosci. Ponadto w ww. sprawozdaniu wykazano wptyw jednego wniosku

rozpatrzonego bezposrednio, podczas gdy z rejestru wynika wptyw 2 wnioskow™.

Przedstawiajgc powyzsze informuje, ze realizacje zadania polegajacego na przyjmowaniu
oraz zatatwianiu skarg i wnioskdw przez organy powiatu ocenia sie pozytywnie
pomimo stwierdzonych nieprawidtowosci.

Wyniki kontroli wskazuja, ze spetniony zostat obowigzek powierzenia zadania przyjmowania

i koordynowania rozpatrywania skarg i wnioskdw wyznaczonym pracownikom, wywieszenia
w siedzibie organu informacji wizualnej dotyczacej przyje¢ obywateli w sprawach skarg
i wnioskow, ktdre odbywaty sie przynajmniej raz w tygodniu po godzinach pracy, przestrzegania
wtasciwosci organu przy zatatwianiu skarg i wnioskéw, rejestrowania skarg i wnioskdw w sposéb
umozliwiajgcy kontrole przebiegu i termindw ich zatatwiania, a takze terminowosci rozpatrzenia
skarg i wnioskdw. Majgc natomiast na uwadze, ze w wyniku kontroli stwierdzono btedng
kwalifikacje tresci pism ewidencjonowanych jako skargi lub wnioski, niekompletnos¢
zawiadomien o odmownym zatatwieniu skarg, nieprzekazanie skargi przetozonemu stuzbowemu

oraz nierzetelne sporzadzenie sprawozdania dotyczgcego przyjmowania i zatatwiania skarg

3 Dotyczy skargi oznaczonej OR1510.4.2016.

Pismo zaewidencjonowane w rejestrze skarg i wnioskdw pod pozycjg 10/2016 jako wniosek w swej tresci byto
skargg na pracownikdéw - w Sochaczewie oraz pracownikow w Starostwie.

40
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i wnioskdbw w 2016 r. — uzasadnione jest sformutowanie oceny pozytywnej pomimo

stwierdzonych nieprawidtowosci.

Przedstawiajagc powyisze ustalenia zobowigzuje Panig do podjecia dziatan w celu
wyeliminowania stwierdzonych w trakcie kontroli nieprawidtowosci, a w szczegélnosci do:

1. Umieszczenia na stronie BIP jednostki petnej informacji o warunkach organizacyjno-technicznych
doreczania dokumentéw elektronicznych, okreslonych w § 3 ust. 1 pkt 2-5 rozporzadzenia
w sprawie sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentéw elektronicznych.

2. Zapewnienia osobom zaangazowanym w proces przetwarzania informacji szkolen,
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenie bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna
czy stosowanie $Srodkdw zapewniajgcych bezpieczenstwo informacji, zgodnie z wymogami
§ 20 ust. 2 pkt 6 rozporzgdzenia w sprawie KRI.

3. Przeprowadzania okresowego audytu wewnetrznego w zakresie bezpieczenstwa informac;ji
nie rzadziej niz raz na rok, zgodnie z dyspozycja § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRI.

4. Niezwtocznego blokowania dostepu do kont* w systemie _ w zwigzku
z rozwigzaniem stosunku pracy z pracownikami, zgodnie z regulacjg § 20 ust. 2 pkt. 5
rozporzadzenia w sprawie KRI.

5. Ewidencjonowania w rejestrze skarg i wnioskow pism posiadajgcych cechy skargi lub wniosku
w rozumieniu art. 227 i 241 kpa, zgodnie z wymogiem art. 222 kpa.

6. Wskazywania w zawiadomieniach o odmownym zatatwieniu skarg pouczenia o tresci art. 239
kpa, zgodnie z dyspozycjg zawartg art. 238 §1 kpa.

7. Przekazywania skarg na pracownika jego przetozonemu stuzbowemu, z obowigzkiem
zawiadomienia organu wfasciwego do rozpatrzenia skargi o sposobie jej zatatwienia, zgodnie

z art. 232 § 2 kpa.

'z panig oraz panem stosunek pracy zostat rozwigzany odpowiednio
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Ponadto wskazuje na koniecznos¢:

deklarowania poziomu $wiadczenia ustug elektronicznych poprzez okreslanie wskaznikow
ich dostepnosci oraz prowadzenia monitoringu poziomu ich $wiadczenia, zgodnie
z wymogami § 15 ust. 2 rozporzadzenia w sprawie KRI,

zaktualizowania regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia
w mysl § 20 ust. 1i ust. 2 rozporzadzenia w sprawie KR,

okreslania w umowach zawartych pomiedzy jednostka a podmiotami zewnetrznymi poziomu
niezawodnosci, w tym parametréw SLA na ustugi serwisowe, takich jak wymagany
poziom dostepnosci oraz sposdb jego monitorowania i raportowania, w celu eksploatowania
systemow z uwzglednieniem ich niezawodnosci przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw i metodyk, zgodnie z dyspozycja § 15 ust. 1
rozporzadzenia w sprawie KRI,

bezzwtocznej zmiany uprawnied w systemie - w przypadku zmiany zadan lub rozwigzania
stosunku pracy, zgodnie z § 20 ust. 2 pkt. 5 rozporzgdzenia w sprawie KRI,

dostosowania stron internetowych jednostki do odbioru ich tresci przez osoby
z niepetnosprawnosciami poprzez spetnienie wymagan WCAG 2.0, zgodnie z wymogami
okreslonymi w § 19 rozporzadzenia w sprawie KRI,

weryfikacji poprawnosci danych ujmowanych w sprawozdaniach dotyczacych przyjmowania
oraz zatatwiania skarg i wnioskéw przed ich przekazaniem Wojewodzie Mazowieckiemu,
by unikngé przypadkéw, gdy informacje wykazane w sprawozdaniach nie odpowiadajg

stanowi faktycznemu.

Przedstawiajgc powyzsze informuje, ze zgodnie z art. 48 ustawy o kontroli w administracji

rzgdowej od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze. Zobowigzuje Panig

na podstawie art. 49 ww. ustawy do przekazania, w terminie 14 dni od daty otrzymania niniejszego

wystgpienia pokontrolnego, pisemnej informacji o sposobie wykonania zalecenn pokontrolnych

albo innym sposobie usuniecia stwierdzonych nieprawidtowosci.

z up. WOJEWODY MAZOWIECKIEGO

Bogustaw Krupa
Zastepca Dyrektora
Wydziatu Kontroli
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