Warszawa, dn. 18.12.2017r.

Rafat Rogala
Szef Urzedu do Spraw Cudzoziemcow

BSZ.WKIN.091.3.2017

PROTOKOt KONTROLI

Na podstawie art. 455 ust. 1 ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (t.j. Dz. U. z 2017 r. poz.
2206 z pdzn. zm.) w zwigzku z § 5 pkt. 3 i § 7 ust. 3 rozporzadzenia Ministra Spraw Wewnetrznych z dnia 24
kwietnia 2014 r. w sprawie kontroli korzystania z dostepu do danych przetwarzanych w krajowym zbiorze rejestrow, ewidencji
i wykazu w sprawach cudzoziemcdw za pomocq urzqdzeri telekomunikacyjnych lub systemow teleinformatycznych (Dz. U. z
2014 r. poz. 551) kontrole w Wydziale Spraw Cudzoziemcow Mazowieckiego Urzedu Wojewddzkiego (dalej WSC
MUW) potozonego przy ul. Marszatkowskiej 3/5 w Warszawie przeprowadzit zespét kontrolny w sktadzie:
e Bartosz Koneczny, Naczelnik Wydziatu Kontroli i Nadzoru w Biurze Szefa Urzedu, upowaznienie nr
18/2017 - kierownik zespotu kontrolnego,
e Dariusz Mroczkowski, Administrator Bezpieczeristwa Informacji w Urzedzie do Spraw Cudzoziemcdw,
upowaznienie nr 17/2017 - cztonek zespotu kontrolnego,
e Marek Goslicki, podreferendarz w Biurze Informatyki Urzedu do Spraw Cudzoziemcdw, upowaznienie nr
16/2017 - cztonek zespotu kontrolnego.
Kierownikiem podmiotu kontrolowanego w okresie poddanym kontroli byt Wojewoda Mazowiecki, Pan Zdzistaw
Sipiera, ktory jako osobe do kontaktu z zespotem kontrolnym wyznaczyt Dyrektor Wydziatu Spraw Cudzoziemcow
Mazowieckiego Urzedu Wojewddzkiego w Warszawie, Panig Izabele Szewczyk'.

Przedmiotem kontroli byta realizacja przez uprawniony podmiot wskazany w art. 450 ust. 1 pkt. 1 ustawy
o cudzoziemcach, jakim jest Wojewoda Mazowiecki, warunkéw okreslonych w art. 453 ustawy, umozliwiajgcych
udostepnianie danych przetwarzanych w krajowym zbiorze rejestréw, ewidencji i wykazu w sprawach
cudzoziemcdw® za pomoca urzadzen telekomunikacyjnych, a w szczegdlnosci spetnianie przez Wojewode

Mazowieckiego warunkéw okreslonych w art. 453 ust. 1 i 2 ustawy, w okresie od 1 maja do 31 pazdziernika 2017r.

1pismo nr WSC-V1.1610.2.2017 z dnia 17 listopada 2017 r.
dalej KZR



Podczas oceny® spetniania przez kontrolowany podmiot okreslonych we wskazanym wyzej przepisie warunkéw

zespot kontrolny wezmie pod uwage nastepujgce kategorie:

1. Stosowane zabezpieczenia techniczne i organizacyjne odpowiednie do przetwarzania danych osobowych,
w szczegdlnosci uniemozliwiajgce dostep do przetwarzania danych osobowych i wykorzystywania danych

niezgodnie z celem ich uzyskania.

2. Stosowane zabezpieczenia urzadzen telekomunikacyjnych lub systemdéw teleinformatycznych

przeznaczonych do komunikowania sie z KZR.

Pismem z dnia 2 maja 2014 r. Wojewoda Mazowiecki wystapit do Szefa Urzedu do Spraw Cudzoziemcow®*

z wnioskiem na podstawie art. 454 ust. 1 ustawy o cudzoziemcach o wyrazenie zgody na udostepnianie danych

przetwarzanych w KZR za pomocg urzadzen telekomunikacyjnych na potrzeby postepowan prowadzonych przez
ten organ na podstawie przepiséw ustawy o cudzoziemcach. Organ wnioskujgcy oswiadczyt, ze:

e posiada odpowiednio zabezpieczone urzadzenia telekomunikacyjne lub systemy teleinformatyczne

przeznaczone do komunikowania sie z KZR;

e posiada zabezpieczenia techniczne i organizacyjne odpowiednie do przetwarzania danych osobowych w
szczegdlnosci uniemozliwiajgce dostep osdb nieuprawnionych do przetwarzania danych osobowych i

wykorzystywania danych niezgodnie z celem ich uzyskania;
e wykonuje zadania, ktérych specyfika lub zakres uzasadniajg uzyskanie danych tg droga.

Decyzjq z dnia 6 maja 2014 r. nr 9/2014 Szef Urzedu wyrazit zgode Wojewodzie Mazowieckiemu na
udostepnianie danych przetwarzanych w KZR za pomocg urzadzen telekomunikacyjnych.

Wedtug stanu na dzien 6 listopada 2017 r. w podmiocie podlegajgcym kontroli aktywne byty 284 konta
uzytkownikéw indywidualnych KZR.

W toku kontroli zespét kontrolny pobierat pisemne wyjasnienia® oraz dokonat ogledzin w siedzibie
Wydziatu Spraw Cudzoziemcéw Mazowieckiego Urzedu Wojewddzkiego® w ktdrej zlokalizowane sg stanowiska
dostepowe do KZR’. W czasie kontroli ustalono, iz osoby uzyskujace dostep do KZR zapoznaty sie z Politykg
Bezpieczeristwa Danych Osobowych Urzedu do Spraw Cudzoziemcow oraz Instrukcjq Zarzqdzania Systemem
Teleinformatycznym POBYT v.2 poziom podwyzszony nr WBiIOIN.270.5.2017/DM z dnia 21 marca 2017 r. Papierowa
wersja tej dokumentacji znajduje sie w pok. 404, dodatkowo dokumentacja ta umieszczona jest na wydzielonym
w tym celu dysku, do ktérego dostep ze swojego komputera ma kazdy pracownik WSC MUW. O kazdej zmianie w
dokumentacji  uzytkownicy informowani s3 za  posrednictwem  poczty elektronicznej  wsc-
wszyscy@mazowieckie.pl, a kierownicy oddziatéw zobowigzani sg do uzyskania od pracownikéw potwierdzenia o

zapoznaniu sie z ogtoszonymi zmianami.

Podczas ogledzin zweryfikowano zabezpieczenia budynku oraz 9 losowo wybranych stanowisk
dostepowych uniemozliwiajgce dostep os6b nieuprawnionych do przetwarzania danych osobowych i

wykorzystywania danych z KZR niezgodnie z celem ich uzyskania.

* zastosowano 3-stopniowa skale ocen: pozytywna, pozytywna z nieprawidtowosciami, negatywna
* dalej UdsC
> pismo nr WSC-V1.1234.72.2017 z dnia 29 listopada 2017 r.

® dalej WSC MUW
7 protokét z ogledzin z dnia 8 grudnia 2017 r.
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I. Zabezpieczenia organizacyjne. 3

1. Serwerownia - miejsce do ktérego podtgczona jest koricéwka systemu teleinformatycznego Pobyt v. 2
W pomieszczeniu w ktérym zlokalizowana jest serwerownia prowadzony jest remont generalny®.
Pomieszczenie docelowo ma zostaé¢ wyposazone w koricowke Systemu Kontroli Dostepu (dalej SKD) WSC,
System Sygnalizacji Wtamania i Napadu (dalej SSWiN), system sygnalizacji przeciwpozarowe] (dalej ppoz.).
Klucz do pomieszczenia serwerowni przechowywany jest na stanowisku ochrony fizycznej realizowanej
przez koncesjonowang firme ochrony oséb i mienia RR SECURITY sp. z 0.0. Klucz wydawany jest osobom
uprawnionym.
Nie jest prowadzona ksigzka oséb, ktére uzyskujg dostep do pomieszczenia serwerowni.

2. Woybrane przez zespét kontrolny pomieszczenia zajmowane przez pracownikéw WSC MUW. w ktérych

znajduja sie stanowiska dostepowe do systemu teleinformatycznego Pobyt v. 2. Pomieszczenia nr: 301,

302, 317, 326 znajdujg sie na lll pietrze budynku WSC MUW. Klucze do tych pomieszczen przechowywane

sg na stanowisku ochrony fizycznej. Wydawane s3 przez stuzbe ochrony na podstawie karty magnetycznej

pracownika i weryfikacji danych pracownika znajdujacych sie na karcie, ktére wyswietlane sg na
monitorze stuzby ochrony. Potwierdzenie pobrania jak tez zwrdcenia kluczy odbywa sie po dodatkowym
wczytaniu mikrochipu zintegrowanego z kluczem.

a) dostep do windy oraz korytarzy na ktdrych zlokalizowane sg okazane pomieszczenia mozliwy jest
przez wczytanie karty mikroprocesorowej pracownika. Na korytarzach znajdujg sie centralki
alarmowe za pomoca ktdrych mozliwe jest uruchomienie jak réwniez wigczenie przez stuzbe ochrony
SSWiN. Wedtug ustnego oswiadczenia dowddcy zmiany obecnie, ze wzgledu na prowadzone prace
remontowe system nie jest w petni sprawny.

b) na korytarzach znajdujg sie przyciski alarmowe sygnalizacji ppoz. Czujki systemu ppoz. Znajdujg sie we
wszystkich okazanych pomieszczeniach Ill pietra.

c) na korytarzach znajdujg sie kamery SMW, z ktdrych obraz przekazywany jest na stanowisko
monitoringu wizyjnego zlokalizowane na | pietrze budynku. Stuzba w tym pomieszczeniu petniona jest
catodobowo. Obraz z kamer jest rejestrowany.

d) we wszystkich okazanych pomieszczeniach znajdujg sie rolety okienne.

3. Pomieszczenia nr 14. 16 i 17. zlokalizowane na parterze budynku, w ktdrych prowadzona jest biezaca

obstuga interesantow i w ktorych znajduja sie wybrane przez zespét kontrolny stanowiska dostepowe do

systemu teleinformatycznego Pobyt v. 2.

a) dostep do tych pomieszczend jest mozliwy za pomocag kart mikroprocesorowych pracownikéw.
Jednakze ze wzgledu na statg obstuge interesantéow system ten jest wytgczony w godzinach
urzedowania. Interesanci sg obstugiwani za pomocga systemu kolejkowego z przywotaniem w tzw.
openspace. Monitory komputeréw s ustawione w sposéb uniemozliwiajgcy podglad przez
interesantéw.

b) na salach tych zlokalizowane sg kamery SMW oraz czujki SSWiN. Funkcjonujg takze inne
wspomagajace systemy bezpieczeristwa.

c) okna pomieszczen wyposazone sg w rolety.

d) klucze do okazanych pomieszczen sg pobierane i zdawane na takich samych zasadach jak opisane w
pkt. 2.

4. Uzytkownicy stanowisk dostepowych wytypowanych przez zespét kontrolny okazali stosowne

upowaznienia do przetwarzania danych osobowych wydane przez Wojewode Mazowieckiego.

8 . 7
prace remontowe planowo zakorczone zostang do konca br.



1I. Zabezpieczenia techniczne. 4

W ramach sprawdzenia zabezpieczen technicznych przeprowadzono ogledziny pomieszczen serwerowni
oraz stanowisk komputerowych uzytkownikéw. Przeprowadzono weryfikacje wersji (dat) definicji
oprogramowania antywirusowego, weryfikacje konfiguracji systeméw operacyjnych, w tym ustawienie
blokowania ekranu po bezczynnosci, zainstalowanego oprogramowania, gtéwnie przeglagdarek WWW stuzacych
do obstugi KZR oraz antywirusowego, a takze czy z komputeréw klienckich nie ma dostepu do sieci Internet.
Sprawdzono czy uzytkownicy w systemach operacyjnych nie posiadajg administracyjnych uprawnien, a takze czy
konta uzytkownikdéw s3 zabezpieczone indywidualnymi hastami, spetniajgcymi okreslone kryteria.
Przeprowadzono rozmowy z uzytkownikami korncowymi KZR oraz z administratorem sieci.

1. Pomieszczenia serwerowni.

Stwierdzono brak redundancji w systemie klimatyzacji, a takze brak jasnej informacji dotyczacej czasu
podtrzymania przez urzadzenia UPS oraz systemu powiadamiania o zbyt wysokiej temperaturze.

2. Infrastruktura teleinformatyczna.

Ustalono, ze brak jest agregatu pradotwodrczego i/lub zasilaczy UPS zapewniajgcych odpowiedni czas
podtrzymania w przypadku zaniku zasilania - dotyczy elementéw infrastruktury (m.in. urzadzen sieciowych) jak i
komputerdéw klienckich.

3. Komputery uzytkownikéw.

Kontrola wykazata, iz na stanowiskach dostepowych do systemu teleinformatycznego Pobyt v.2
znajdowaty sie nieaktualne definicje antywirusowe, a w jednym ze sprawdzanych komputeréw brak byto
oprogramowania antywirusowego. We wszystkich przypadkach ekran nie blokowat sie w czasie bezczynnosci.
Brak byto aktualizacji do systemu operacyjnego, a w dwdch przypadkach stwierdzono niewspierany system
operacyjny’. Odnotowano nieaktualne wersje przegladarek WWW.

W odpowiedzi na wyniki ogledzin kontrolowany podmiot przekazat’ dodatkowe wyjasnienia dotyczqce
kwestii technicznych, poinformowat o podjeciu natychmiastowych dziatan, ktére wyeliminowaty stwierdzone
nieprawidfowosci dotyczqce aktualizacji oprogramowania i ustawien stanowisk komputerowych. Jesli zas chodzi o
kwestie sprzetowe to zespdt kontrolny otrzymat informacje, Ze (...) wymiana wszystkich niewspieranych systemoéw
operacyjnych wraz z komputerami jest przewidziana w jednym z zadarn projektu FAMI {(...), do realizacji w pierwszej potowie
2018 roku {(...), oraz, ze (..) z koricem 2017 roku pomieszczenie serwerowni (...) bedzie posiadafo redundantny system
klimatyzacji, a w przysztorocznym budzecie zaplanowano srodki na modernizacje systemu zasilania awaryjnego tego

pomieszczenia.

Biorgc pod uwage fakt, iz czes¢ ze wskazanych przez zespdét kontrolny nieprawidtowosci zostato
usunietych natychmiast, a pozostata czes¢ zostanie wyeliminowana w najblizszym czasie realizacja przez
Wojewode Mazowieckiego, warunkow okreslonych w art. 453 ustawy, umozliwiajgcych udostepnianie danych
przetwarzanych w krajowym zbiorze rejestréw, ewidencji i wykazu w sprawach cudzoziemcéw za pomoca
urzadzen telekomunikacyjnych, a w szczegdlnosci spetnianie przez Wojewode Mazowieckiego warunkéw

okreslonych w art. 453 ust. 1 i 2 ustawy nalezy oceni¢ pozytywnie z nieprawidtowosciami.

11I. Zalecenia i wnioski pokontrolne.
1. Zapewni¢ rozliczalno$¢ oséb uzyskujgcych fizyczny dostep do pomieszczent serwerowni poprzez objecie
ich SKD, odnotowywanie faktow pobrania kluczy oraz stosowanie ksigzek ewidencyjnych (w przypadku

braku mozliwosci objecia ich SKD).

io zainstalowana jest niewspierana od 2014 r. wersja systemu Windows XP
pismo nr WSC-V1.1234.72.2017 z dnia 14 grudnia 2017 r.



2. Zastosowac system monitoringu wizyjnego w pomieszczeniach serwerowni.

3. Zastosowaé system dodatkowych klimatyzatorow w pomieszczeniach serwerowni, dziatajgcych
naprzemiennie w celu zapewnienia redundancji.

4. Kontynuowac biezacg aktualizacje definicji antywirusowych na wszystkich komputerach oraz biezace
monitorowanie systemu ich automatycznej aktualizacji.

5. Na biezgco przeprowadzaé aktualizacje wersji przegladarek WWW na komputerach klienckich;

6. Zaktualizowac systemy operacyjne na komputerach klienckich oraz na biezgco utrzymywac ich aktualny
stan.

7. Woycofaé niewspierane systemy operacyjne i oprogramowanie z komputerdw klienckich.

8. Wdrozy¢ system agregatu prgdotwadrczego i/lub zasilaczy UPS w celu zapewnienia poprawnego dziatania

infrastruktury w przypadku zaniku zasilania.

Prosze o poinformowanie mnie o sposobie realizacji zalecerh wymienionych w pkt 1-6 w terminie do 31 stycznia
2018r. natomiast zalecen wskazanych w pkt 7-8 w terminie do 30 wrzes$nia 2018r.

Protokdt sporzgdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Zgodnie z § 10 ust. 2 rozporzadzenia Ministra Spraw Wewnetrznych z dnia 28 kwietnia 2014 r. w sprawie
kontroli korzystania z dostepu do danych przetwarzanych w krajowym zbiorze rejestrow, ewidencji i wykazu w sprawach
cudzoziemcdw za pomocq urzgdzeri telekomunikacyjnych lub systemow teleinformatycznych, kierownik podmiotu
kontrolowanego moze wnie$é do protokotu kontroli umotywowane pisemne zastrzezenia w terminie 7 dni liczac
od dnia otrzymania protokotu kontroli.

Zgodnie z § 12 ust. 1 rozporzadzenia, kierownik podmiotu kontrolowanego moze odmodwic¢ podpisania
protokotu kontroli i sktada Szefowi Urzedu pisemne wyjasnienie tej odmowy w terminie 7 dni roboczych od dnia
otrzymania protokotu kontroli.

Naczelnik Wydziatu Kontroli i Nadzoru Wojewoda Mazowiecki
Biura Szefa Urzedu Zdzistaw Sipiera
Urzedu do spraw Cudzoziemcow (podpis kontrolowanego)

Bartosz Koneczny

Administrator

Bezpieczenstwa Informacji
Urzedu do spraw Cudzoziemcow
Dariusz Mroczkowski

M. Goslicki

Podpisy kontrolujgcych






