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UMOWANR ..o, (Wz0r)

zawartaw dniu ..., w Warszawie, pomiedzy:

Mazowieckim Urzedem Wojewddzkim w Warszawie z siedzibg: pl. Bankowy 3/5, 00-950
Warszawa, reprezentowanym przez: Dyrektora Generalnego — Jarostawa Szajnera zwanym
w tresci umowy Zamawiajgcym,

a
firma z siedzibg W e , zarejestrowang
W e KRS ., CNIP: , REGON: ..o ,

zwang dalej Wykonawca.
tacznie zwanych Stronami.

W rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy jako najkorzystniejszej
w postepowaniu prowadzonym w trybie przetargu nieograniczonego — zgodnie z postanowieniami
art. 39-46 ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych (t.j. Dz.U.2017,poz. 1579,
z pézn. zm.) oraz aktéw wykonawczych do tej ustawy, Strony oswiadczajg co nastepuje:

§ 1

Przedmiot umowy

1. Przedmiotem Umowy jest dostarczenie do siedziby Zamawiajgcego:
1) 3105 sztuk fabrycznie nowych kart inteligentnych z oprogramowaniem middleware;
2) 3105 sztuk czytnikow kart inteligentnych

zwanych dalej ,Urzadzeniami z oprogramowaniem
stanowigcym opis przedmiotu zamowienia.

2. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy zgodnie z obowigzujgcymi przepisami
i treScig umowy.

3. Wykonawca zobowigzuje sie wykona¢ umowe przy zachowaniu najwyzszej starannosci,
uwzgledniajgc zawodowy charakter prowadzonej dziatalnosci, zgodnie z zasadami
wspotczesnej wiedzy technicznej i stosowanymi normami technicznymi.

4. Wykonawca oswiadcza, ze Urzadzenia z oprogramowaniem stanowig jego wytgczng wtasnosc,
sg fabrycznie nowe, nieuzywane, wolne od jakichkolwiek wad fizycznych i prawnych oraz nie
toczy sie zadne postepowanie, ktorego sg przedmiotem oraz, ze nie sg one obcigzone
zastawem, zastawem rejestrowym ani zastawem skarbowym ani zadnymi innymi ograniczonymi
prawami rzeczowymi.

, zgodnie z Zatgcznikiem nr 1
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§2

Termin realizacji umowy i wykonanie umowy

Realizacja przedmiotu umowy nastgpi w terminie do dnia .................. roku.

§3

Odbiér przedmiotu umowy

Odbior Urzadzeh z oprogramowaniem odbedzie sie w siedzibie Zamawiajgcego,
tj. w Mazowieckim Urzedzie Wojewoddzkim w Warszawie, 00 - 950 Warszawa, pl. Bankowy 3/5.
Za date wykonania umowy uznaje sie date podpisania protokotu odbioru bez uwag lub
zastrzezen ze strony Zamawiajgcego. Wszystkie czynno$ci odbiorcze powinny zakonhczyé¢ sie
w terminie okreslonym w § 2 umowy.

Wszelkie koszty zwigzane z dostarczeniem przedmiotu umowy tj. koszt transportu obcigzajg
Wykonawce.

Dostarczenie Urzgdzen z oprogramowaniem nastgpi w dni robocze, przy czym za dni robocze
strony uznajg kazdy dzieh tygodnia od poniedziatku do pigtku, za wyjatkiem dni ustawowo
wolnych od pracy, w godzinach od 8:00 do 16:00.

Wykonawca ponosi petng odpowiedzialno§¢ za ewentualne uszkodzenia Urzagdzen
z oprogramowaniem do czasu ich odbioru przez Zamawiajgcego.

Zamawiajgcy ma prawo odmoéwi¢ odbioru wszystkich Urzgdzen 2z oprogramowaniem,
w szczegolnosci, w przypadku stwierdzenia wad wybranych Urzgdzen z oprogramowaniem,
niekompletnosci dostawy, a takze uchybienia innym obowigzkom Wykonawcy w realizacji
przedmiotu umowy.

Dostawa Urzadzen z oprogramowaniem bedzie zakonczona obustronnym podpisaniem
protokotu odbioru przez osoby, o ktérych mowa w ust. 9, w tym ze strony Zamawiajgcego bez
uwag i zastrzezen.

Odpowiedzialnos¢ za Urzadzenia z oprogramowaniem dostarczone przez Wykonawce
przechodzi na Zamawiajgcego w momencie podpisania protokotu odbioru.

Osobami odpowiedzialnymi za wykonywanie obowigzkéw wynikajgcych z realizacji umowy,
a takze upowaznionymi do kontaktéw oraz do podejmowania czynnosci odbiorczych
i podpisania protokotu odbioru sa:

1) ze strony Zamawiajgcego: .........ceevvvverreeeannns Jtel
€-MaIll e ;

2) ze strony WyKonawcy: .........cccccuvveieeeeeninnnnnnn Jtel o ,
€-MaAili.eiiiii

Zmiana osob wskazanych w ust 9 nie stanowi zmiany umowy i staje sie skuteczna wobec drugiej
strony umowy po pisemnym zawiadomieniu drugiej strony umowy.

§4

Warunki ptatnosci

taczne wynagrodzenie Wykonawcy z tytutlu wykonania przedmiotu umowy, o ktérym mowa
W §1, WYNOSI: .eereriirssisseenns zt brutto (stownie: ..........cc.ccoeee ztotych), w tym podatek VAT
...................... zt (stownie: .......cccccceeiiiiiiiiie . Ztotych)  tj. cena netto wynosi
......................... zt (stownie: .......cccciieeeiiiiieeeee e ZEOtyCh).

Wynagrodzenie brutto, o ktorym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg
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umowy z uwzglednieniem podatku od towardw i ustug VAT, innych optat i podatkdw, optat
celnych. Wynagrodzenie obejmuje w szczegdlnosci optaty za transport, zatadunek, wytadunek
i opakowanie, koszty ubezpieczenia. Wynagrodzenie wyczerpuje wszelkie naleznosci
Wykonawcy wobec Zamawiajgcego zwigzane z realizacjg umowy. Wykonawcy nie przystuguje
zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztow, optat i podatkow poniesionych
przez Wykonawce w zwigzku z realizacjg umowy.

Wykonawca wystawi Zamawiajgcemu fakture na podstawie podpisanego ze strony
Zamawiajgcego bez uwag i zastrzezen protokotu odbioru.

Wynagrodzenie bedzie przekazane przelewem na konto Wykonawcy o numerze:
......................................................................................... w terminie 30 dni od daty
ztozenia prawidiowo wystawionej przez Wykonawce faktury VAT, na podstawie podpisanego
bez uwag i zastrzezen ze strony Zamawiajgcego protokotu odbioru.

Wynagrodzenie z tytutu realizacji umowy jest wspétfinansowane z Europejskiego Funduszu
Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

§5

Gwarancja i rekojmia

W ramach wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy Wykonawca zobowigzuje
sie do udzielenia gwarancji na Urzgdzenia z oprogramowaniem oraz Swiadczenia serwisu
gwarancyjnego przez okres ..... miesiecy od dnia podpisania protokotu odbioru.

Wykonawca w ramach gwarancji dokona usuniecia wad, usterek Urzgadzen lub wymiany
Urzadzenh na nowe, wolne od wad.

Czas naprawy lub wymiany Urzgdzenia z oprogramowaniem na nowe nie moze by¢ dtuzszy niz
nastepny dzien roboczy liczony od dnia przyjecia zgtoszenia (tj. najblizszy dzien roboczy
nastepujacy po dniu zgtoszenia przez Zamawiajgcego wady lub usterki) zgodnie z ust. 5 ponizej.
Zgtoszenia wad lub usterek Urzgdzehn z oprogramowaniem bedg przekazywane pocztg
elektroniczng na adres e-mail ... ,podnrtel.: ............... lub
za pomocg platformy zgtoszeniowej Wykonawcy dostepnej w sieci www — wedtug wyboru
Zamawiajgcego. Wykonawca niezwtocznie po otrzymaniu zgtoszenia, o ktérym mowa powyzej,
przesle Zamawiajgcemu potwierdzenie jego przyjecia do realizacji faksem lub
e-mailem na adresy wskazane w § 3 ust.9 pkt 2 umowy. Za date przyjecia zgtoszenia uwaza sie
date przestania zgtoszenia do Wykonawcy.

Wykonawca zobowigzuje sie do przyjmowania zgtoszen, o ktérych mowa w ust. 4 powyzej przez
24 godziny na dobe, przez 7 dni w tygodniu, 365 dni w roku.

W przypadku nienaprawienia lub braku wymiany Urzadzenia z oprogramowaniem w terminie, o
ktérym mowa w ust. 3 powyzej, Zamawiajgcy ma prawo zleci¢ usunigcie naprawy lub wymiany
osobie trzeciej nakoszt i ryzyko Wykonawcy, bez wyznaczania dodatkowego terminu
Wykonawcy i bez utraty uprawnien z tytutu gwarancji, niezaleznie od kary umownej, o ktorej
mowa w § 6 ust. 1 pkt 3 umowy.

Wykonawca w ramach gwarancji dokona usuniecia wad, usterek, btedéw i naprawy Urzgdzenh z
oprogramowaniem, jego wymiany na nowe, wolne od wad i uszkodzen w terminie i na zasadach
okreslonych przez producenta oprogramowania

Wykonawca dokona naprawy lub wymiany Urzadzenia z oprogramowaniem na nowe
w lokalizacji wskazanej przez Zamawiajgcego.
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Okres gwaranciji ulegnie przedtuzeniu odpowiednio:

1) w przypadku naprawy Urzgdzenia z oprogramowaniem — o okres wykonywania naprawy;

2) w przypadku wymiany catego Urzadzenia z oprogramowaniem — o okres pierwotny
gwaranciji.

Kazdorazowe dokonanie naprawy i wymiany Urzadzen z oprogramowaniem bedzie

potwierdzone protokotem, ktérego podpisanie przez Strony stanowi¢ bedzie potwierdzenie

prawidtowego jej wykonania.

Trzykrotne uszkodzenie tego samego elementu Urzgdzenia z oprogramowaniem, w okresie

gwarancji, obliguje Wykonawce do wymiany catego Urzadzenia z oprogramowaniem

na fabrycznie nowe, wolne od wad, spetniajgce te same parametry i zgodne funkcjonalnie

z wymienianym Urzadzeniem z oprogramowaniem, w terminie 14 dni liczonych od chwili

ostatniego zgtoszenia o uszkodzeniu. Okres gwarancji na wymienione Urzadzenie

z oprogramowaniem nie moze by¢ krotszy niz pelny okres gwarancji przewidziany

na Urzgdzenie dostarczone pierwotnie w ramach umowy i biegnie od momentu podpisania

protokotu stwierdzajgcego te wymiane przez Zamawiajgcego.

Wykonawca w okresie gwarancji zapewni wykonywanie wszelkich obowigzkowych przegladéw

technicznych Urzgdzen z oprogramowaniem zgodnie z wymogami producenta.

Wykonawca zobowigzuje sie do wykonywania obowigzkow wynikajgcych z gwaranciji

i Swiadczenia serwisu gwarancyjnego w sposéb zapobiegajgcy utracie danych, do ktérych

bedzie miat dostep w trakcie wykonywania naprawy. W przypadku, gdy wykonywanie napraw

wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowaé o tym

Zamawiajgcego przed przystgpieniem do naprawy oraz umozliwi¢ dokonanie kopii zapasowych

danych. W przypadku wymiany Urzgdzenia z oprogramowaniem na nowe, wolne od wad,

Zamawiajgcy zastrzega sobie prawo zachowania wszelkich nosnikoéw danych.

Stosowanie praw wynikajgcych z udzielonej gwarancji i serwisu gwarancyjnego nie wytgcza

stosowania uprawnien Zamawiajgcego wynikajgcych z rekojmi za wady i gwarancji udzielone;j

przez producenta.

Strony dokonujg przedtuzenia okresu rekojmi do uptywu okresu gwaranciji okre$lonego w ust. 1

powyze;j.

Wykonawca zobowigzany jest do usuniecia zgtoszonych przez Zamawiajgcego wad w ramach

rekojmi w terminie wskazanym przez Zamawiajgcego.

rce Polski Rozwoju Regionalnego

§6

Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) za odstgpienie od umowy przez Zamawiajgcego lub Wykonawce z powodu okolicznosci
za ktére odpowiada Wykonawca, w wysokosci 20% tgcznego wynagrodzenia brutto,
okreslonego w § 4 ust. 1;

2) za opbéznienie w dostarczeniu przedmiotu umowy w wysokosci 0,5% tacznego
wynagrodzenia brutto okreslonego § 4 ust. 1 za kazdy rozpoczety dzieh opdznienia;

3) za opdznienie w dokonaniu naprawy lub wymiany w okresie gwaranc;ji lub rekojmi w terminie
okreslonym w § 5 ust. 3 w wysokosci 0,5% tacznego wynagrodzenia brutto okreslonego w §
4 ust. 1, za kazdy rozpoczety dzien opdznienia;

4) Wykonawca zaptaci Zamawiajgcemu kare umowng w przypadku naruszenia przez
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Wykonawce zasad poufnosci okreslonych w § 7 umowy — w wysokosci 20 000,00 zt
(dwadziesScia tysiecy ztotych 00/groszy) za kazde naruszenie.

5) Wykonawca zapfaci Zamawiajgcemu kare umowng w przypadku naruszenia przez
Wykonawce postanowien § 8 umowy — w wysokosci 20 000,00 zt (dwadziescia tysiecy
ztotych 00/groszy) za kazde naruszenie.

Wykonawca ma prawo dochodzi¢ odszkodowania przewyzszajgcego wysokosé kar umownych
na zasadach ogdélnych Kodeksu Cywilnego.

Zamawiajgcy ma prawo potrgcenia kar umownych z wynagrodzenia Wykonawcy o ktérym
mowa w § 4 ust 1.

§7

Ochrona tajemnicy i zasady poufnosci

Informacje udostepniane Wykonawcy w ramach wykonywania przedmiotu umowy beda
traktowane przez Wykonawce jako istotne (w czasie obowigzywania umowy oraz 10 lat po jej
rozwigzaniu, wygasnieciu lub odstgpieniu od niej) i mogg by¢ ujawniane wytgcznie tym
pracownikom i upowaznionym przedstawicielom, ktorych obowigzkiem jest realizacja umowy,
pod rygorem pociggniecia przez Zamawiajgcego do odpowiedzialno$ci za naruszenie
poufnosci.

Wykonawca zobowigzuje sie do zachowania poufnosci informacji istotnych, w posiadanie

ktérych wejdzie w trakcie wykonywania przedmiotu umowy, w szczegolnosci:

1) nieujawniania i niezezwalania na ujawnienie informacji w jakiejkolwiek formie w catosci lub w
czedci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody Zamawiajgcego;

2) zapewnienia, ze personel oraz inni wspoétpracownicy Wykonawcy, ktérym informacje zostang
udostepnione nie ujawnig i nie zezwolg na ich ujawnienie w jakiejkolwiek formie
w cafosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem,
zgubieniem lub dostepem o0sob trzecich nieupowaznionych do uzyskania informacii,
o ktérych mowa w ust. 1 powyzej;

4) przejecia na siebie wszelkich roszczen osob trzecich w stosunku do Zamawiajgcego,
wynikajgcych z wykorzystania przez Wykonawce danych uzyskanych w czasie wykonywania
przedmiotu umowy w sposdb naruszajgcy ich postanowienia.

Wykonawca zobowigzuje sie do niewykorzystywania informacji, o ktérych mowa w ust. 1

powyzej do innych celdw niz wykonywanie czynnos$ci wynikajgcych z umowy bez uprzedniej

zgody Zamawiajgcego wyrazonej pisemnie pod rygorem niewaznosci.

Wykonawca zobowigzuje sie do niezwlocznego zawiadomienia Zamawiajgcego o kazdym

przypadku ujawnienia informacji, o ktérych mowa w wust. 1 powyzej, pozostajgcym

W sprzecznosci z postanowieniami umowy.

Zobowigzanie do zachowania poufnoéci informacji, o ktérych mowa w ust. 1 powyzej nie dotyczy

przypadkow, gdy informacije te:

1) staly sie publicznie dostepne, jednak w inny sposéb niz w wyniku naruszenia umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepisdéw powszechnie
obowigzujgcego prawa, orzeczenia sadu lub uprawnionego organu administracji
panstwowej;, w takim przypadku Wykonawca bedzie zobowigzany zapewnic,
by udostepnienie informacji, o ktérych mowa w ust. 1 powyzej nastgpito tylko i wytgcznie
w zakresie koniecznym dla zados$¢uczynienia powyzszemu obowigzkowi.

§8
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Prawo audytu

1. Zamawiajgcy ma prawo do przeprowadzenia audytu sposobu realizacji umowy przez
Wykonawce.

2. Zamawiajgcy moze powierzy¢ przeprowadzenie audytu osobie trzeciej.

3. Zamawiajacy jest zobowigzany poinformowaé Wykonawce o audycie z wyprzedzeniem
co najmniej 2 dni roboczych przed jego rozpoczeciem, podajac liste audytoréw upowaznionych
do przeprowadzenia audytu.

4. Wykonawca jest zobowigzany:

1) udostepni¢ audytorom dokumentacje zwigzang z realizacjg umowy;

2) udzieli¢ odpowiedzi na pytania audytoréw na piSmie nie pdzniej niz w terminie 3 dni

roboczych.

Wykonawca zobowigzuje sie do umozliwienia kontroli wykonania umowy przez instytucje

zarzgdzajgce funduszami, z ktérych finansowana jest niniejsza umowa, Komisje Europejskg lub

inng instytucje uprawniong do przeprowadzenia kontroli na podstawie odrebnych przepiséw, w

tym w szczegdlnosci do umozliwienia przedstawicielom instytucji przeprowadzajgcej kontrole

nieograniczonego dostepu do miejsc, w ktorych realizowana jest umowa do wszystkich
dokumentéw i plikow komputerowych zwigzanych z realizacjg umowy.

Wykonawca jest zobowigzany do przechowywania dokumentacji zwigzanej z realizacjg umowy
do dnia 31 grudnia 2023 r. w sposéb =zapewniajacy jej dostepnosé, poufnosc
i bezpieczenhstwo oraz do informowania Zamawiajgcego o miejscu archiwizacji dokumentow
zwigzanych z realizacjg umowy.

§9

Licencja na oprogramowanie

Wykonawca, w ramach wynagrodzenia okreslonego w § 4 ust. 1 umowy, udziela Zamawiajgcemu
i jednostkom administracji rzgdowej podlegtym wojewodzie niewytgcznej, nieograniczonej
czasowo i terytorialnie licencji, na korzystanie z oprogramowania middleware dla
nieograniczonej liczby uzytkownikoéw na nastepujgcych polach eksploatacii:

1) zainstalowania, uruchomienia, przechowywania i korzystania z oprogramowania middleware
zgodnie z jego funkcjg i przeznaczeniem na wtasne potrzeby Zamawiajgcego;

2) kopiowania oprogramowania middleware, z zastrzezeniem, ze moze to nastgpi¢ wytgcznie
w celu stworzenia kopii archiwalnej lub uzyskania kopii zapasoweyj;

3) instalacji i bezterminowej eksploatacji oprogramowania middleware zgodnie z jego funkcjg
i przeznaczeniem na wiasne potrzeby, w swojej siedzibie i jednostkach podlegtych
wojewodzie.

Wykonawca udziela licencji na korzystanie z oprogramowania wbudowanego zarzgdzajgcego

Urzadzeniem w celu jego uzywania.

Z chwilg udzielenia licencji na korzystanie z oprogramowania o ktérym mowa w ust. 1i 2 tgcznie

zwanych ,oprogramowaniem”, wiasnos¢ nosnikéw, na ktérych utrwalono oprogramowanie lub

jego aktualizacje przechodzi na Zamawiajgcego.

Udzielenie Zamawiajgcemu oraz licencji na korzystanie z oprogramowania lub jego aktualizaciji

nastepuje bezwarunkowo w chwili podpisania przez Strony, protokotu odbioru.

Wykonawca oswiadcza i gwarantuje, ze w przypadku oprogramowania, ktérego nie jest

producentem, uzyskat zgode producenta lub podmiotu upowaznionego przez producenta

na korzystanie z oprogramowania oraz jego aktualizacji, w tym na przekazywanie dokumentow
zawierajgcych warunki licenciji.
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§ 10
Odstapienie od umowy

1. Oprocz przypadkéw przewidzianych w Kodeksie Cywilnym Zamawiajgcy moze odstgpic
od umowy w catosci lub w czesci w przypadku:
1) gdy opdznienie Wykonawcy w stosunku do terminu, o ktérych mowa w § 2 umowy przekroczy
7 dni roboczych;

2) dostarczenia przez Wykonawce Urzgdzeh z oprogramowaniem niezgodnych z wymaganiami
okreslonymi w zatgczniku nr 1;

3) w przypadku jezeli suma kar umownych przekroczy wartos¢ wynagrodzenia brutto
okreslonego w § 4 ust 1 umowy;

4) innych przypadkach przewidzianych w umowie.

2. Zamawiajgcy ma prawo odstgpienia od umowy, w terminie 30 dni od dnia powziecia wiadomosci
o okolicznosciach, o ktérych mowa w ust. 1 nie pdzniej niz 30 dni od dnia okreslonego w § 2.

3. Zamawiajgcy ma prawo do odstgpienia od umowy w razie zaistnienia istotnej zmiany
okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie
mozna byto przewidzie¢C w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze
zagrozi¢ istothemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu,
w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach. W takim przypadku
Wykonawca moze zgda¢ wytgcznie wynagrodzenia naleznego z tytutlu wykonania czesci
umowy.

§ 11

Postanowienia koncowe

1. Wszelkie zmiany niniejszej umowy nastgpi¢ mogg w formie pisemnej, pod rygorem niewaznosci,
w formie aneksu podpisanego przez kazdg ze stron jedynie w okolicznosciach przewidzianych
w art. 144 ustawy Prawo zamowien publicznych.

2. Wszelkie spory wynikte na tle realizacji niniejszej umowy rozstrzyga sad wtasciwy dla siedziby

Zamawiajgcego.
3. W sprawach nie unormowanych umowg majg zastosowanie przepisy Kodeksu Cywilnego oraz
ustawy z dnia 4 Ilutego 1994 roku o Prawie autorskim i prawach pokrewnych

(Dz.U. z 2017 r. poz. 880) i ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.j.
Dz.U. z2017 r., poz. 1579, z pdzn. zm.).

4. Umowa niniejsza sporzgdzona zostata w czterech jednobrzmigcych egzemplarzach, z ktérych
trzy otrzymuje Zamawiajgcy, a jeden Wykonawca.

Zamawiajgcy: Wykonawca:

Zatgczniki:
1. Opis Przedmiotu Zaméwienia,
2. Wz6r Protokotu Odbioru.

Strona; 7/12



Fundusze
Europejskie
Program Regionalny - Polska serce Polski

oot QDAZOWSZE, "o N
sk

Rozwoju Regionalnego

Zatgcznik nr 1.

OPIS PRZEDMIOTU ZAMOWIENIA

I. W skiad zamowienia wchodzg:

1.

2.

Karty inteligentne z oprogramowaniem middleware dla pracownikow
Zamawiajgcego,
Czytniki kart inteligentnych,

II.  Wykonawca zobowigzany jest dostarczy¢ 3105 sztuk kart.

1.

Dostarczone karty powinny by¢ kartami hybrydowymi (karty chipowe
i zblizeniowe) umozliwiajgcymi  wspéiprace z  posiadanym  przez
Zamawiajgcego systemem Optipass Portiernia firmy OPTeam S.A.
Wymagania dla czesci elektronicznej — stykowe;j:

¢ Obstuga kluczy RSA o dtugosci min. 2048 bitow,

e Interfejs stykowy okreslony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 lub
rownowaznych. Przez rownowaznos¢ nalezy rozumie¢ wymiary i
rozmieszczenie stykdw oraz uzywany interfejs elektryczny i protokoty
transmisji,

Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wytgcznie
przez koprocesor kryptograficzny karty,

Wszystkie operacje kryptograficzne dotyczgce klucza prywatnego
wykonywane na karcie,

Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika. Osobna
para PIN/PUK dla kluczy zwigzanych z kwalifikowanym certyfikatem,

¢ Pojemnos$¢ pamieci EEPROM co najmniej 75 K z wbudowanym silnikiem
krypto na symetryczng i asymetryczng kryptografie,

¢ Kryptografia — symetryczna min.: 3DES (ECB, CBC), AES co najmniej 256,

¢ Kryptografia — funkcja skrotu min.: SHA-256, SHA-384, SHA-512,

¢ Wbudowany koprocesor kryptograficzny i generator rzeczywistych liczb
losowych,

¢ Wbudowany aplet do obstugi haset jednorazowych,

e Mozliwos¢ przechowywania wielu certyfikatdbw w osobnych kontenerach
(minimum 12 konteneréw),

e Gwarantowany poziom bezpieczenstwa Common Criteria Standard na
poziomie co najmniej EALS5+ wedtug profilu PP SSCD/QSCD Protection
Profile — Qualified Signature Creation Device/Secure Signature Creation
Device wg EN 419211 czes¢ 1 do 6 (poprzednio publikowane pod kodem EN
14169) co zapewnia zgodnos¢ ze specyfikacjg elDAS,

e Oprogramowanie klasy middleware do obstugi elektronicznych Kkart
dualnych,
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¢ Ustawienia profilu bezpieczenstwa zostang podane po wyborze oferty,

e Odpornosc¢ na laminowanie,

¢ Wykonawca dostarczy SDK umozliwiajgce obstuge dostarczonych kart PKI
w srodowisku Microsoft .NET, tj. obstuge m.in. funkcji pozwalajgcych na
pobranie z karty PKI / SKD certyfikatu, zweryfikowanie pobranego certyfikatu
za pomocg kodu PIN, mozliwos¢ wskazania czytnika kart do obstugi
wybranych certyfikatow wraz z informacjg czy w danym czytniku jest
umieszczona karta),

e Dedykowane oprogramowanie do kodowania modutu zblizeniowego kart,

Wymagania dla czesci elektronicznej - zblizeniowe;j:

e Interfejs zblizeniowy zgodny z ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC
14443-3 oraz opcjonalnie ISO/IEC 14443-4 (protokét T=CL), przy
zachowaniu petnej antykolizyjnosci,

e Sposob komunikacji karty zgodny ze standardem przemystowym MIFARE,

e Odpornos¢ na laminowanie,

e Liczba cykli zapisu minimum 100 000.

lll.  Oprogramowanie middleware dla kart inteligentnych (bez Ilimitu licencji).

1.

2.

7.

8.
9.
10.
11.

12

13.
14.

Oprogramowanie middleware musi umozliwia¢ rozszerzenie funkcjonalnosci
systemdw operacyjnych o prace z kartami inteligentnymi,

Oprogramowanie middleware musi umozliwia¢ logowanie uzytkownikéw do
stacji roboczych po witozeniu karty i wpisaniu numeru PIN, Zamawiajgcy
dopuszcza mozliwos¢ wykorzystania wbudowanych  mechanizmow
uwierzytelniajgcych w systemach wymienionych w punkcie czwartym,

Wersja jezykowa — polska,

Kompatybilne z systemami operacyjnymi Microsoft Windows 7, 10 w wersjach
32- i 64-bitowych,

Zgodne z kartami inteligentnymi w oparciu o standard komunikacyjny ISO
7816,

Umozliwia prace z kartami inteligentnymi z systemem operacyjnym opartym
na Java Card 2.2TM,

Umozliwia prace z czytnikami kart inteligentnych zgodnych ze standardem
PC/S.C.,

Umozliwia zarzgdzanie kartami o specyfikacji zgodnej z GlobalPlatform 2.1.1,
Umozliwia obstuge kluczy RSA o dlugosci 1024- oraz 2048-bitow,

Umozliwia prace z certyfikatami cyfrowymi zgodnymi ze standardem X.509,
Wspiera standardy kryptograficzne infrastruktury PKIl: PKCS#7, 10, 11,12,
Microsoft CAPI 2.0, SSL v3 oraz S/IMIME,

.Zapewnia bezposrednig integracje sie z ustugami w oparciu o infrastrukture

PKI, w szczegdlnosci: logowanie do stacji roboczej bedgcej klientem ustug
katalogowych przy pomocy certyfikatu cyfrowego,

Blokowanie sesji uzytkownika ze stacji roboczej po usunieciu karty z czytnika,
Automatyczna rejestracja certyfikatu w systemie operacyjnym po wtozeniu
karty do czytnika,
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15.Dostep do serwerow aplikacji Webowych w oparciu o standard SSL v3 oraz
certyfikaty cyfrowe za pomocag przegladarek: Microsoft Internet Explorer w
wersjach 8.x, Mozilla Firefox 3 oraz wyzszych,

16.Podpisywanie i szyfrowanie poczty elektronicznej w programie Microsoft
Office 2010 i nowszym,

17.Umozliwia ustalenie kodu PIN oraz jego pozniejszg zmiane,

18.Umozliwia zarzgdzanie certyfikatami na karcie (import, eksport, podglad,
usuniecie i wygenerowanie),

19.Umozliwia zapis na karcie co najmniej 6 certyfikatbw w tym przynajmniej
jednego certyfikatu kwalifikowanego,

20.Zawiera modut diagnostyczny umozliwiajgcg przeprowadzenie testu karty,
czytnika, oprogramowania oraz obecnosci niezbednych sterownikow i
bibliotek systemowych do dziatania karty,

21.Musi zapewnia¢ mozliwosc¢ instalacji w trybie zdalnym przez administratora
domeny za pomocg polityk zasad grupy — zaréwno programu middleware jak
i sterownikow oraz bibliotek niezbednych do integracji aplikacji z punktu 17 i
18,

22.Dedykowane oprogramowanie do zarzgdzania kartami umozliwiajgce
ustawienie w szczegdlnosci: liczbe btednych wprowadzen PIN przed blokadg
karty, PIN administratora.

IV. Wykonawca zobowigzany jest dostarczy¢ 3105 sztuk czytnikdw stykowych kart
podtgczanych do komputera PC kompatybilnych z kartami opisanymi w punkcie Il.

Zasilanie przez port USB,

Dtugos¢ kabla USB nie mniej niz 100 cm,

Trwatos¢ stykdéw — minimum 100 000 cykli,

Czytnik kart stykowych powinien automatycznie instalowac sie w systemach
Windows 7 Pro lub wyzszym (bez dodatkowej komunikacji z ustugg Windows
Update) lub umozliwia¢ instalacje sterownikow za pomocg wbudowanych
mechanizméw zasad grupy.

PwpnPR

Interfejs kart elektronicznych:

1. Obstuga kart standardu co najmniej ISO7816 Class A, Band C ( 5V, 3V, 1.8V),

2. Czytanie i zapisywanie kart mikroprocesorowych co najmniej standardu ISO
7816-1,2,3,4, T=0i T=1,

3. Detekcja zwarcia,

4. Styki kart 8 kontaktowe, pozycje zdefiniowane przez I1SO,

5. Gwarantowane co najmniej 100.000 cykli wktadania, EMV Level 1 zgodnos¢é
mechaniczna,

6. Obstuga kart embosowanych.

7. Interfejs uzytkownika: Wizualny stan pracy urzgdzenia np. poprzez diode LED
z dwoma stanami: dioda migajgca: oczekiwanie na wiozenie karty, dioda
Swiecgca: odczyt/zapis karty,

8. Interfejs PC (co najmniej): Plug&Play, USB 2.0.
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9. Standardy / Certyfikaty (co najmniej): ISO/IEC 7816-1,2,3,4: IC Cards with
contacts, obstugiwane systemy operacyjne (co najmniej): Microsoft Vista (x86,
x64), Windows 7 (x86, x64), Windows 8, 8.1, 10.
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Zatgcznik Nr 2 do Umowy ........cccceeeeenee

Protokot Odbioru

sporzgdzony w Warszawie, dnia ........cccccccceeeeeeeeen.
Niniejszym potwierdzam odbior:

1) 3105 sztuk fabrycznie nowych kart inteligentnych;
2) 3105 sztuk czytnikéw kart inteligentnych wraz z oprogramowaniem middleware.

zgodnie zUmowa nr ..........ccceevvvvenen.

Strony nie zgtaszajg zadnych uwag.

Za Wykonawce Za Zamawiajgcego
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