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Przyjete definicje

1. Audyt - audyt bezpieczenstwa i audyt kodu zrédtowego Platformy, wykonany
wedtug wytycznych okreslonych w niniejszym opisie przedmiotu zamoéwienia.

2. Dokumentacja — Raport audytorski i wszelka inna dokumentacja wytworzona
w ramach realizacji Umowy.

3. ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej, w aktualnej
wersiji.

4. ESB - szyna ustug, (ang. Enterprise Service Bus).

5. EZD - system Elektronicznego Zarzadzania Dokumentacjg uzytkowany w MUW
autorstwa Podlaskiego Urzedu Wojewddzkiego.

6. Komponent - niezaleznie wytworzony, skompilowany modut programowy
Platformy.

7. Platforma - wykonany na zlecenie Zamawiajgcego wewnetrzny system
teleinformatyczny Zamawiajgcego, objety Audytem.

8. Projekt techniczny — element dokumentacji projektowej opisujgcy sposob
wykonania, wdrozenia i wtasciwosci Platformy.

9. Projekt WIPER - projekt pod nazwg ,Wdrozenie i popularyzacja e-ustug
realizowanych przez administracie rzgdowga w wojewddztwie mazowieckim
(WIiPER)" realizowany przez Zamawiajgcego w ramach Dziatania 2.1 ,E-ustugi”
Regionalnego Programu Operacyjnego Wojewoddztwa Mazowieckiego na lata
2014-2020.

10. Protokot Odbioru — oznacza dokument potwierdzajgcy prawidtowg realizacje
przedmiotu zamdwienia.

11. Raport audytorski — dokument zawierajgcy szczegétowy opis i ocene stanu
wszystkich obszardéw podlegajgcych Audytowi, opracowany wedtug wymagan
niniejszego OPZ, na ktéry sktadaja sie:

1) szczegotowy raport z testow penetracyjnych;

2) szczegbtowy raport z audytu koddw zrodtowych;

3) szczegbtowy raport z konfiguracii;

4) raport podsumowujgcy wyniki  raportow  szczegdtowych  wraz
z rekomendacjami dla kadry kierowniczej.

12. Umowa - Umowa zawarta pomiedzy Zamawiajgcym a Wykonawcy,
na przeprowadzenie Audytu.

13. Uzytkownik — osoba korzystajgca z Platformy.
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14. W3C - (ang. World Wide Web Consortium) — organizacja, ktora zajmuje sie

ustanowieniem standardéw pisania i przesytu stron www.

15. WAI - (ang. Web Accessibility Initiative) — inicjatywa dostepnosci do sieci —
inicjatywa W3C majgca na celu zwiekszenie szeroko rozumianej dostepnosci

stron www.
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1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest przeprowadzenie Audytu Platformy, ktéra jest
wykonywana w ramach projektu p.n. ,Zaprojektowanie, wykonanie i wdrozenie
Platformy stanowigcej kompleksowe rozwigzanie informatyczne, zintegrowane
z istniejgcym systemem zarzadzania dokumentacja (EZD), pozwalajace
na udostepnienie wysokiej jakosci e-ustug przez Zamawiajgcego oraz podlegte
Wojewodzie Mazowieckiemu jednostki administracji rzadowej, wraz z wykonaniem

Formularzy elektronicznych ePUAP”, w ramach Projektu WIPER.
Realizacja zamowienia bedzie sktadata sie z nastepujgcych zadan:

Przedstawienie harmonogramu prac.
Audyt bezpieczenstwa Platformy.

Audyt kodu zrédtowego Platformy.

> w =

Wykonanie i dostarczenie Raportu audytorskiego.

Zamawiajacy wymaga, aby zadania: audyt bezpieczenstwa i audyt kodu zrédtowego

Platformy byty realizowane réwnolegle.

2. Termin realizacji zamodwienia

Termin wykonania i odbioru zamédwienia okresla sie na 20 grudnia 2018 roku.
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3. Architektura Platformy

Przedmiotem Audytu bedzie Platforma stanowigca kompleksowe rozwigzanie
informatyczne, zintegrowane z istniejgcym systemem zarzadzania dokumentacjag
(EZD), pozwalajace na udostepnienie wysokiej jakosci e-ustug przez Zamawiajacego

oraz podlegte Wojewodzie Mazowieckiemu jednostki administracji rzadowe;j.
Architektura Platformy sktada sie z nastepujgcych Komponentow:

1. Portalu dostepowego.

2. Modutu komunikaciji.

3. Modutu Open Data.

4. Modutu ustugowego.

5. Modutu administratora.

6. Szyny danych ESB umozliwiajgcej integracje rozwigzan.

Architekture rozwigzania w podziale na warstwe dostepu, systemowa, integracji oraz

systemow wspotpracujgcych przedstawiono na rysunku 1.
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Rysunek 1. Model architektury Platformy

Opis przedmiotu zamdwienia zaprojektowania, wykonania i wdrozenia Platformy,
Projekt techniczny i pozostata dokumentacja powdrozeniowa/wdrozeniowa, zostanie

przekazana Wykonawcy po podpisaniu Umowy.
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4. Audyt bezpieczenstwa Platformy

Celem gtownym Audytu jest okreslenie poziomu bezpieczenstwa wdrazanej

Platformy e-ustug, wskazanie punktow obnizajgcych ten poziom oraz

zaproponowanie rozwigzan, ktére doprowadzg srodowisko do akceptowalnego przez

Zamawiajgcego poziomu bezpieczenstwa.

Audyt bezpieczenstwa Platformy - bedzie obejmowat:

1.
2.

4.1.

4.2.

Kontrole spdjnosci oraz zgodnosci z przepisami obowigzujgcego prawa.

Weryfikacje bezpieczenstwa przetwarzania danych osobowych pod
wzgledem zgodno$ci z obowigzujgcym prawem.

Weryfikacje bezpieczenstwa Platformy jako systemu teleinformatycznego.

Weryfikacje spetnienia wymagan okreSlonych w opisie przedmiotu
zamodwienia Platformy w zakresie bezpieczenstwa.

Testy penetracyjne oraz analize sposobu implementacji mechanizméw
bezpieczenstwa.

Kontrola spdjnosci oraz zgodnosci

Audyt bedzie obejmowat kontrole spdjnosci oraz zgodnosci z przepisami
prawa, a takze weryfikacje poziomu przestrzegania tych regulacji. Zakres
kontroli obejmie samg Platforme i dokumentacje bezpieczenstwa Platformy
pod katem aktualnosci, kompletnosci, poprawnosci, a takze zgodnosci
z obowigzujgcym prawem i standardami (w szczegdlnosci  kontrola
zgodnosci z wymaganiami okreslonymi w Rozporzadzeniu Rady Ministréw z
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych).

Bezpieczenstwo przetwarzania danych
osobowych

Audyt bedzie obejmowat sprawdzenie aktualnego stanu przetwarzania
danych osobowych zaréwno pod katem zagadnien technicznych,
organizacyjnych oraz prawnych ze szczegélnym uwzglednieniem wymagan
zgodnych z normg ISO 27001 i opisanych w ustawie o ochronie danych

osobowych zgodnie z Dyrektywg RODO, jak réwniez w Rozporzadzeniu
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MSWiA z dnia 29 kwietnia 2004 r. ,w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych” (Dz.U. 2004 nr 100 poz. 1024).

4.3. Bezpieczenstwo Platformy jako systemu
teleinformatycznego
Celem audytu jest wykrycie faktycznych oraz potencjalnych luk i btedow
w oprogramowaniu, ktére mogg by¢ wykorzystane do naruszenia
bezpieczenstwa przetwarzanych informacji, atakze bezpieczenstwa
Zamawiajgcego lub Uzytkownikdw systemdw. Przeprowadzenie audytu na
etapie wytwarzania i przekazywania do uzytkowania Platformy pozwoli¢ ma
na dostarczenie odbiorcom projektu rozwigzan gwarantujgcych osiggniecie
wymaganego poziomu bezpieczenstwa w fazie uzytkowania.
Zakres obszarow podlegajgcych audytowi:
4.3.1. Bezpieczenstwo Srodowiska utrzymywanego przez firme
hostujgcg w zakresie:
4.3.1.1. Konfiguracji systemoéw operacyjnych
W szczegolnosci:

1. weryfikacje udostepnionych ustug sieciowych wraz ze wskazaniem
ich podatnosci,

2. weryfikacje zbednych ustug,

3. weryfikacje dodatkowych metod zabezpieczen (np. systemy
antywirusowe, antymalware, HIPS, IPS/IDS itp),

4. weryfikacje zaimplementowanych systeméw aktualizacji i
mechanizmdw ich wdrazania,

5. weryfikacje zaimplementowanych systemoéw kopii zapasowych,

6. weryfikacje zaimplementowanych systemdw logowania zdarzen,

7. weryfikacje mechanizméw administracji zdalnej,

8. weryfikacje uprawnien Uzytkownikéw oraz przypisania do
wihasciwych grup, w szczegolnosci weryfikacje uprawnien do
najwazniejszych zasobdow.

4.3.1.2. Konfiguracji baz danych
W szczegolnosci:

1. weryfikacje sposobu udostepniania baz na poziomie sieciowym,

2. weryfikacje zaimplementowanych systemdw kopii zapasowych,

3. analize implementacji podstawowych zasad ,utwardzania” bazy
danych (np. logowanie zdarzen, sktadowanie logow,
partycjonowanie bazy, monitorowanie dostepu do obiektow,
monitorowanie instrukcji jezyka SQL.),

4. analize architektury bazy danych (np. wykorzystanie
mechanizmow autoryzacji oraz uwierzytelniania, segmentacja
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uprawnien, przechowywanie oraz dostep do danych wrazliwych,
szyfrowanie danych),

analize komunikacji z klientami bazodanowymi (mechanizmy
kryptograficzne, transfery danych).

4.3.1.3. Bezpieczenstwo aplikacji

N =

>

5.
6.
7

W szczegolnosci:
wytypowanie wrazliwych punktéw w systemie,
inspekcje mechanizmdéw uwierzytelniania/autoryzaciji,
weryfikacje implementacji mechanizméw ochronnych dla
wszystkich serwerdw aplikacyjnych i modutéw dostepowych,
weryfikacje wybranych elementdw charakterystycznych dla
serwera Www,
weryfikacje obstugi btedéw,
analize poziomu bezpieczenstwa oferowanego przez aplikacje,
analize architektury sieciowej.

4.3.1.4. Bezpieczenstwo sieci

wn

Nowu

N =

W szczegolnosci:

Analize sieci LAN:
1.

weryfikacja segmentacji sieci LAN na strefy sieciowe (z
uwzglednieniem wykorzystania urzadzen typu firewall, access list
oraz VLAN),

okreslenie ustug dziatajgcych w wybranych podsieciach,
poszukiwanie podatnosci w kilku wybranych podsieciach,
weryfikacja mechanizmdéw ochronnych w warstwie 2 i 3 modelu
OSI/ISO,

weryfikacja dostepu do Internetu z LAN,

szczegbtowa analiza wybranej komunikacji sieciowej,

weryfikacja zasad utrzymania sieci.

Analiza sieci WAN oraz styku z siecig Internet:

weryfikacja topologii/architektury sieci,

testy szczelnosci systemow klasy firewall, UTM,

ogolna analiza komunikacji sieciowej z poziomu sieci WAN oraz
Internet,

skanowanie portdw réznymi technikami,

wykrywanie ustug sieciowych udostepnionych w sieci WAN oraz
Internet,

préba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach dostepnych w szczegdlnosci z
sieci Internet,

testowanie odpornosci wybranych ustug wystawionych do sieci
Internet na ataki Denied of Service,

testy penetracyjne ustug VPN (w zakresie potgczen Zamawiajgcy-
Hosting).

4.3.2. Bezpieczenstwo srodowiska Zamawiajgcego w zakresie:

Analize sieci LAN:

1. weryfikacja segmentacji sieci LAN na strefy sieciowe (z
uwzglednieniem wykorzystania urzadzen typu firewall, access list
oraz VLAN),

2. okreslenie ustug dziatajgcych w wybranych podsieciach,
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3. poszukiwanie podatnosci w kilku wybranych podsieciach,

4. weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu
OSI/ISO,

5. weryfikacja dostepu do Internetu z LAN,

6. szczegdtowa analiza wybranej komunikacji sieciowej,

7. weryfikacja zasad utrzymania sieci.

Analiza sieci WAN oraz styku z siecig Internet:

1. weryfikacja topologii/architektury sieci,

2. testy szczelnosci systemdw klasy firewall, UTM,

3. ogodlna analiza komunikacji sieciowej z poziomu sieci WAN oraz
Internet,

4. skanowanie portow réznymi technikami,

5. wykrywanie ustug sieciowych udostepnionych w sieci WAN oraz
Internet,

6. proba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach dostepnych w szczegolnosci z
sieci Internet,

7. testowanie odpornosci wybranych ustug wystawionych do sieci
Internet na ataki Denied of Service,

8. testy penetracyjne ustug VPN.

4.4. Audyt wymagan okreSlonych w opisie
przedmiotu zamdwienia Platformy w zakresie
bezpieczenstwa

Audyt bedzie obejmowat analize realizacji przez wykonawce Platformy
wymagan w zakresie funkcjonalnosci dotyczacych bezpieczenstwa,
okreslonych w opisie przedmiotu zamoéwienia zaprojektowania, wykonania i

wdrozenia Platformy.

4.5. Testy penetracyjne

Zamawiajagcy wymaga w ramach realizacji zadania, wykonywania testow

penetracyjnych wykorzystania standardéw testowania bezpieczenstwa:
a) OWASP (Open Web Application Security Project) ASVS 2014.

b) Open Source Security Testing Methodology Manual (OSSTMM).

¢) Penetration Testing Execution Standard (PTES).

lub réownowaznych (za réwnowazne Zamawiajacy uzna, standardy opisujgce
przebieg procesu testowania bezpieczenstwa systeméw IT oraz obszary

systemowe, ktére muszg podlegac weryfikacji).
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4.5.1. Wykorzystanie zbiorow danych o znanych
podatnosciach i stabosSciach bezpieczenstwa

Zamawiajgcy wymaga wykorzystania znanych zbioréw danych o podatnosciach
i stabosciach bezpieczenstwa systeméw teleinformatycznych, w trakcie prac

prowadzonych przez Wykonawce w ramach przedmiotu zamdwienia, np.
a) SANS Top 20 Critical Security Controls.

b) Common Vulnerabilities and Exposures.

c) WASC (Web Application Security Consortium) Threat Classification.

lub réwnowaznych (za rownowazne Zamawiajgcy uzna takie bazy danych, ktére
stanowig aktualne zrddto informacji o lukach bezpieczenstwa, sg publikowane
lub utrzymywane przez uznane powszechnie organizacje, dziatajgce na rzecz

zapewnienia bezpieczenstwa systeméw teleinformatycznych)

4.5.2. Wykorzystanie list kontrolnych

Zamawiajgcy wymaga aby w ramach realizacji audytu bezpieczenstwa do oceny
wykorzystywane byty listy kontrolne udostepniane przez uznane organizacje

pracujgce na rzecz bezpieczenstwa systeméw IT, tj.:
a) National Security Agency (NSA).
b) Center for Internet Security (CIS).

lub réwnowaznych (w szczegdlnosci takich, ktére stanowig aktualne zrddto
informacji o bezpiecznej konfiguracji, sg publikowane lub utrzymywane przez
uznane powszechnie organizacje, dzialajgce na rzecz zapewnienia

bezpieczenstwa systemoéw teleinformatycznych).

4.5.3. Typowe zadania dla testowania penetracyjnego

Zamawiajgcy wymaga aby w ramach realizacji testow penetracyjnych
obejmowaly one typowe, wymienione nizej zadania (bedace elementem kazdej

metodyki testéw penetracyjnych):
a) Target Scoping (Zakres Docelowy — ustalenie charakteru i zasiegu testéw)

b) Information Gathering (Gromadzenie Informacji — pasywne zbieranie
informacji na temat obiektu testow)
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c) Target Discovery (Odkrywanie Celu — poét-pasywne zbieranie informacii,
poznanie celdw, identyfikacja podsieci, rodzaju architektury, systeméw

operacyjnych)

d) Enumerating Target (Wyliczanie Elementow — aktywne zbieranie informacji,

enumeracja ustug, portdw, wykrywanie systemow bezpieczenstwa IDS/UPS, FV)

e) Vulnerability Mapping (Mapowanie Podatnosci — poszukiwanie podatnosci w

elementach znalezionych w poprzednich fazach)

f) Target Exploitation (Docelowa Eksploatacja — stworzenie wektora
inicjalizujgcego atak, ktdry ma na celu oming¢ zabezpieczenia w celu naruszenia
poufnosci, integralno$ci oraz dostepnosci danych osobowych, przejecia

systemow, odciecia systemu od sieci zewnetrznej)

g) Privilage Escalation (Eskalacja Uprawnien — zwiekszenie uprawnien w

przetamanym systemie i przeniesienie kontroli na kolejne ustugi lub systemy)

h) Maintaining Access (Utrzymanie Dostepu — utrzymanie dostepu do

skompromitowanego systemu, instalacja tylnych furtek, rootkit-éw.

i) Documentation & Reporting (Dokumentacja i Raportowanie — raport
powinien zawiera¢ informacje o znalezionych podatnosciach oraz zauwazonych

problemach)

4.5.4. Testy penetracyjne i symulowane ataki

Zamawiajgcy wymaga aby w ramach realizacji zadania zostaty przeprowadzone

testy penetracyjne i symulowane ataki obejmujace:
4.5.4.1. Testy bezpieczenstwa Platformy pod katem atakéw typu:

Ataki semantyczne na adres URL,

Ataki zwigzane z tadowaniem plikow,

Ataki typu Cross-Site Scripting,

Ataki typu Cross-Site Request Forgery,

Ataki typu MITM (Man in the Middle),

Broken Authentication and Session Management (badanie losowosci

ID sesji, préba detekcji sktadni nazywania cookie sesyjnego,

sprawdzenie bezpieczenstwa budowy formularza logowania),

7. Authorization Bypass (proby dostepu do zasobow bez
uwierzytelnienia Uzytkownika),

8. Code Execution (proby wykonania wrogiego kodu na serwerze),

9. Information Leakage (proby detekcji wycieku istotnych informacji —

technicznych i biznesowych),

S
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10. Insecure Communications (dostep do istotnych danych w wyniku
braku lub nieodpowiedniego poziomu szyfrowania),

11. Source Disclosure (préby prowadzace do ujawnienia kodow
zrodtowych wykorzystanego oprogramowania),

12. File Inclusion (zataczanie plikow lub do ich zawartosci ztosliwej
zawartosci),

13. Open Redirection (proby nieautoryzowanego przekierowania),

14. Fatszowanie zadania http,

15. Response Splitting (brak prawidtowej walidacji nagtdwkow http)

16. Ujawnienie danych przechowywanych w bazie,

17. Trawersowanie katalogéw,

18. Ujawnianie kodu zrodtowego,

19. Przepetnienie bufora lub stosu,

20. Wstrzykiwanie ~ kodu  wykonywalnego  innych  jezykdw
programowania.

4.5.4.2. Zbadanie co najmniej:

1. Enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu.

2. Mozliwosci podszywania sie pod Uzytkownikéw i uzyskania
nieautoryzowanego dostepu do systemu.

3. Mozliwosci podszywania sie pod Uzytkownikéw uprzywilejowanych i
uzyska-nie dostepu do systemu.

4. Mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim
lub wybranym jej Uzytkownikom.

5. Metody uwierzytelnienia dwustktadnikowego - proby podatnosci,
weryfikacja dziatania, préby ominiecia mechanizmu.

4.5.4.3. Weryfikacja podatnosci systemu informatycznego na
ingerencje ze strony osdb trzecich

Weryfikacja powinna zosta¢ przeprowadzona co najmniej poprzez:

1. Przeprowadzenie testow penetracyjnych wykonanych ze stacji
roboczej podigczonej do systemu informatycznego (Platformy) z
sieci Internet.

2. Przeprowadzenie testow penetracyjnych wykonanych ze stacji
roboczej podtaczonej do wewnetrznego systemu informatycznego
(Platformy) w celu zidentyfikowania mozliwosci przeprowadzenia
wlamania z wewnatrz sieci Zamawiajgcego.

4.5.5. Obszary bezpieczenstwa

Zamawiajacy wymaga aby zakres weryfikacji bezpieczenstwa adresowat ryzyka

wystepujgce w ponizszej przedstawionych obszarach:

1. Uwierzytelnianie
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Zarzadzanie sesja

Kontrola dostepu

Walidacja wejscia

Kryptografia

Obstuga btedéw i logowanie

Ochrona danych

Bezpieczenstwo komunikacji

© O N o g bk~ wDd

Wyszukiwanie ztosliwego kodu
10. Logika biznesowa

11. Weryfikacja zasobow i plikéw
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5. Audyt kodu zrodtowego Platformy

Celem gtéwnym audytu kodu zrodlowego jest weryfikacja jakosci kodu
zrodtowego Platformy do ktdrych Zamawiajacy posiada prawa autorskie, jego
skalowalnosci, tatwosci utrzymania, poprawnosci i stabilnosci dziatania, jak

rowniez identyfikacja naruszen bezpieczenstwa.

Zakres ustug realizowanych w ramach tego zadania obejmuje przeprowadzenie

audytu kodu zrédtowego, ze szczegdinym uwzglednieniem ponizszych aspektow:

Audyt architektury aplikacji.

Audyt zastosowanej technologii.

Analiza wydajnosci kodu.

Podstawowa analiza baz danych (normalizacja).

Audyt kosztow modyfikowania podczas utrzymania i rozwoju.

o U h W N

Analiza uzytych funkcji lub komponentéw pod katem elementow
przestarzatych (,deprecated”) lub elementéw posiadajgcych znane luki
bezpieczenstwa lub podatnosci.

W ramach audytu kodu Zrédlowego Platformy wymagane jest sprawdzenie
dostepnosci strony internetowej, przeprowadzajgc petng weryfikacje zgodnosci
serwisu z miedzynarodowymi standardami WCAG:

a) sprawdzenie zgodnosci z W3C,

b) sprawdzenie zgodnosci z W3C CSS,

c) sprawdzenie zgodnosci z WAI (WCAG 2.0).
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Raport audytorski

W wyniku przeprowadzonego Audytu Wykonawca sporzadzi i dostarczy Raport

audytorski sktadajacy sie z:

1
2
3.
4

szczegdtowego raportu z testdw penetracyjnych,

szczegotowego raportu z audytu kodow zrodtowych,

szczegdtowego raportu konfiguracji,

raportu  podsumowujacego  wyniki  raportow  szczegétowych  wraz

z rekomendacjami dla kadry kierowniczej.

Raport audytorski powinien zawierac:

1.
2.

Szczegdtowy opis i ocene stanu wszystkich obszaréw podlegajacych Audytowi
Wyniki testdw i ich interpretacje, w szczegdlnosci:

a. Informacje dotyczace ogolnej oceny poziomu bezpieczenstwa oraz
odpornosci na ataki Platformy, zawierajgce podsumowanie ilosci
stwierdzonych nieprawidtowosci z oceng krytycznosci.

b. Opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna
zlokalizowa¢ i powtdrzy¢ testowy atak na podatnosc (Proof of Concept).

c. Informacje na temat poziomu ochrony realizowanego przez Platforme
zabezpieczen.

Whnioski z Audytu (okreSlenie ilosciowego i jakoSciowego poziomu
niebezpieczenstwa podatnosci).

Wykaz wszystkich probleméw oraz wynikajacych z tego ryzyk wraz z oceng
ryzyka wystgpienia wykrytych zagrozen.

Rekomendacje i zalecenia dotyczace sposobow, metod i $rodkéw usuniecia
stwierdzonych problemdw, nieprawidtowosci, podatnosci i ryzyk (lista poprawek

oraz szczegdtowy opis zalecanych zmian).
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7. Gwarancja bezstronnosci

Wykonawca zobowigzuje sie, ze osoby zdolne do wykonania zamdwienia ztozg

o$wiadczenie o bezstronnosci wykazujac, ze:

1. Nie braty i nie biorg udziatu w pracach nad zaprojektowaniem, wykonaniem i
wdrozeniem Platformy po stronie wykonawcy Platformy i podwykonawcow.

2. Nie pozostajg w zadnym stosunku faktycznym ani prawnym ktéry moze budzi¢
uzasadnione watpliwosci co do bezstronnosci, z wykonawcg Platformy i

podwykonawcami.
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