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Zatacznik nr 1 do umowy — Szczegétowy opis wymagan.

Urzadzenia zabezpieczen sieci (Firewall z IPS)

Zamawiajgcy wymaga dostarczenia dwdch urzadzen zabezpieczen sieci (Firewall z IPS) oraz
pojedynczego modutu raportowania i korelacji logéw wspoétpracujacego z dostarczonymi w przetargu
urzadzeniami.

Montaz w szafie 19” rack. System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
szafie rack 19".

System zabezpieczen musi by¢ dostarczony jako dedykowane urzgdzenie zabezpieczen sieciowych
(appliance). W architekturze sprzetowe] systemu musi wystepowac separacja modutu zarzadzania i
modutu przetwarzania danych. Catos¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez
jednego producenta.

System zabezpieczen nie moze posiadac ograniczen licencyjnych dotyczacych liczby chronionych
komputeréw w sieci wewnetrznej.

Parametry wydajnosci urzadzenia:
1) Obstuga nie mniej niz 1 miliona jednoczesnych potaczen i 20 000 nowych potaczen na sekunde.
2) Przepustowosc¢:
a) nie mniejsza niz 2 Gb/s dla ruchu nieszyfrowanego,
b) nie mniejsza niz 500 Mb/s dla IPsec VPN (AES256).

Urzadzenie zabezpieczen musi by¢ wyposazone w co najmniej 8 portdw GbE RJ45 (w tym co najmniej 2
dedykowane porty WAN) oraz port USB z mozliwoscig obstugi modemoéw 3G/4G). Zamawiajgcy dopusci
rozwigzanie nie obstugujgce modemow 3G/4G przez USB, pod warunkiem dostarczenia urzgdzenia
zabezpieczen sieci z urzqdzeniem zewnetrznym oferujgcym takie wsparcie przez interfejs typu Ethernet o
ile liczba wszystkich interfejsow urzqdzenia zabezpieczen sieci bedzie wieksza niz wymagane 8.

Urzadzenie zabezpieczer musi obstugiwac redundancje potagczert WAN w trybie co najmniej:

1) Automatycznego przetgczanie na sprawne tgcze WAN, przy czym musi istnieé¢ rowniez mozliwosé
uzywania jako tgcza zapasowego modemu podtgczonego przez wbudowany port USB.

2) Loadbalancing (rozktadanie obcigzenia) na tgcza WAN (fizyczne porty WAN oraz port USB z
mozliwoscig obstugi modemédw 3G/4G.

System zabezpieczen musi dziata¢ w trybie co najmnie;j:
1) Routera (tzn. w warstwie 3 modelu OSl).

2) Transparentnym, przy czym tryb przezroczysty musi umozliwia¢ wdrozenie urzadzenia bez
modyfikacji topologii sieci niemal w dowolnym jej miejscu (tzn. w warstwie 2 modelu OSI).

System musi obstugiwac statyczng i dynamiczna translacja adreséw (NAT). Translacja NAPT.

Polityka bezpieczenstwa systemu zabezpieczern musi uwzgledniac adresy IP, interfejsy, protokoty i ustugi
sieciowe, uzytkownikow aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie
oraz zarzgdzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia
DiffServ). Zamawiajqcy dopusci rowniez rozwiqzanie realizujgce zarzqdzanie mechanizmem QoS w tym
dedykowangq polityke odrebne od reszty polityk bezpieczenstwa i NAT.

Urzadzenie musi umozliwia¢ wykrywanie i blokowanie technik i atakdw (m.in. IP Spoofing, SYN Attack,
ICMP Flood, UDP Flood, Port Scan). Ochrone sieci VPN przed atakami Replay Attack oraz limitowanie
maksymalnej liczby otwartych sesji z jednego adresu IP. Mozliwos$¢ wykrywania anomalii protokotéw i
ruchu.

System musi zapewniaé obstuge:
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1) Policy Routingu w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP Zrédtowego oraz
docelowego.
2) Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.

12. Wymaga sie, aby urzadzenie w zakresie potaczen VPN realizowato co najmnie;j:

13.

14.

15.

16.
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19.

1) Tworzenie potgczen w topologii Site-to-site oraz Client-to-site, Hub & Spoke (gwiazdy).

2) klient VPN wtasnej produkgji.

3) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

4) Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele routingu. Przy
czym Zamawiajgcy dopuszcza rozwigzanie, ktore nie wspiera konfiguracji tuneli IPSec typ site-to-
site typu policy-based, ale nie ogranicza mozliwosci zestawiania tuneli z rzqgdzeniami pracujgcymi
w obu trybach.

5) (interface based VPN).

6) Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth.

System zabezpieczern musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikéw za
pomocg nie mniej niz:

1) haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie urzadzenia

2) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

3) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

Rozwigzanie musi umozliwia¢ budowe logowania Single Sign On w srodowisku Active Directory bez
dodatkowych opfat licencyjnych.

System musi posiadaé¢ mozliwos¢ konfiguracji poprzez terminal i linie komend oraz konsole graficzng
(GUI). Dostep do urzadzenia i zarzagdzanie z sieci muszg byc¢ zabezpieczone poprzez szyfrowanie
komunikacji. Musi by¢ zapewniona mozliwos¢ definiowania wielu administratoréw o réznych
uprawnieniach. Administratorzy muszg by¢ uwierzytelniani za pomoca:

1) haset statycznych,

2) haset dynamicznych (RADIUS).

System powinien umozliwiaé aktualizacje oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamieci USB.
Jednoczesnie, dla systemu bezpieczenstwa powinna by¢ dostepna zewnetrzna sprzetowa platforma
centralnego zarzadzania pochodzaca od tego samego producenta.
System powinien mie¢ mozliwos¢ wspdtpracy z zewnetrznym, sprzetowym modutem centralnego
zarzadzania umozliwiajgcym:
1) Przechowywanie i implementacje polityk bezpieczeristwa dla urzadzen i grup urzadzen z
mozliwoscig dziedziczenia ustawien po grupie nadrzednej.
2) Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato sie odtworzy¢ konfiguracje z
dowolnego punktu w przesztosci.
3) Zarzadzanie wersjami firmware’u na urzgdzeniach oraz zdalne uaktualnienia.
4) Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia.
5) Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM).
6) Zapis i zdalne wykonywanie skryptéw na urzgdzeniach.
System powinien mie¢ mozliwos$¢ wspdtpracy z zewnetrznym, sprzetowym modutem raportowania i
korelacji logéw umozliwiajgcym:
1) Zbieranie logéw z urzadzen bezpieczenstwa.
2) Generowanie raportow.
3) Skanowanie podatnosci stacji w sieci.

4) Zdalng kwarantanne dla modutu antywirusowego.
System zabezpieczen musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-
Passive oraz w trybie Active-Active. Modut ochrony przed awariami musi monitorowacd i wykrywacé
uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.
Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg by¢
Swiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym. Dostawca musi na etapie
odbioru sprzetu okazaé zaswiadczenie informujgce o mozliwosci przyjecia uszkodzonego urzadzenia
objetego serwisem do naprawy u dystrybutora na terenie polski. Zamawiajgcy dopusci rowniez
rozwigzanie, ze serwis Dostawcy na etapie odbioru sprzetu okaze zaswiadczenie informujgce o
mozliwosci przyjecia uszkodzonego urzgdzenia objetego serwisem do naprawy na terenie Polski.
Zasilanie z sieci 230V/50Hz.
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System ochrony obstuguje w ramach jednego urzadzenia wszystkie z ponizszych funkcjonalnosci
podstawowych:

1) kontrole dostepu - zapore ogniowg klasy Stateful Inspection,

2) poufnosc danych - IPSec VPN oraz SSL VPN,

3) ochrone przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP, FTP,

SMTPS, POP3S, IMAPS, HTTPS),

4) ochrone przed atakami - Intrusion Prevention System [IPS/IDS],
oraz funkcjonalnosci uzupetniajacych:

5) kontrole tresci — Web Filter [WF],

6) kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP, SMTPS, POP3S,

IMAPS), Zamawiajgcy

dopuszcza rozwigzanie oferujgce kontrole AS na bazie ustug reputacyjnych dostepnych w Internecie,

7) kontrole pasma oraz ruchu [QoS i Traffic shaping],

8) kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz P2P),

9) zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention),

10) inspekcje SSL z mozliwoscig petniej analizy szyfrowanej komunikacji.
System zabezpieczen musi zapewniac inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzgcego do serweréw zewnetrznych (np. komunikacji uzytkownikow
surfujgcych w sieci Internet) oraz ruchu przychodzacego do serwerdw firmy. System musi mieé
mozliwosé deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji nie mniej niz:
wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod
(ochrona AntiVirus i AntiSpyware), filtracja plikdéw, danych i URL.
System zabezpieczen musi identyfikowac aplikacje bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wfacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie, co najmniej,
poprzez sygnatury i analize heurystyczna.
System zabezpieczern musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
Co najmniej 36 miesiecy bezptatnej gwarancji (czesci i robocizna) od daty obustronnego podpisania
Koncowego Protokotu Zdawczo-Odbiorczego Dostawy, na miejscu u Zamawiajgcego.
Maksymalny czas usuniecia awarii do nastepnego dnia roboczego (poniedziatek-pigtek) od dnia
zgtoszenia lub w przypadku braku mozliwosci usuniecia awarii w w/w terminie podstawienie sprzetu
zastepczego o parametrach technicznych niegorszych niz sprzet oferowany.

Uszkodzony dysk: hdd/ssd (jezeli wystepuje i nie jest integralng - nieroztgczalng czescig urzadzenia)
pozostaje u Zamawiajgcego.

Zamawiajgcy wymaga dostarczenia licencji dla modutéw bezpieczenstwa (antywirus, wykrywanie
wtaman, kontrola aplikacji i webfiltering) na co najmniej 3 lata od daty obustronnego podpisania
Koncowego Protokotu Zdawczo-Odbiorczego Dostawy. Urzgdzenie nie moze by¢ urzgdzeniem
wycofanym ze sprzedazy lub nie posiadajgcym wsparcia producenta.

Zamawiajgcy wraz z urzadzeniami zabezpieczen sieci wymaga dostarczenia modutu raportowania i
korelacji logdw w postaci maszyny wirtualnej (zgodnej z Hyper-V 2012R2/2016) lub urzadzenia
sprzetowego, umozliwiajgcego przetwarzanie logdw z urzagdzen bezpieczeristwa w ilosci, co najmniej,
20GB dziennie oraz pozwalajgcego na przechowywanie co najmniej 10 TB danych. Przy czym nalezy
zaznaczyé, ze Zamawiajgcy nie wymaga dostarczenia serwera fizycznego na potrzeby wdrozenia modutu
raportowania i korelacji logéw w postaci maszyny wirtualnej. Modut raportowani i korelacji logow musi
pozwalac na obstuge co najmniej 20 urzqdzen.

Zamawiajgcy wymaga dostepu do aktualizacji oprogramowania wewnetrznego (firmware) przez co
najmniej 36 miesiecy od daty obustronnego podpisania Koricowego Protokotu Zdawczo-Odbiorczego
Dostawy zaréwno dla urzadzenia zabezpieczen sieci jak i modutu raportujgcego. Dostep do aktualizacji
oprogramowania wewnetrznego musi byc realizowany co najmniej poprzez strone internetowg
producenta dostarczonego urzgdzenia.



