Warszawa, 23 maja 2019r.

WOJEWODA MAZOWIECKI

WK-1.431.4.7.2019

Pan
Krzysztof Kapusta
Starosta Nowodworski

Starostwo Powiatowe

w Nowym Dworze Mazowieckim
ul. Ignacego Paderewskiego 1B
05-100 Nowy Dwdr Mazowiecki

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzadowej
w wojewddztwie!, art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzagdowej?,
art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne3, Katarzyna Mozdzyriska — starszy inspektor wojewddzki, Andrzej Nieszporek — inspektor
wojewddzki, Renata Syska — | zastepca kierownika w Oddziale Kontroli Finansowej i Jednostek
Samorzadu Terytorialnego Wydziatu Kontroli, a takze Marek Lenarcik — kierownik Oddziatu
Administrowania Systemami i Zarzadzania Sprzetem Informatycznym w Biurze Informatyki
i tukasz Plaskot — starszy inspektor wojewddzki w Oddziale Eksploatacji Systeméw Informatycznych
i Infrastruktury Serwerowej w Biurze Informatyki, przeprowadzili w dniach od 4 do 22 marca 2019 r.
kontrole w Starostwie Powiatowym w Nowym Dworze Mazowieckim, z siedzibg przy ul. Ignacego
Paderewskiego 1B.

Nawigzujac do projektu wystgpienia pokontrolnego z 25 kwietnia 2019 r., do ktérego

nie wniesiono zastrzezen, przekazuje Panu Staroscie wystgpienie pokontrolne.

1 Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie (Dz. U. z 2017 r. poz. 2234, ze zm.).

2 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz. U. Nr 185, poz. 1092, ze zm.).

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U.z2019r. poz. 700, ze zm.).



Przedmiot kontroli obejmowat realizacje zadan w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkdéw
wynikajgcych z art. 13 ust. 2 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej®.

Kontrolg objeto okres od 1 stycznia 2017 r. do 4 marca 2019 r.

l. Dziatanie systemow teleinformatycznych uiywanych do realizacji zadan zleconych
z zakresu administracji rzadowej albo realizacji obowigzkéw wynikajacych z art. 13
ust. 2 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektroniczne;j

Ocenie poddano trzy gtéwne obszary kontroli, tj. wymiane informacji w postaci
elektronicznej, w tym wspodtprace z innymi systemami informatycznymi oraz wspomaganie ustug
drogg elektroniczng, zarzagdzanie bezpieczenstwem informacji w systemach teleinformatycznych
oraz zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb
niepetnosprawnych.

W jednostce prowadzono rejestry publiczne, o ktéorych mowa w art. 14 ustawy
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. W prowadzonych
rejestrach publicznych wyrézniono typy obiektdw oraz ustalono strukture ich identyfikatoréw,
zgodnie z wymogami § 10 wust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®
(dalej rozporzadzenie w sprawie KRI).

Kontroli poddano system teleinformatyczny - uzywany w Starostwie do realizacji

zadan publicznych.

Zgodnie z art. 25 ust. 3 przedmiotowe] ustawy kontrola dotyczyta wytgcznie systemow teleinformatycznych
oraz rejestréw publicznych, ktore sg uzywane do realizacji zadan zleconych z zakresu administracji rzgdowe;j.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247, ze zm.).



LA, Wymiana informacji w postaci elektronicznej, w tym wspodtpraca z innymi systemami
teleinformatycznymi oraz wspomaganie ustug drogg elektroniczna

Starostwo Powiatowe w Nowym Dworze Mazowieckim udostepnia elektroniczng skrzynke
podawczg (dalej ESP). Starostwo w systemie - umozliwia udostepnianie danych
w formacie gml, tj. okreslonym w zatgczniku nr 2 i 3 rozporzadzenia w sprawie KRI.

Ustalono, ze Starostwo nie przekazywato wzoréw dokumentéw elektronicznych
do Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych®.

Stuierdzono, ze system [
_ powigzany jest z platformg ePUAP. Wymiana danych odbywa sie za pomocg platformy
ePUAP, ktéra narzuca protokoty komunikacyjne i szyfrujgce. Wspodtpraca pomiedzy systemami
jest mozliwa dzieki wyposazaniu Starostwa w odpowiedni sprzet oraz oprogramowanie
umozliwiajgce wymiane danych miedzy systemami, zgodnie z § 16 ust. 1 rozporzadzenia w sprawie
KRI. Kodowanie znakow w wysytanych z systemow lub odbieranych przez te systemy dokumentach
odbywa sie zgodnie z normg ISO/IEC 10646, co jest zgodne z § 17 ust. 1 ww. rozporzadzenia.
W Starostwie nie udostepnia sie zasobdw zgromadzonych w systemie - przez ustugi
sieciowe, wiec nie opisywano ustug sieciowych za pomoca jezyka WSDL’.

Zgodnie z zarzadzeniem Nr 7/11 Starosty Nowodworskiego z dnia 24 stycznia 2011 roku
w  sprawie  wyboru systemu wykonywania czynnosci  kancelaryjnych, ustalono,
ze podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw
jest system tradycyjny. Zarzgdzeniem nr 33/15 Starosty Nowodworskiego z dnia 31 sierpnia 2015 r.
w sprawie stosowania w Starostwie Powiatowym w Nowym Dworze Mazowieckim Systemu -
ustanowiono, ze wprowadza sie System -, wdrozony w ramach _
jako oprogramowanie wspomagajgce wykonywanie czynnos$ci kancelaryjnych w systemie

tradycyjnym.

W wyniku kontroli stwierdzono nastepujgce nieprawidtowosci:
1. Udostepnienie ESP niezgodnie z wymogami art. 16 ust. 1a ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne oraz nie zamieszczenie na stronie Biuletynu

Informacji Publicznej (dalej BIP) informacji okreslonych w § 3 ust. 1 rozporzadzenia w sprawie

6 Zgodnie z wyjaénieniami Starosty Nowodworskiego z 12 marca 2019 r. cyt.: ,Organ nie sporzgdzat wtasnych wzoréw
dokumentdéw, korzysta ze wzordéw udostepnionych przez Serwis ePUAP — Ministerstwo Cyfryzacji — Portal gov.pl”.

7 Web Services Description Language (dalej WSDL). Ustalenie zostato zawarte w notatce z przeprowadzonych
w dniach 13, 19, 21 i 22 marca 2019 r. rozmoéw z informatykiem.
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sporzgdzania i doreczania dokumentow elektronicznych oraz udostepnia formularzy, wzoréw
i kopii dokumentdéw elektronicznych®, zgodnie z ktdérym cyt.: ,(..) udostepnionym adresie
elektronicznej skrzynki podawczej, podanym w formie identyfikatora URI; maksymalnym
rozmiarze dokumentu elektronicznego wraz z zatgcznikami, wyrazonym w megabajtach,
mozliwym do doreczenia za pomocq elektronicznej skrzynki podawczej, nie mniejszym
niz 5 megabajtow; zakresach uZytkowych dokumentow elektronicznych (...); rodzajach
informatycznych nosnikow danych na ktérych moze zosta¢ im doreczony dokument
elektroniczny; rodzajach informatycznych nosnikéw danych, na ktérych mozZe zostac¢ zapisane
urzedowe poswiadczenie odbioru; innych wymagan okreslonych przepisami prawa dotyczqcych
doreczania dokumentow elektronicznych”.

. Niezamieszczenie na stronie BIP odestania do opisu ustug zatatwianych drogg elektroniczng?®,
co jest niezgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia w sprawie KRI, zgodnie z ktérym
cyt.: ,(...) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwiséw dla ustug
realizowanych przez te podmioty (...) publikowanie i udostepnianie w Biuletynie informacji
Publicznej (...) opiséw procedur obowiqzujgcych przy zatatwianiu spraw z zakresu jego
wtasciwosci drogq elektroniczng”.

. Brak procedur dotyczacych dostarczania i zarzgdzania ustugami na deklarowanym poziomie
dostepnosci, co jest niezgodne z § 15 ust. 2 ww. rozporzadzenia, zgodnie z ktérym
cyt.: ,Zarzqdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu

o udokumentowane procedury”.

Przedstawiajgc powyzsze informuje, ze realizacje zadan dotyczacych wymiany informac;ji

w postaci elektronicznej, w tym wspdtpracy z innymi systemami oraz wspomaganie ustug drogg

elektroniczng ocenia sie negatywnie.

Ustalenia kontroli wykazaty, ze udostepniona zostata ESP, w jednostce zarzadzano

obiegiem dokumentacji, a funkcjonujgce w Starostwie systemy wspétpracowaty z innymi

systemami. Majgc natomiast na uwadze: udostepnienie ESP niezgodnie z zapisami ustawy

Rozporzadzenie Prezesa Rady Ministréow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U. 22018 r. poz. 180).

10 7Zgodnie z wyjasnieniami Starosty Nowodworskiego z 12 marca 2019 r. cyt.: ,Starostwo Powiatowe w Nowym

Dworze Mazowieckim swiadczy ustugi w formie elektronicznej poprzez ePUAP (...) oraz za posrednictwem strony

powiatu nowodworskiego (...)".
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o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne oraz niezamieszczenie
na BIP informacji dotyczacych jej funkcjonowania, niezamieszczenie na stronie BIP odestfania
do opisu ustug, a takze brak procedur dotyczgcych dostarczania i zarzadzania ustugami

na deklarowanym poziomie dostepnosci, uzasadnione jest sformutowanie oceny negatywne;.

I.LB.  Systemy zarzadzania bezpieczernistwem informacji w systemach teleinformatycznych

Zgodnie z § 20 ust. 1 rozporzadzenia w sprawie KRI, w okresie objetym kontrolg
w jednostce obowigzywaty Polityki Bezpieczeristwa Informacji wprowadzone Zarzadzeniami
Starosty Nowodworskiego, odpowiednio: nr 18/2016 z dnia 11 kwietnia 2016 r.1,
nr 32/2017 z dnia 24 lipca 2017 r.*2, nr 13/2018 z dnia 21 maja 2018 r.%3,

Obowigzujgce w okresie kontrolowanym Polityki Bezpieczeristwa Informacji opisujg
sposoby nadawania/odbierania uprawnien uzytkownikom, okreslajg sposoby pracy w systemie
informatycznym, procedury zarzadzania oraz czynnosci majgce wplyw na zapewnienie
bezpieczenstwa systemu informatycznego.

W toku kontroli potwierdzono zaangazowanie kierownictwa jednostki w proces
ustanawiania i funkcjonowania systemu bezpieczeistwa informacji m.in. poprzez wprowadzenie
Polityk Bezpieczeristwa Informacji, Procedur corocznej samooceny kontroli zarzgdczej, zwotywanie

narad i spotkan poswieconych m.in. tematyce dotyczacej bezpieczenstwa informacji, zmian

11 polityka opisuje zagadnienia takie jak:
— identyfikacja zasobow systemu informatycznego,
— srodki techniczne i organizacyjne stuzgce zapewnieniu poufnosci, integralnosci i rozliczalnosci przetwarzania
danych,
— instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych,
— instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych w systemie
Pojazd i Kierowca,
— instrukcja bezpieczenstwa uzytkownika systemu informatycznego,
— wykaz budynkdéw i pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane osobowe,
— wzor — upowaznienie do przetwarzania danych osobowych,
—  wzor — ewidencja oséb upowaznionych do przetwarzania danych osobowych,
— wzor — zobowigzanie do zachowania tajemnicy danych osobowych,
—  wzor — raport stwierdzenia naruszenia bezpieczenstwa systemu informatycznego administratora danych.
12 Polltyka opisuje zagadnienia takie jak:
identyfikacje zasobdw systemu informatycznego,
— $rodki techniczne i organizacyjne stuzgce zapewnieniu poufnosci, integralnosci i rozliczalnosci przetwarzania
danych,
— wzor — upowaznienie do przetwarzania danych osobowych,
— wzor — ewidencja oséb upowaznionych do przetwarzania danych osobowych,
—  wzor — zobowigzanie do zachowania tajemnicy danych osobowych.
13 polityka opisuje zagadnienia takie jak:
— informacje ogdline,
— osoby odpowiedzialne za ochrone danych osobowych,
— zasady przetwarzania danych osobowych.



Regulaminu organizacyjnego. Wszyscy pracownicy Starostwa zostali zapoznani z obowigzujgcymi
w okresie kontrolowanym Politykami Bezpieczeristwa Informacji i zobowigzani do stosowania
okreslonych w nich zasad.

Zgodnie z zapisem § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI w jednostce prowadzony
jest Rejestr zasobow teleinformatycznych (baza konfiguracji CMDB) zawierajgcy informacje
o zmianach konfiguracji wszystkich aktywéw informatycznych w wersji elektronicznej przy pomocy
oprogramowania _

W Starostwie obowigzuje Procedura oceny ryzyka bezpieczeristwa informacji stanowigca
zatgcznik nr 5 do Polityki Bezpieczeristwa Informacji w Starostwie Powiatowym w Nowym Dworze
Mazowieckim, wprowadzonej Zarzadzeniem Starosty Nowodworskiego nr  32/2017
z 24 lipca 2017 r. Celem tej procedury jest oszacowanie ryzyka w oparciu o wskazane
w niej kryteria. Ponadto ma ona zapewni¢ zidentyfikowanie ryzyk, udokumentowanie
ich oraz cykliczne przeglgdanie dokumentacji. Procedura obejmuje wszystkie wydziaty Starostwa.

Pracownicy wykonujacy zadania w badanym systemie teleinformatycznym uczestniczyli
w procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkéw, zgodnie
z § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI.

W okresie objetym kontrolg nie wystgpity przypadki projektowania i wdrazania systemow
teleinformatycznych.

Stosownie do zapiséw § 20 ust. 2 pkt 13 ww. rozporzadzenia, w Starostwie obowigzywaty
zasady zgtaszania i postepowania z incydentami naruszenia bezpieczerstwa informacji,
uregulowane w Politykach Bezpieczeristwa Informacji obowigzujgcymi w okresie kontrolowanym.
Zgodnie z udzielonymi wyjasnieniami w okresie kontrolowanym nie wystgpity incydenty
naruszenia bezpieczenstwa informacji 4.

W Starostwie stworzona jest procedura odnoszgca sie do tworzenia i przechowywania kopii
zapasowych. Procedura opisana zostata w Politykach Bezpieczeristwa Informacji wprowadzonych
zarzgdzeniem Starosty nr 18/2016 z dnia 11 kwietnia 2016 r. oraz nr 32/2017
z dnia 24 lipca 2017 r. i spetniata wymogi okreslone w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
w sprawie KRI.

Regulacje wewnetrzne, w ktdrych ustalono zasady postepowania z informacjami

w jednostce, zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow

14 W trakcie kontroli przedtozono do wgladu ,Rejestr incydentéw bezpieczeristwa” — brak zapiséw w rejestrze

w okresie kontrolowanym. Wz6r rejestru zgodny jest z wzorem stanowigcym zatacznik do Polityki Bezpieczerstwa
Informacji.
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przetwarzania informacji, w tym urzadzen oraz zasady dotyczgce zapewnienia ochrony
przetwarzanych informacji, zostaty zawarte w Politykach Bezpieczeristwa Informacji
obowigzujgcych w okresie kontrolowanym. W toku kontroli ustalono, ze zgodnie
z § 20 ust. 2 pkt 7, 9 i 12 ww. rozporzadzenia, Starostwo zapewnia ochrone przetwarzanych
informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniami Ilub zaktéceniami,
a takze zabezpieczenie informacji w sposdéb uniemozliwiajgcy osobom nieuprawnionym

jej ujawnienie, modyfikacje, usuniecie lub zniszczenie, poprzez:

-stosowanie zabezpieczenn budynku i pomieszczen, _
e
|
|

-nadawanie uzytkownikom uprawnien do systeméw _
I

— wymdg logowania sie do systemu _

— ograniczenie uprawnien uzytkownikéw na stacjach roboczych,

— automatyczng aktualizacje oprogramowania systemdéw operacyjnych komputeréw,

— aktualizacje systemow operacyjnych serweréw,

— funkcjonowanie urzgdzen brzegowych typu firewall,

— zabezpieczenie komputeréw uzytkownikéow aktualnym oprogramowaniem antywirusowym,
automatycznie aktualizujgcym sygnatury wiruséw,

— wyposazenie serwerdw i urzgdzen sieciowych w zasilanie awaryjne zabezpieczajgce system
przed przepieciami i chwilowymi zanikami napiecia,

— ustanowienie regulacji dotyczgcych konserwacji, napraw i utylizacji sprzetu i oprogramowania.

15 Kontrolujgcym przedtozone zostaty umowy nr WAO.273.37.2016 z 23 grudnia 2016 r. oraz WA0.273.35.2018
z 28 grudnia 2018 r. w sprawie serwisu pogwarancyjnego i konserwacji, a takze umowy nr WAQ0.273.35.2016
z 21 grudnia 2016 r. oraz WA0.273.36.2018 z 31 grudnia 2018 r. w sprawie monitorowania lokalnego systemu
Alarmowego.




W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:

Nieprzeprowadzenie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji mimo obowigzku wynikajgcego z § 20 ust. 2 pkt 3 rozporzgdzenia w sprawie KR,
zgodnie z ktéorym cyt.. ,Zarzqdzanie bezpieczeristwem informacji  realizowane
jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkdéw
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatarni (..) przeprowadzania
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji (...)".
Nieprzeprowadzenie w 2018 r. okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informacji. Dziataniem takim naruszono dyspozycje § 20 ust. 2 pkt 14 ww. rozporzadzenia,
zgodnie z ktérym kierownictwo umozliwia realizacje i egzekwowanie dziatan w zakresie
cyt.: ,(..) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji nie rzadziej niz raz na rok”*8.

Niezapewnienie osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegllnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna
czy stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji, czym naruszono wymogi
§ 20 ust. 2 pkt 6 rozporzgdzenia w sprawie KRI.

W umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi'®, niezawarto
zapisbw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji. Dziataniem

takim naruszono wymog § 20 ust. 2 pkt 10 ww. rozporzadzenia.

Ponadto w toku kontroli ustalono, ze:

nadawanie, zmiana i odbieranie uprawnien w _ i systemie -

odbywa sie niezgodnie z zapisami Polityk Bezpieczeristwa Informacji obowigzujgcymi w okresie
kontrolowanym. W jednostce brak jest dokumentéw potwierdzajacych kiedy nadano,

zmieniono lub odebrano ww. uprawnienia?°,

18 Kontrolujagcym przedtozony zostat Raport z przeprowadzonego w 2017 r. audytu bezpieczeristwa informacji

dla Starostwa Powiatowego w Nowym Dworze Mazowieckim.

19 Dotyczy uméw wdrazajgcych strone internetowa Starostwa nr: N/0089.1/2015, N/0089/2016, N/0089/2017,

20

N/0089/2018 i N/0089/2019 odpowiednio z 4 listopada 2015 r., 11 stycznia 2016 r., 10 stycznia 2017 r., 10 stycznia
2018 r. i 11 stycznia 2019 r., uméw okreslajgcych zasady udostepniania BIP nr: BIP/0056/2016, BIP/0056/2017,
BIP/0056/2018 i BIP/0056/2019 odpowiednio z 11 stycznia 2016 r., 10 stycznia 2017 r., 9 stycznia 2018 r.
i 11 stycznia 2019 r., uméw dotyczacych pakietu kont e-mail i $wiadczenia poczty elektronicznej nr: U/0024/2017,
U/0024/2018, U/0024/2019 odpowiednio z 10 stycznia 2017 r., 9 stycznia 2018 r. oraz z 11 stycznia 2019 r.

Zgodnie z protokotem z przeprowadzonych w dniach 13, 19, 21 i 22 marca 2019 r. rozméw z Administratorem

Systemu
8



— nie byto wykonywane przywrdcenie systemow z kopii zapasowych, jak réwniez nie byly
wykonywane okresowe testy odtworzeniowe??,

— nie zapewniono bezpieczenstwa kopiom baz danych — zminimalizowania ryzyka utraty
informacji, np. w wyniku awarii. _

— w jednostce nie ustanowiono podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegto$é?3, czym naruszono zapis § 20 ust. 2 pkt 8
rozporzadzenia w sprawie KRI,

— informacje w dziennikach systemdw przechowywane sg przez okres krdtszy?* niz wskazany
w § 21 powyziszego rozporzadzenia. Kontrolerom nie przedstawiono dowoddéw na fakt
zapisywania logéw przez system - ani tez z jakiego okresu sg one zapisywane i jakiego

zakresu dotyczg?>.

Przedstawiajagc powyzsze informuje, ze realizacje zadan w zakresie dziatania systemu
zarzadzania bezpieczernstwem informacji w  systemach teleinformatycznych  ocenia
sie negatywnie.

Ustalenia kontroli wykazaty, ze w Starostwie opracowano dokumentacje systemu
zarzadzania bezpieczeAstwem informacji, z ktéra pracownicy zostali zapoznani, zapewniono
aktualizacje inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji,
a osoby zaangazowane w proces przetwarzania informacji posiadaty stosowne uprawnienia.
Ponadto systemy teleinformatyczne funkcjonujgce w Starostwie posiadaty wymagane
zabezpieczenia techniczno-organizacyjne. Majgc natomiast na uwadze: nieprzeprowadzenie
okresowej analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji,
nieprzeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,

niezapewnienia szkolenia osobom zaangazowanym w proces przetwarzania informacji,

N

1 Zgodnie z protokotem z przeprowadzonych w dniach 13, 19, 21 i 22 marca 2019 r. rozméw z informatykiem

i z Administratorem Systemu
Zgodnie z protokotem z przeprowadzonych w dniach 13, 19, 21 i 22 marca 2019 r. rozmoéw z informatykiem
i z Administratorem Systemu
Zgodnie z wyjasnieniami Starosty Nowodworskiego z 12 marca 2019 r. cyt.: "W okresie objetym kontrolg
nie zaistniaty przypadki korzystania z przenosnych nosnikéw danych oraz laptopow i innych urzqdzeri mobilnych
poza budynkiem Starostwa”.

N

2

N

3

24
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niezawarcie w umowach serwisowych zapisbw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji oraz inne opisane powyzszej uchybienia uzasadnione

jest sformutowanie oceny negatywnej.

I.C. Zapewnienie dostepnosci informacji zawartych na stronach internetowych jednostki
dla oséb niepetnosprawnych

Strony internetowe Starostwa dziatajagce pod adresami www.nowodworski.pl

oraz www.bip.nowodworski.pl poddano weryfikacji zgodnosci ze standardem

WCAG 2.0 za pomocg walidatorow http://validator.w3.org oraz http://jigsaw.w3.org/css

-validator/. Po weryfikacji ww. stron stwierdzono spetnienie wymagan WCAG 2.0 okreslonych
w zatgczniku nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono, ze dostepna
strona internetowa i strona BIP jednostki zawierajg rozwigzania techniczne umozliwiajgce osobom
niepetnosprawnym zapoznanie sie z trescig informacji, czym spetniono wymogi okreslone

w § 19 ww. rozporzadzenia.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb niepetnosprawnych
ocenia sie pozytywnie.

Ustalenia kontroli wykazaty, ze w Starostwie zapewniono dostepnos¢ informacji zawartych
na stronie internetowej oraz stronie BIP urzedu dla oséb niepetnosprawnych. Majgc na uwadze

powyzsze uzasadnionym jest sformutowanie oceny pozytywne;j.

Przedstawiajgc powyisze ustalenia, zobowigzuje Pana Staroste do podjecia dziatan w celu
wyeliminowania stwierdzonych nieprawidtowosci, a w szczegélnosci do:

1. Udostepnienia ESP zgodnie z wymogami art. 16 ust. 1a ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne oraz zamieszczenia na stronie BIP Starostwa
informacji okres$lonych w § 3 ust. 1 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentdow
elektronicznych.

2.  Zamieszczenia na stronie BIP Starostwa odestania do opisu ustug zatatwianych drogg
elektroniczng, zgodnie z § 5 ust. 2 pkt 1i 4 rozporzadzenia w sprawie KRI.

3.  Stworzenia procedur dotyczacych dostarczania i zarzgdzania ustugami na deklarowanym

poziomie dostepnosci, zgodnie z § 15 ust. 2 ww. rozporzadzenia.
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4, Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji, zgodnie z obowigzkiem wynikajagcym z § 20 ust. 2 pkt 3 rozporzadzenia w sprawie
KRI.

5. Przeprowadzania okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
zgodnie z dyspozycjg § 20 ust. 2 pkt 14 ww. rozporzadzenia.

6. Zapewnienia osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczeristwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna
czy stosowanie $rodkédw  zapewniajacych  bezpieczenstwo informacji, zgodnie
z wymogami § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

7. Zawierania w umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi zapiséw
gwarantujgcych odpowiedni poziom bezpieczerstwa informacji, zgodnie z wymogiem

okreslonym w § 20 ust. 2 pkt 10 ww. rozporzadzenia.

Ponadto wskazuje na koniecznos¢:

- nadawania, zmiany i odbierania uprawnien _ i systemie -
zgodnie z zapisami obowigzujgcych w Starostwie Polityk Bezpieczeristwa Informacji,

- wykonywania przywrdécen systemow z kopii zapasowych oraz wykonywania okresowych
testéw odtworzeniowych,

- zapewnienia bezpieczeristwa kopiom baz danych — zminimalizowania ryzyka utraty informacji,

poprze- |

- ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i prace na odlegtosé, zgodnie z zapisem § 20 ust. 2 pkt 8 rozporzgdzenia w sprawie
KRI,

- przechowywania informacji w dziennikach systemdéw przez okres wskazany

w § 21 ww. rozporzadzenia.

Przedstawiajgc powyisze informuje, ze zgodnie z art. 48 ustawy o kontroli
w administracji rzagdowej od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze
oraz zobowigzuje Pana Staroste na podstawie art. 49 ww. ustawy do przekazania, w terminie

14 dni od daty otrzymania niniejszego wystgpienia pokontrolnego, pisemnej informacji
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o sposobie wykonania zalecen, wykorzystaniu wnioskéw pokontrolnych Ilub przyczynach

ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

zup. WOJEWODY MAZOWIECKIEGO
Bogustaw Krupa

Zastepca Dyrektora
Wydziatu Kontroli
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