ZINTEGROWANY SYSTEM BEZPIECZENSTWA MUW

INWENTARYZACIA

Wykonawca dokona szczegétowe] inwentaryzacji systeméw bedgcych obecnie w obiekcie
celem witgczenia ich do projektowanego Zintegrowanego Systemu Bezpieczenstwa (ZSB).

PROJEKT

1) Projektant opracuje projekt ZSB MUW, ktory realizowac bedzie funkcje:
- Systemu Kontroli Dostepu (SKD);
- Systemu Depozytoréw Kluczy;
- Systemu CCTV - rozbudowa i integracja istniejgcego systemu (IP CCTV);
- Systemu monitoringu stanu zamkniecia/otwarcia drzwi zewnetrznych;
- System patrolowania
- Systemu sygnalizacji wlamania i napadu (SSWiN) w wybranych lokalizacjach obiektu
—rozbudowa, integracja bagdz wymiana istniejgcych systemow lokalnych;

2) Zaprojektowany ZSB bedzie wspdétpracowat z istniejgcym systemem sygnalizacji alarmu
pozaru SAP (w tym z systemem wizualizacji).

3) Dodatkowo w ramach projektu ZSB nalezy przewidzie¢ mozliwos$¢ jego rozbudowy
0 system rejestracji czasu pracy pracownikdw MUW, system parkingowy, jak rowniez
mozliwos¢ rozbudowy systemu CCTV czy systemu kontroli dostepu;

4) W przypadku braku mozliwosci integracji obecnie funkcjonujgcych systemoéw (nie
dotyczy systemu SAP wraz z wizualizacjg), projektant zaprojektuje systemy zamienne;

5) Projektant opracuje dokumentacje budowlano wykonawczg zamienng / uzupetniajgca
do dokumentacji przekazanej przez Zamawiajgcego;

6) Projektant przedstawi projekt systemu do akceptacji Zamawiajacego

Wymagania w zakresie mozliwosci Systemu i aplikacji obstugujgcej System

1) Aplikacja na bazie ktorej Wykonawca zaprojektuje ZSB ma cechowac sie otwartg
architekturg tj. podatnoscig na rozszerzenia, mozliwoscig rozbudowy systemu zaréwno
pod wzgledem sprzetowym, jak i oprogramowania;

2) Aplikacja musi obligatoryjnie wykorzystywa¢ interfejs w jezyku polskim;

3) Aplikacja musi wykorzystywa¢ sprawdzone rozwigzania dla obiektéw duzych
i rozproszonych;

4) Aplikacja ma zapewniac integracje i nadzor w czasie rzeczywistym informacji o stanie
bezpieczenstwa obiektéow, ich analize i wspomaganie w podejmowaniu decyzji,
w zaleznosci od rodzaju wykrytych zagrozen;

5) Aplikacja ma zapewniaé¢ centralne zarzadzanie kazdym z podtgczonych do niego
urzagdzen np. konfigurowanie parametréw pracy, modyfikacje uprawnien dostepu,
aktualizacje oprogramowania, itd. zgromadzone dane z pracy catego systemu stuzg do



tworzenia réznorodnych raportéow (mozliwosé przesytania predefiniowanych raportéw
w okreslonym czasie na ustalone adresy e-mail), wykorzystywanych przez specjalistyczne
komoérki MUW.;

6) Aplikacja powinna zapewnia¢ dostep do zintegrowanego systemu bezpieczerstwa
MUW réwniez z poziomu przegladarek internetowych (Chrome, Firefox, Edge w wersjach
aktualnych oraz 2 poprzednich), zakres zostanie doprecyzowany w toku realizacji;

7) Aplikacja musi posiada¢ mechanizmy zabezpieczajgce przed nieuprawnionym
dostepem z zewnatrz. System powinien posiada¢ mechanizm autoryzacji uzytkownikow
kompatybilny z ActiveDirectory posiadanym przez Zamawiajgcego.;

8) Aplikacja musi by¢ dostepna poprzez sie¢ LAN (intranet);

9) Aplikacja musi zapewnia¢ monitorowanie i zarzgdzanie sygnatami z podsystemu
sygnalizacji wtamania i napadu, moze wykorzystywaé istniejgce struktury sieci LAN do
zapewnienia petnej integracji obiektowych systemow zabezpieczen, takich jak: system
CCTV, SSWIN, SKD, sygnalizacji pozaru (system wizualizacji);

10) Aplikacja musi zapewniac zdalne zarzgdzanie strefami ochrony (wyt/wt);

11)Aplikacja zapewni obstuge kontroli pracy firm realizujgcych ustugi ochrony
na podstawie generowanych raportow (system patrolowania);

12) Aplikacja zapewni wizualizacje standw alarmowych;

13) Aplikacja musi zapewniaé¢ dostep do danych systemu poprzez sie¢ LAN — MUW
oprogramowanie winno umozliwiaé monitorowanie przejs¢ on-line - kontrole czytnikéw
kart elektronicznych sprzezonych z zamkami otwierajgcymi drzwi, predefiniowanie regut
dostepu poszczegdlnych pracownikéw do stref chronionych;

14) Aplikacja powinna analizowac istotne z punktu widzenia uzytkownika informacje,
zapewniad ich podglad i wydruk. W szczegdlnosci powinna umozliwiaé sprawdzenie, kto
i kiedy otwierat dane przejscie (w szczegdlnosci w strefach specjalnych wskazanych przez
Zamawiajgcego na etapie realizacji).

15) Projektant powinien zaplanowac stanowisko wydawania przepustek (wejscie C +
dodatkowe / okazjonalne w wejsciu B). Stanowisko takie ma stuzy¢ edycji przepustek oraz
moze spetniaé funkcje wizualizacji stanu systemu (wizualizacja nie dotyczy wejscia B).

16) Projektant uwzgledni takze kwestie drukowania etykiet na karty oraz nadawanie
i odbieranie statych uprawnien dla pracownikdéw. Zamawiajgcy jest w posiadaniu
urzadzen do personalizacji kart (Zebra ZXP1 oraz Fargo HDP5600).

17)Projektant powinien zaplanowa¢ utworzenie stanowiska dowddcy ochrony (we
wskazanym przez Zamawiajgcego pomieszczeniu) wraz z jego catkowitym wyposazeniem
(monitory, itd.)

18) Projektant powinien zaplanowac¢ stanowisko administratora systemu, ktére
obstugiwane bedzie przez pracownika urzedu (w lokalizacji wskazanej przez
Zamawiajgcego).

Wymagania w zakresie systemu kontroli dostepu (SKD)



1) Projektant zaprojektuje obustronng kontrole dostepu w nastepujgcych lokalizacjach:

2)

3)

4)

5)

6)
7)

8)

- drzwi zewnetrzne wejscie A (dziedziniec od ul. Elektoralnej);

- drzwi zewnetrzne w przejsciu pomiedzy dziedzincem gtéwnym a dziedzincem
od ul. Elektoralnej - 2 szt.;

- drzwi zewnetrzne w bramie dziedzirca gtdwnego (klatka schodowa K9);

- drzwi zewnetrzne wejscie E tj. klatka schodowa K14 (2 sztuki), wejscie na klatke
schodowg K10 (od pl. Bankowego); wejscie na klatke schodowg k11 od strony
dziedzinica przy al. Solidarnosci;

- furtka w bramie wjazdowej od ul. Solidarnosci;

- drzwi na | pietrze (wygrodzenie klatek schodowych K7 i K9 od strony korytarza VIP)
Projektant zaprojektuje/dokona zmian dokumentacji projektowej otrzymanej przez
Zamawiajgcego:

- bramki w wejsciu B (2 szt.);

- bramki w wejsciu C (5 szt.);

- bramka w wejsciu D (1 lub 2 szt.) — w danej lokalizacji istnieje bramka kontroli
dostepu, w przypadku braku mozliwosci wtgczenia urzadzenia do systemu, badz braku
mozliwosci instalacji urzadzenia o zblizonych parametrach wizualnych nalezy
przewidzie¢ wymiane urzadzenia na nowe ;

- wiaczenie do systemu SKD systemu obecnie funkcjonujgcego w Punkcie Obstugi
Klienta MUW zlokalizowanym w wejsciu F (ul. Solidarnosci)

Projektant zaprojektuje w holu budynku B w wejsciu C ,punkt recepcyjny”
zapewniajacy kontakt z klientami i wydawanie ,kart goscia” (nie dotyczy aranzacji
recepcji). Projekt ma zapewni¢, aby klienci wchodzili wejsciem C, a doraznie istniatfa
mozliwos$é, w przypadku organizacji uroczystosci objetych systemem zaproszen,
uruchomienia wejscia B;

Projekt musi zapewnié, aby wejscia zewnetrzne (poza wejsciem C) byty wejsciami
dostepnymi wytgcznie dla pracownikéw z selektywng mozliwoscig tworzenia uprawien
dostepu do poszczegdlnych przejs¢;

Projektant uwzgledni dla SKD mozliwos$¢ przydzielania czasowego dostepu
do wybranych stref w obiekcie;

Projektant uwzgledni projektujgc SKD konieczno$é zapewnienia wspotpracy
z istniejgcymi lokalnymi systemami kontroli dostepu (pomieszczenia Punktu Obstugi
Klienta, Biuro Ochrony, WBZK, Serwerownie, pomieszczenia socjalne, itd.) w tym celu
nalezy uwzgledni¢ aby System obstugiwat karty o parametrach wskazanych
w zatgczonym do opz dokumencie (CryptoCertum 3.2.). Dodatkowo nalezy przewidzie¢
dostawe 400 kart;

Karty SKD bedg obstugiwaty system elektronicznych depozytoréw kluczy;

SKD musi by¢ administrowane poprzez aplikacje, gwarantujgc efektywny mechanizm
przydzielania i migracji uprawnien w zaleznosci od przydzielonej roli uzytkownika;
SKD ma mieé¢ mozliwos¢ rozbudowy o funkcje rejestracji czasu pracy;



9)

Przy wszystkich przejsciach nalezy zaprojektowac urzgdzenia umozliwiajgce otwarcie
w sytuacji awaryjnej (np. pozaru);

10) Projektant zaprojektuje SKD tak aby wskazane przez Zamawiajgcego strefy miaty

mozliwos$¢ dualnego lub alternatywnego do karty potwierdzenia identyfikacji;

Wymagania w zakresie depozytoréw kluczy

1)

2)

3)
4)

Projektant zaplanuje system elektronicznych depozytoréw kluczy z zachowaniem
zasady jednej karty;

Planowana liczba depozytoréw min. 6 szt. (z przeznaczeniem na ok. 420 kluczy) w
lokalizacjach uzgodnionych z Zamawiajgcym;

Depozytory powinny by¢ wyposazone w kamery zintegrowane z systemem CCTV;.
Depozytory powinny by¢ wyposazone w podtrzymanie zasilania gwarantujgce min. 12
godzin pracy.

Wymagania w zakresie wspotpracy z istniejacym systemem IP CCTV

1)

2)

3)

4)

5)

Istniejgcy system IP CCTV oparty jest na oprogramowaniu GeoVision oraz Hikvision DS.
9632NI-I8 (dane w zafaczeniu do OPZ). Od Projektanta wymaga sie zaplanowania (w
uzgodnieniu z Zamawiajacym — pogladowe lokalizacje wskazane na zataczonym do
OPZ rysunku) niezbednego zakresu rozbudowy Systemu IP CCTV ze wzgledu na
potrzeby Zintegrowanego Systemu Bezpieczenstwa;

Zamawiajgcy oczekuje w zakresie planowanych rozwigzan technicznych, aby
Projektant, uwzglednit wspoétdziatanie z integrowanymi podsystemami ochrony: np.
dowigzania do zdarzen alarmowych (kontaktrony w drzwiach zewnetrznych), ,
wsparcie weryfikacji uzytkownikéw SSWiN i SKD, itd.;

Zamawiajgcy oczekuje, aby Projektant uwzglednit w projekcie rozbudowe systemu
o lokalizacje min. 25 kamer oraz kamer przewidzianych dla depozytoréw kluczy oraz
wymiane kamer, ktorych nie mozna wigczyé do projektowanego systemu;
Projektowany system CCTV ma integrowac¢ wszystkie urzadzenia monitorujgce w
obiekcie;

Zamawiajgcy oczekuje monitorowania wszystkich wejs¢ do budynku (wejscie i
wyjscie).

Wymagania w zakresie systemu monitoringu stanu zamkniecia/otwarcia drzwi

1)

2)

Projektant zaprojektuje system monitoringu stanu zamkniecia drzwi zewnetrznych
(kontaktrony badz rozwigzanie alternatywne), w taki sposdb aby wizualizacja systemu
(w portierni wejscie C oraz pomieszczenie ochrony) sygnalizowata stan zamkniecia
poszczegdlnych drzwi (na wizualizacji oraz dzwiekowo).

Projektant zaprojektuje system monitoringu stanu zamkniecia drzwi na | pietrze
(wygrodzenie klatek schodowych K7 i K9 od strony korytarza VIP), w taki sposéb aby



wizualizacja systemu (w portierni wejscie C oraz pomieszczenie ochrony) sygnalizowata
ich stan (na wizualizacji).

Wymagania w zakresie SSWIN

1)

2)

Projektant zaprojektuje integracje istniejgcych systeméw WiN badz w przypadku braku
mozliwosci integracji zaplanuje wymiane na nowy (9 lokalizacji;

Projektant zaplanuje System tak, aby istniata mozliwo$é przyjmowania informacji
z wydzielonych systeméw alarmowych;

Wymagania w zakresie wspétpracy z SAP

1)

2)

3)

MUW posiada w obiekcie system ppoz., w zwigzku z powyzszym Projektant skoreluje
planowane rozwigzania projektowe z funkcjonujacymi rozwigzaniami ppoz.;
Projektant zintegruje pozostate elementy systemu z funkcjonujagcg w obiekcie
wizualizacjg sygnatéw sygnalizacji pozaru;

Projektant uwzgledni wspétdziatania systemu ppoz. z systemami kontroli dostepu w
przypadkach pozaru i ewakuacji.

Inne wymagania

1)

2)

3)

4)

5)

6)

Projektant zaplanuje rowniez kwestie energetyczne w zakresie podtrzymania napiecia
dla elementéw Systemu na co najmniej 30 minut (utrzymanie zamkniecia stref
specjalnych tj. BO, serwerownia oraz podtrzymanie systemu w czasie pozwalajgcym na
bezpieczne zamkniecie aplikacji); Nie dotyczy zaniku napiecia w przypadku alarmu
pozaru.

System Kontroli Dostepu w obiekcie MUW zaliczaé sie bedzie do systemdw duzych.
Nalezy do celéw projektowych przyjgé, ze system musi obstuzy¢ co najmniej 2000
uzytkownikdw;

Realizacja projektu powigzana jest z ingerencjg w sie¢ LAN MUW. Projektant winien
pamietac o uwzglednieniu prawidtowego zaprojektowania sieci LAN przewidzianej do
funkcjonowania Systemu, a w tym CCTV IP. Projektant zaprojektuje wigczenia do
istniejgcej sieci, badZ w razie koniecznosci rozbudowe istniejgcej sieci.

Zadaniem Projektanta bedzie zaprojektowanie rozbudowy okablowania LAN w ramach
systemu;

Projektant winien szczegdlnie uwzglednié nastepujgce normy: PN-EN 50174-2:2002
Technika informatyczna -- Instalacja okablowania -- Cze$¢ 2: Planowanie i
wykonawstwo instalacji wewnatrz budynkéw, PN-EN 50173-1:2007 (U) Technika
informatyczna -- Systemy okablowania strukturalnego -- Czes¢ 1: Wymagania ogélne,
PN-EN 50174-3:2005 Technika informatyczna -- Instalacja okablowania -- Czes¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkoéw;

Projekt winien oprze¢ System o wezty sieci LAN w budynkach MUW — w razie
koniecznosci zaplanowac zmiane lokalizacji weztéw lub ich rozbudowe, w weztach sieci
zaplanowad



7)

8)

9)

w miare mozliwosci oddzielne separowane szafy, dedykowane na potrzeby
Zintegrowanego Systemu Bezpieczenstwa MUW lub zaplanowa¢ umieszczenie
elementdw aktywnych w czesci istniejacych szaf rackowych jak réwniez przewidzie¢
zakup wszelkiego niezbednego wyposazenia;

Projektant zaprojektuje System dla przyjetego czasu przechowywania zdarzen w
Systemie tj. 3 miesigce z uwzglednieniem wykorzystania macierzy dyskowych, ktérych
dostawe nalezy przewidzie¢;

Projektant zaplanuje integracje z posiadanymi przez Zamawiajgcego urzadzeniem —
bramka detekcji materiatéw metalowych.

Dokumentacja musi by¢ sporzadzona z uwzglednieniem wymagan w zakresie
dostepnosci dla oséb niepetnosprawnych lub projektowania z przeznaczeniem dla
wszystkich uzytkownikow.

10) Z uwagi na fakt, iz obiekt w ktory realizowana bedzie inwestycja jest obiektem

zabytkowym nalezy w miare mozliwosci przewidzie¢ bezprzewodowg komunikacje
urzadzen minimalizujgc tym samym ingerencje w substancje zabytkowg;

11) Projektant w przypadku koniecznosci opracuje zamienny projekt budowlany,

obejmujacy wszelkie wymagania Zamawiajgcego zawarte w niniejszym OPZ, a
wykraczajgce poza przekazany z SIWZ projekt, zgodnie z wymaganiami ustawy Prawo
Budowlane.

12) Przy projektowaniu elektronicznych systemdéw wspomagajgcych ochrone informacji

niejawnych nalezy uwzgledni¢ zasady okreslone w:
- ROZPORZADZENIU RADY MINISTROW z dnia 29 maja 2012 r. w sprawie $rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz.
U.z2012r., poz. 683 z pdzn. zm), w szczegdlnosci:

- elektroniczne systemy pomocnicze (system kontroli dostepu, system sygnalizacji
napadu i wtamania) uzywane do ochrone informacji niejawnych nalezy wykonywa¢é
zgodnie z zasadami sztuki inzynierskiej i aktualnym poziomem wiedzy technicznej,
opisanym w szczegdblnosci w odpowiednich Polskich Normach.”,

- elektroniczne systemy pomocnicze (system kontroli dostepu, system sygnalizacji
napadu i wtamania) powinny posiada¢ wydane przez dostawce, z uwzglednieniem
przepisdbw o systemie oceny zgodnosci, poswiadczenia zgodnosci z wymogami
okreslonymi w rozporzadzeniu

-ROZPORZADZENIU RADY MINISTROW z dnia 13 marca 2017 r. zmieniajace
rozporzadzenie w sprawie Srodkéw bezpieczedstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. z 2017 r., poz. 522) opisane w Kategorii
K4: kontrola dostepu — Srodek bezpieczeristwa K451 — System kontroli dostepu Typ 3.



REALIZACIA

1) Wykonawca w przypadku koniecznos¢ jest zobowigzany do uzyskania wszystkich
decyzji, opinii, uzgodnien i pozwolen wtasciwych organdw niezbednych do wykonania
i odbioru catosci zadania, w tym pozwolenia na prowadzenie robét budowlanych w
obiekcie zabytkowym oraz pozwolenia na budowe oraz wykonania robét budowlanych
zgodnie z przygotowang dokumentacjg projektowg oraz wymaganiami okreslonymi
powyzej.

2) Wykonawca jest zobowigzany do dostawy wszelkich urzadzen i wyposazenia
niezbednych do osiggniecia funkcjonalnosci opisanej w niniejszym OPZ.

3) Z uwagi na bezpieczerstwo wewnetrzne MUW szczegétowe informacje dotyczace
stopnia zabezpieczenia poszczegdlnych pomieszczen zostang przekazane na etapie
realizacji.



