UMOWA NR (WZOR)

zawarta W dniu ........ccooeeeeeiiiei w Warszawie, pomiedzy:

Mazowieckim Urzedem Wojewo6dzkim w Warszawie, pl. Bankowy 3/5, reprezentowanym przez

............................. - Dyrektora Generalnego,

zwanym dalej Zamawiajgcym
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reprezentowang przez

zwang dalej Wykonawca.

W rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy jako najkorzystniejszej
w postepowaniu prowadzonym w trybie przetargu nieograniczonego — zgodnie z postanowieniami
art. 39-46 ustawy z dnia 29 stycznia 2004 r. Prawo Zamoéwien Publicznych (Dz.U.2018, poz. 1986
ze zm.) oraz aktéw wykonawczych do tej ustawy, Strony postanawiajg co nastepuje:

§ 1 Przedmiot umowy

Przedmiotem umowy jest zapewnienie $wiadczenia ustugi wsparcia technicznego systemu
zabezpieczen sieci, uzytkowanego w Mazowieckim Urzedzie Wojewodzkim w Warszawie
zgodnie z wymaganiami opisanymi w zatgczniku Nr 1.

Wykonawca zobowigzuje sie¢ wykona¢ umowe zgodnie z obowigzujacymi przepisami, trescig
i celem umowy, przy zachowaniu najwyzszej starannosci, uwzgledniajgc zawodowy charakter
prowadzonej dziatalnosci, zgodnie z zasadami wspolczesnej wiedzy technicznej
i stosowanymi normami technicznymi.

Wykonawca o$wiadcza, iz:

1) posiada wiedze, do$wiadczenie, urzadzenia i narzedzia informatyczne niezbedne
do prawidtowego wykonania umowy;

2) personel Wykonawcy wykonujgcy prace w ramach realizacji umowy posiada
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania umowy.

W przypadku powierzenia podwykonawcom wykonania cze$ci umowy, Wykonawca odpowiada
za czynnosci wykonane przez podwykonawcoéw oraz jego personel jak za dziatania
i zaniechania wiasne.

W przypadku wykonywania umowy na terenie pomieszczen Zamawiajgcego, Wykonawca oraz
personel Wykonawcy, odpowiedzialny za realizacje obowigzkéow wynikajgcych z umowy
zobowigzany jest do przestrzegania wszystkich wewnetrznych regulamindw i zasad
dotyczacych pracy na terenie pomieszczen Zamawiajgcego.
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§ 2 Termin wykonania
Swiadczenie Ustugi wsparcia technicznego nastapi w terminie do 21 dni od daty podpisania
Wykonawca zobowigzany jest w terminie okreslonym w ust 1 przekaza¢ dokumenty
potwierdzajgce prawo do korzystania ze wsparcia technicznego

Za date rozpoczecia Swiadczenia ustugi wsparcia technicznego uznaje sie date otrzymania
dokumentéw o ktérych mowa w ust.2

§ 3 Wsparcie techniczne

Wykonawca bedzie swiadczyt ustuge wsparcia technicznego przez okres 36 miesiecy od daty
podpisania protokotu odbioru.

W ramach wsparcia technicznego Wykonawca zapewni usuwanie zgtaszanych przez
zamawiajgcego awarii oraz udzielanie wsparcia w drodze elektronicznej lub telefonicznej pod
nr telefonu .............

Wykonawca zobowigzany jest do zapewnienia :

1) dostepu do internetowego portalu obstugi klienta (system obstugi zgtoszen) 24hx7dnix365
dni w roku.

2) dostepu ,on-line” do dokumentacji technicznych, bazy wiedzy, poprzez witryne internetowg
wsparcia Palo-Alto. dostepu do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych.

W ramach wsparcia technicznego, Wykonawca zobowigzuje sie réwniez do zapewnienia
nastepujgcych ustug Swiadczonych przez producenta:

1) aktualizacji oprogramowania firmware do najnowszych wersji publikowanych przez
producenta,

2) aktualizacji bazy wiruséw,

3) aktualizacji bazy definicji IPS (Intrusion Prevention System),

4) aktualizacji bazy sygnatur anty-spyware,

5) aktualizacji sygnatur aplikaciji,

Wykonawca zobowigzany jest do rejestracji i potwierdzenia przyjecia zgtoszen Bteddéw (nie

pozniej niz w ciggu 1 godziny) droga elektroniczng na adres: ...............ccc........ W przypadku

braku natychmiastowego potwierdzenia przez Wykonawce przyjecia zgtoszenia Btedu,

przyjecie i rejestracje Bfedu uwaza sie za dokonane w chwili zgtoszenia Btedu przez

Zamawiajgcego. Zgtoszenia wpisane do systemu zgloszeniowego nie wymagajg

potwierdzenia.

Za chwile zgtoszenia awarii uwaza sie dzien zgtoszenia w systemie zgtoszen wskazanym

przez Wykonawce, przy czym zgtoszenie przekazane po godzinie 16.00 bedzie traktowane

jako zgtoszenie przekazane nastepnego dnia roboczego o godz. 8.00.

Wykonawca zobowigzany jest do informowania Zamawiajgcego o kazdym rozpoczeciu
i zakonczeniu pracy na serwerze na biezgaco, wedtug potrzeb, na adres poczty elektroniczne;j:
serwerownia@mazowieckie.pl.

Zgtoszone przez Zamawiajgcego awarie ,\Wykonawca zobowigzany jest usungé
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10.
1.

12.

13.

14.

w terminie...... dni roboczych, chyba ze Zamawiajgcy wyrazi pisemnie zgode na inny
technicznie uzasadniony termin. Wykonawca nie moze odmowic¢ usuniecia awarii ze wzgledu
na wysoko$¢ zwigzanych z tym kosztow. Czas usuniecia awarii liczony jest od momentu
zgtoszenia.

Wykonawca zapewni usuniecie awarii w miejscu instalacji i w godzinach pracy
Zamawiajgcego.
Ustugi objete umowa, w tym konsultacje techniczne, bedg $wiadczone w jezyku polskim.

W przypadku koniecznosci usuniecia awarii polegajgcej na naprawie urzadzenia zabezpieczen
sieci poza miejscem uzytkowania, Wykonawca zorganizuje transport do miejsca naprawy oraz
po naprawie do miejsca uzytkowania oraz pokrywa koszty transportu i ponosi ryzyko
uszkodzenia lub przypadkowej ich utraty. Na czas naprawy \Wykonawca zobowigzany jest
dostarczyé urzgdzenia zamienne o nie gorszych parametrach funkcjonalnych. W przypadku
nie dostarczenia przez Wykonawce na czas naprawy urzadzen zamiennych Zamawiajgcy ma
prawo wypozyczy¢ na koszt Wykonawcy sprzet o nie gorszych parametrach, zachowujgc
jednoczesnie prawo do naliczenia kary umownej, o ktérej mowa w § 5 ust 1 pkt 4).

Jezeli usuniecie awarii bedzie polegato na wymianie urzadzenia, to urzadzenie to musi mie¢
identyczne lub lepsze parametry funkcjonalne, a jego wymiana moze nastgpi¢ tylko
w terminie, ktory wskaze Zamawiajgcy.

W przypadku zmiany numeru telefonu, adresu e-mail lub siedziby, Wykonawca ma obowigzek
powiadomienia o tym fakcie Zamawiajgcego z siedmiodniowym wyprzedzeniem, co pozwoli
na utrzymanie ciggtosci ustugi serwisowej.

Wykonawca zobowigzuje si¢ do zapewnienia ciagtosci wsparcia technicznego w wypadku
zakonczenia dziatalno$ci swojego przedsiebiorstwa w czasie obowigzywania umowy.

§ 4 Warunki ptatnosci
taczne wynagrodzenie Wykonawcy z tytutu wykonania przedmiotu umowy, o ktorym mowa

W81, WYNOSII .ivverrerennennnnan zl brutto (stownie: ... ztotych),
tj. wynagrodzenie netto wynosi ..................... zt (stownie: ........coviiiiiiiinieni
zlotych) oraz podatek VAT ..................... Zh - (SIOWNIEY - i iicinins s oo lbndon it iadbanbagiasis
ziotych).

Wynagrodzenie brutto, o ktorym mowa w ust. 1, obejmuje wszelkie koszty zwigzane
z realizacja umowy z uwzglednieniem podatku od towaréw i ustug VAT, innych opfat
i podatkéw, optat celnych. Wynagrodzenie obejmuje w szczegolnoéci: opfaty za transport,
zatadunek, wytadunek, koszty ubezpieczenia. Wynagrodzenie wyczerpuje wszelkie naleznosci
Wykonawcy wobec Zamawiajgcego zwigzane z realizacjg umowy. WWykonawcy nie przystuguje
zwrot od Zamawiajacego jakichkolwiek dodatkowych kosztow, optat i podatkéw poniesionych
przez Wykonawce w zwigzku z realizacjg umowy.

Wykonawca wystawi Zamawiajgcemu fakture na podstawie podpisanego ze strony
Zamawiajgcego bez uwag i zastrzezen protokotu odbioru.

Wynagrodzenie bedzie przekazane przelewem na konto Wykonawcy o0 numerze:
............................................................................ w terminie 21 dni od daty zlozenia
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prawidtowo wystawionej faktury VAT, wystawionej przez \WWykonawce. Za termin zaptaty strony
przyjmujg termin obcigzenia konta Zamawiajgcego poleceniem dokonania przelewu na rzecz
Wykonawcy.

1.

§ 5 Kary umowne

Wykonawca zobowigzuje sie do zaptaty kar umownych:

1) w przypadku wypowiedzenia przez Zamawiajgcego umowy ze skutkiem
natychmiastowym z przyczyn, za ktére odpowiedzialnosé ponosi Wykonawca —
w wysokosci 15% wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy;

2) w przypadku opéznienia w usunieciu awarii w terminie okreslonym w § 3 ust 8 —
w wysokosci 200 zt (stownie: dwieScie ziotych) za kazdg rozpoczetg godzine
opo6znienia;

3) w przypadku naruszenia zasad poufnosci, o ktérych mowa w §7 w wysokosci
10 000,00 zt (dziesie¢ tysiecy ztotych) za kazde naruszenie.

4) W przypadku nie dostarczenia sprzetu zamiennego w wysokosci w 1 % wynagrodzenia
brutto okreslonego w § 4 ust. 1 umowy.

Zamawiajgcy jest uprawniony do potrgcenia kar umownych z wynagrodzenia naleznego
Wykonawcy na podstawie umowy.

Zamawiajgcy moze dochodzi¢ na zasadach ogélnych odszkodowania przewyzszajgcego
wysoko$¢é kar umownych, na zasadach ogoélnych uregulowanych w Kodeksie Cywilnym.

§ 7 Ochrona tajemnicy i zasady poufnosci

Informacje udostepniane Wykonawcy w ramach wykonywania przedmiotu umowy bedg
traktowane przez Wykonawce jako istotne (w czasie obowigzywania umowy oraz 10 lat po
jej rozwigzaniu, wygasnieciu lub odstgpieniu od niej) i moga by¢ ujawniane wytgcznie tym
pracownikom i upowaznionym przedstawicielom, ktérych obowigzkiem jest realizacja
umowy, pod rygorem pociggniecia przez Zamawiajgcego do odpowiedzialnosci za
naruszenie poufnosci.

Wykonawca zobowigzuje sie do zachowania poufnosci informagji istotnych, w posiadanie
ktorych wejdzie w trakcie wykonywania umowy, w szczegolnosci:

1) nieujawniania i niezezwalania na ujawnienie informacji w jakiejkolwiek formie w catosci
lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego;

2) zapewnienia, ze personel oraz inni wspodtpracownicy Wykonawcy, ktérym informacje
zostang udostepnione nie ujawnig i nie zezwolg na ich ujawnienie w jakiejkolwiek formie
w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej pisemnej zgody
Zamawiajgcego;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem,
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zgubieniem lub dostepem o0s6b trzecich nieupowaznionych do uzyskania informaciji,
o ktérych mowa w ust. 1 powyzej;

4) przejecia na siebie wszelkich roszczen osoéb trzecich w stosunku do Zamawiajgcego,
wynikajgcych z wykorzystania przez Wykonawce danych uzyskanych w czasie
wykonywania umowy w sposéb naruszajgcy ich postanowienia.

3. Wykonawca zobowigzuje sie do niewykorzystywania informacji, o ktérych mowa
w ust. 1 powyzej do innych celéw niz wykonywanie czynnosci wynikajgcych z umowy bez
uprzedniej zgody Zamawiajgcego wyrazonej pisemnie pod rygorem niewaznosci.

4. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym

przypadku ujawnienia informacji, o ktérych mowa w ust. 1 powyzej, pozostajgcym
w sprzecznos$ci z postanowieniami umowy.

5. Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 powyzej nie
dotyczy przypadkéw, gdy informacje te:
1) staly sie publicznie dostepne, jednak w inny sposéb niz w wyniku naruszenia umowy;
2) musza zostaé¢ udostepnione zgodnie z obowigzkiem wynikajagcym z przepisow
powszechnie obowigzujgcego prawa, orzeczenia sadu lub uprawnionego organu
administracji panstwowej; w takim przypadku Wykonawca bedzie zobowigzany

zapewnié, by udostepnienie informagcji, o ktérych mowa w ust. 1 powyzej nastgpito tylko
i wytgcznie w zakresie koniecznym dla zado$éuczynienia powyzszemu obowigzkowi.

§ 8 Wypowiedzenie umowy

1. Zamawiajgcy zastrzega sobie prawo wypowiedzenia ~umowy = Zze skutkiem
natychmiastowym, bez zachowania terminéw wypowiedzenia, w przypadku:

1) co najmniej dwukrotnego opéznienia nieusuniecia awarii w terminach okreslonych
w § 3 ust 8;

2) niewywigzania sie z obowigzkéw o ktérych mowa w § 3,
3) naruszania zasad poufno$ci okreslonych w § 7,
4) w przypadkach przewidzianych w umowie.

2. Wypowiedzenie powinno by¢ ztozone na pismie.

§ 9 Osoby odpowiedzialne
1.0sobami odpowiedzialnymi za wykonywanie obowigzkow wynikajgcych z realizacji umowy,
a takze upowaznionymi do kontaktéw oraz do podejmowania czynnosci odbiorczych i podpisania
protokotu odbioru s3:

1) Ze strony Zamawiajgcego: ...........c.eeoeeienennns Jtel ,
O TR b o s 5 it o o oo TS § 5.3 MRS & § 0 e ,

2) ze strony WYKONAWCY: ......ccoeirriiiiimmensnsonnncns = WE s v 5.2 £5 s PR ,
LNANL e it o e wimemsioin 755 5 G § § 5 T
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Zmiana 0s6b wskazanych ust 1 nie stanowi zmiany umowy i staje sie skuteczna wobec drugiej
strony umowy po pisemnym zawiadomieniu drugiej strony umowy.

§ 10 Postanowienia koncowe
Wszelkie zmiany niniejszej umowy mogg nastgpi¢ w formie pisemnej, pod rygorem
niewaznosci, tylko w przypadkach przewidzianych w art. 144 ustawy Prawo zaméwien
publicznych.
Wszelkie spory wynikte na tle realizacji niniejszej umowy rozstrzyga sad wtasciwy dla siedziby
Zamawiajgcego.
W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy ustawy
Prawo zamoéwien publicznych, ustawy oraz przepisy Kodeksu cywilnego oraz ustawy o prawie
autorskim i prawach pokrewnych.
Umowa niniejsza sporzgdzona zostata w czterech jednobrzmigcych egzemplarzach, z czego
trzy otrzymuje Zamawiajgcy i jeden Wykonawca.

Zatgczniki:

4 ‘

1. szczegotowa specyfikacja techniczna zamdwienia,
2. wzor protokofu odbioru,

Zamawiajgcy: Wykonawca:

%Wj‘-lil(

OddzialgZ#mowien Pybjiefnych
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