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WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 1 ustawy o wojewodzie i administracji rzadowej
w wojewddztwie!, art. 6 ust. 4 pkt 1 ustawy o kontroli w administracji rzadowej?,
art. 25 ust. 1 pkt 3 lit. b ustawy o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne3, kontrolerzy: Katarzyna Mozdzyniska i Marcel Paprocki — starsi inspektorzy wojewdédzcy
w Oddziale Kontroli Finansowej i Jednostek Samorzadu Terytorialnego Wydziatu Kontroli, a takze
Marek Lenarcik — kierownik Oddziatu Administrowania Systemami i Zarzadzania Sprzetem
Informatycznym w Biurze Informatyki oraz tukasz Plaskot — starszy inspektor wojewddzki
w Oddziale Eksploatacji Systeméw Informatycznych i Infrastruktury Serwerowej w Biurze Informatyki
Mazowieckiego Urzedu Wojewddzkiego w Warszawie, przeprowadzili w dniach od 3 do 28 czerwca
2019 r. kontrole problemowg w Wojewddzkim Inspektoracie Farmaceutycznym w Warszawie,

z siedzibg przy ul. Florianskiej 10.

1 Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie (Dz. U. z 2017 r. poz. 2234 ze zm.).

2 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092 ze zm.).

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz. U.z2019r. poz. 700 ze zm.).



Przedmiot kontroli obejmowat realizacje zadan w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkdéw
wynikajgcych z art. 13 ust. 2 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestréow publicznych i wymiany
informacji w postaci elektroniczne;j.

Kontrolg objeto okres od 1 stycznia 2017 r. do 30 maja 2019 r.

Nawigzujgc do projektu wystgpienia pokontrolnego z 29 lipca 2019 r. oraz stanowiska

wobec zastrzezen, przekazuje Pani Inspektor wystgpienie pokontrolne.

. Dziatanie systeméw teleinformatycznych uiywanych do realizacji zadan zleconych
z zakresu administracji rzadowej albo realizacji obowigzkéw wynikajacych
z art. 13 ust. 2 ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej

Ocenie poddano trzy gtéwne obszary kontroli, tj. wymiane informacji w postaci
elektronicznej, w tym wspodtprace z innymi systemami informatycznymi oraz wspomaganie ustug
drogg elektroniczng, zarzadzanie bezpieczernstwem informacji w systemach teleinformatycznych
oraz zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu

dla oséb niepetnosprawnych.

Kontroli poddano system teleinformatyczny |

_ uzywany do realizacji zadan publicznych.

ILA.  Wymiana informacji w postaci elektronicznej, w tym wspdtpraca z innymi systemami
informatycznymi oraz wspomaganie ustug drogg elektroniczng
Wojewddzki Inspektorat Farmaceutyczny w Warszawie (dalej WIF) udostepnia
elektroniczng skrzynke podawczg (dalej ESP) znajdujgcag sie na elektronicznej Platformie Ustug
Administracji Publicznej (dalej ePUAP) umozliwiajacg doreczanie pism w formie dokumentéw
elektronicznych. Zgodnie z § 3 ust. 1 pkt 2, 3, 4, 5 i 6 rozporzadzenia w sprawie sporzadzania

i doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzordw i kopii



dokumentéw elektronicznych* na stronie internetowej Biuletynu Informacji Publicznej (dalej BIP)
poinformowano o  warunkach  organizacyjno-technicznych  doreczania  dokumentow
elektronicznych. WIF umozliwia przyjmowanie dokumentéw elektronicznych stuzacych
do zafatwiania spraw w formatach danych okreslonych w zataczniku nr 2 i 3 rozporzadzenia
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych® (dalej rozporzadzenie KRI). Ustalono, ze w jednostce nie prowadzono
rejestréw publicznych, o ktérych mowa w art. 14 ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne.

Na stronie BIP jednostki w zaktadce Menu Podstawowe—Informacje—Elektroniczna
Skrzynka Podawcza ePUAP, znajduje sie link do ustugi ,,Pismo ogdlne do podmiotu publicznego”.
Po kliknieciu na link nastepuje przekierowanie do opisu ustugi na stronie ePUAP. Opis zawiera
dane dotyczace: organu wiasciwego do realizacji ustugi, kogo dotyczy, podstawy prawnej,
wymaganych dokumentdéw, czasu realizacji, optaty, trybu odwotawczego, rezultatu realizacji
ustugi, etapow realizacji ustugi, poziomu dostepnosci ustugi, poziomu uwierzytelnienia
oraz czy ustuga wymaga zalogowania.

W badanym okresie jednostka nie przekazywata wzoréw dokumentéw elektronicznych
do Centralnego Repozytorium Wzordw Dokumentéw Elektronicznych®.

Stwierdzono, ze system teleinformatyczny - powigzany jest z platformg ePUAP.
Wymiana danych odbywa sie za pomocg platformy ePUAP, ktéra narzuca protokoty
komunikacyjne i szyfrujgce. Wspodtpraca pomiedzy systemami jest mozliwa dzieki wyposazaniu
w odpowiedni sprzet oraz oprogramowanie gwarantujgce wymiane danych miedzy systemami,
zgodnie z § 16 ust. 1 rozporzadzenia KRI. Kodowanie znakédw w wysytanych z systemow
lub odbieranych przez te systemy dokumentach odbywa sie wedtug standardu UTF-8,
w mysl § 17 ust. 1 ww. rozporzadzenia.

W jednostce nie udostepnia sie w systemach teleinformatycznych ustug sieciowych,
wiec nie opisywano ustug sieciowych za pomocg jezyka WSDL’.

Zgodnie z Zarzadzeniem Nr 2 Mazowieckiego Wojewddzkiego Inspektora

Farmaceutycznego z dnia 8 stycznia 2016 r. w sprawie wprowadzenia zmian do zarzgdzenia

4 Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U.z 2018 r. poz. 180).

> Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247).

6 Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,(...) Nie byto zgtaszanych do CRWDE wzoréw dokumentéw

elektronicznych przez WIF”.

Web Services Description Language.



w sprawie wskazania elektronicznego systemu wykonywania czynnosci kancelaryjnych
jako pomocniczego sposobu dokumentowania przebiegu zatatwiania i rozstrzygania spraw, zasad
uzytkowania systemu - oraz stosowania Instrukcji kancelaryjnej, Instrukcji archiwalnej
i Jednolitego rzeczowego wykazu akt w WIF w Warszawie — wprowadzono zmiany polegajgce
na tym, ze w WIF system - jest podstawowym sposobem dokumentowania przebiegu

zatatwiania i rozstrzygania spraw dla Urzedu.

W wyniku kontroli stwierdzono brak udostepnienia adresu ESP na stronie BIP,
co jest niezgodne z wymaganiami okreslonymi w § 3 ust. 1 pkt 1 rozporzadzenia w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepnia formularzy, wzoréw
i kopii dokumentdéw elektronicznych®, zgodnie z ktédrym cyt.: ,Podmioty publiczne informujq
na swoich stronach podmiotowych Biuletynu Informacji Publicznej (...) o: udostepnionym adresie

elektronicznej skrzynki podawczej, podanym w formie identyfikatora URI, (...).”

Przedstawiajgc powyzsze informuje, ze realizacje zadan dotyczgcych wymiany informacji
w postaci elektronicznej, w tym wspodtpracy z innymi systemami informatycznymi
oraz wspomaganie ustug drogg elektroniczng ocenia sie pozytywnie pomimo nieprawidtowosci.

Wskazana ocena wynika z faktu, ze w WIF udostepniono elektroniczng skrzynke podawcza
oraz zapewniono jej obstuge, swiadczono ustugi w formie elektronicznej, jednostka wyposazona
jest w odpowiedni sprzet oraz oprogramowanie umozliwiajagce wymiane danych miedzy
systemami, a takze prawidlowo zarzadzano obiegiem dokumentacji w jednostce.
Majgc natomiast na uwadze wyzej opisang nieprawidtowos$é dotyczgcg braku udostepnienia na BIP

adresu ESP, uzasadnione jest sformutowanie oceny pozytywnej pomimo nieprawidtowosci.

I.B.  Systemy zarzadzania bezpieczernistwem informacji w systemach teleinformatycznych
Zgodnie z § 20 wust. 1 rozporzadzenia KRI, w okresie objetym kontrolg
w jednostce obowigzywato Zarzadzenie nr 8/2018 Mazowieckiego Wojewddzkiego Inspektora
Farmaceutycznego z dnia 20 lipca 2018 r. w sprawie wprowadzenia Polityki bezpieczeristwa
i ochrony danych osobowych w Wojewddzkim Inspektoracie Farmaceutycznym w Warszawie

(dalej Polityka)®. W jednostce opracowana zostata réwniez Instrukcja Zarzadzania Systemem

Zgodnie z wyjasnieniami z dnia 13 czerwca 2019 r. cyt.: ,Na stronie BIP w zaktfadce Informacje jest zaktadka
Elektroniczna Skrzynka Podawcza ePUAP. W zaktadce tej, oprdcz ogdlnych informacji o ePUAP jest link
do formularza umozliwiajgcego ztozenie wniosku do Wojewddzkiego Inspektora Farmaceutycznego w Warszawie
pod nazwq - Pismo ogdlne do podmiotu publicznego. Klikniecie w link powoduje przekierowanie do ePUAP.
Po zalogowaniu sie na swoje konto w portalu otwiera sie automatycznie wspomniany formularz. Ma on pole
wyszukiwania, w ktorym po wpisaniu Wojewddzkiego Inspektoratu Farmaceutycznego w Warszawie pojawia
sie adres skrytki”.

Polityka opisuje zagadnienia takie jak:



Informatyczny stuzgcym do przetwarzania danych osobowych w Wojewddzkim Inspektoracie
Farmaceutycznym (dalej Instrukcja)'® stanowigca zatgcznik nr 1 do wyzej opisanej Polityki.

Obowigzujgce w okresie kontrolowanym ww. dokumenty opisujg sposoby
nadawania/odbierania uprawnien uzytkownikom, okreslajag sposoby pracy w systemie
informatycznym, procedury zarzgdzania oraz czynnosci majace wplyw na zapewnienie
bezpieczenstwa systemu informatycznego.

W toku kontroli potwierdzono zaangazowanie kierownictwa jednostki w proces
ustanawiania i funkcjonowania systemu bezpieczenistwa informacji m.in. poprzez wprowadzenie
Polityki, Instrukcji, Procedur dotyczqcych kontroli zarzgdczej, sporzadzania Planu kontroli
Delegatur, zwotywanie narad i spotkan poswieconych m.in. tematyce dotyczacej bezpieczenstwa
informacji, zmian Regulaminu organizacyjnego. Wszyscy pracownicy WIF zostali zapoznani
z obowigzujacg w okresie kontrolowanym Politykq i zobowigzani do stosowania okreslonych w niej
zasad.

Zarzadzeniem Mazowieckiego Wojewddzkiego Inspektora Farmaceutycznego
z dnia 4 stycznia 2010 r. w sprawie wprowadzenia polityki zarzadzania ryzykiem zwigzanym
z dziatalnoscia WIF, wprowadzono zarzgdzanie ryzykiem w WIF. Zgodnie z trescia dokumentu

zarzadzanie ryzykiem jest jednym z elementéw sprawowania kontroli zarzadczej*'.

— przepisy ogdlne,

— obowigzki i odpowiedzialno$¢ w zakresie przetwarzania danych,

— zasady przetwarzania danych osobowych,

— obszar przetwarzania danych osobowych,

— bezpieczenstwo i ochrona danych osobowych,

— zasady postepowania w przypadku naruszenia ochrony danych osobowych,
— przekazywanie danych do panstwa trzeciego,

— postanowienia koricowe.

10 Instrukcja opisuje zagadnienia takie jak:

— postanowienia ogdlne, w tym: podstawy prawne, stownik poje¢, cel i zakres stosowania instrukcji, konfiguracja
sprzetu komputerowego uzytkownika systemu,

— procedury nadawania uprawnien. Metody i srodki uwierzytelniania. Wygaszacze ekranu, w tym: procedury
nadawania uprawnien, metody oraz srodki uwierzytelniania, wygaszacze ekranu,

— procedury rozpoczynania, zawieszania i koAczenia pracy w systemie informatycznym, w tym rozpoczecie,
zawieszenie i zakoiczenie pracy,

— zabezpieczanie danych w systemie informatycznym, w tym: procedury tworzenia kopii zapasowych zbioréw
danych oraz programéw i narzedzi programowych stuzgcych do ich przetwarzania, sposéb, miejsce i okres
przechowywania kopii zapasowych i elektronicznych nosnikéow informacji, sposdb zabezpieczania systemu
informatycznego, obowigzki Administratora w zakresie zabezpieczenia systemu informatycznego, procedury
wykonywania przeglagddéw i konserwacji systemu informatycznego, procedura w przypadku stwierdzenia
naruszenia zasad bezpieczenstwa systemu informatycznego,

— postanowienia koricowe.

Proces zarzadzania ryzykiem obejmuje etapy takie jak: okreslenie misji i zadan Inspektoratu, identyfikacje ryzyka

towarzyszgcego dziatalnosci Inspektoratu, jego analize i ocene punktowg, okreslenie metod przeciwdziatania

ryzyku oraz monitorowanie zarzadzania ryzykiem. W ww. dokumencie ustalono nastepujgce kategorie ryzyka,
podlegajace identyfikacji i ocenie: ryzyko finansowe, ryzyko dotyczgce zasobow ludzkich, ryzyko dziatalnosci, ryzyko
zewnetrzne. Ponadto ustalono poziom istotnosci ryzyka w oparciu o jego oddziatywanie w razie wystgpienia
na jednostke i dzieli sie na: ryzyko powazine, ryzyko umiarkowane oraz ryzyko nieznaczne. Kontrolujgcym
przedtozone zostato sprawozdanie z funkcjonowania Kontroli Zarzgdczej w WIF w Warszawie za 2017 r. i 2018 r.
W dokumencie opisane zostaty m. in. mechanizmy kontroli dotyczgce systemoéw informatycznych.

11
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Pracownicy wykonujacy zadania w badanym systemie teleinformatycznym uczestniczyli
w procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkéw, zgodnie
z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

W okresie objetym kontrolg nie wystgpity przypadki projektowania i wdrazania systemow
teleinformatycznych.

Stosownie do zapisow § 20 ust. 2 pkt 13 ww. rozporzadzenia, w jednostce obowigzywaty
zasady zgtaszania i postepowania z incydentami naruszenia bezpieczenstwa informacji,
uregulowane w Polityce obowigzujgcej w okresie kontrolowanym. Zgodnie z udzielonymi
wyjasnieniami w okresie kontrolowanym nie wystgpity incydenty naruszenia bezpieczenstwa
informacji *2.

W Inspektoracie stworzona jest procedura odnoszaca sie do tworzenia i przechowywania
kopii zapasowych. Procedura opisana zostata w Instrukcji stanowigcej zatgcznik nr 1 do Polityki
wprowadzonej Zarzadzeniem nr 8/2018 Mazowieckiego Wojewddzkiego Inspektora
Farmaceutycznego z dnia 20 lipca 2018 r.

Zasady korzystania z urzadzen przenosnych i pracy na odlegto$é zostaty uregulowane
w Polityce. W dokumencie wskazano, ze wynoszenie urzagdzen mobilnych odbywa sie po uzyskaniu
zgody Mazowieckiego Wojewddzkiego Inspektora Farmaceutycznego lub jego Zastepcy,
a nastepnie wpisaniu na liste wypozyczen znajdujgcg sie u Administratora Systemu
Informatycznego'3. Osoba korzystajagca z ww. urzadzen zobowigzana jest do zabezpieczenia
ich przed kradziezg, utratg lub zniszczeniem. Po zakonczeniu pracy na laptopie uzytkownik
jest zobowigzany do usuniecia dokumentéw zawierajgcych dane osobowe#. Zasady wykonywania
przegladdw i konserwacji systemu teleinformatycznego okreslone zostaty w Instrukcji’®.

Regulacje wewnetrzne, w ktdrych ustalono zasady postepowania z informacjami

w jednostce, zapewniajgce minimalizacje wystgpienia ryzyka kradziezy informacji i srodkdéw

2 W trakcie kontroli przediozono do wgladu ,Rejestr incydentéw naruszenia bezpieczeristwa informacji”

— brak zapisow w rejestrze w okresie kontrolowanym.

Funkcje Administratora Systemu Informatycznego w WIF petni informatyk.

Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,W okresie objetym kontrolg zaistniaty przypadki
korzystania z przenosnych laptopow poza budynkiem. Uzytkownicy, ktérzy korzystali z laptopdow poza budynkiem
mieli na to zgode Mazowieckiego Wojewddzkiego Inspektora Farmaceutycznego {(...)”. Kontrolujgcym przedtozono
do wgladu przyktadowa zgode oraz liste wypozyczen sprzetu.
Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,W okresie objetym kontrolg w WIF w Warszawie
dokonywano przeglqgdu i konserwacji sprzetu komputerowego bedgcego na wyposazeniu jednostki. Wymieniono
m.in. wszystkie zuZyte baterie w UPS-ach podtqczonych do komputerow, okresowo sq przeglgdane systemy
i oprogramowanie komputerow. W sktad przeglqdu okresowego wchodzity m.in.:

e regularne sprawdzanie sprzetu komputerowego i wymiana zuzytych elementéw;

e regularne przeprowadzanie czyszczenia dysku;

e kontrola programdw uruchamianych przy starcie systemu (wpisanie w Wyszukaj programy i pliki “msconfig”
i odznaczenie z listy Uruchamianie niepotrzebnych aplikacji);

e kontrola dziatajgcych w tle procesow (przez Menadzera zadan);

e systematyczne sprawdzanie komputera programami antywirusowymi i antyspyware;
Pomoc przy wystepowaniu problemow technicznych udzielana jest na biezgco”.

13
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przetwarzania informacji, w tym urzagdzen oraz zasady dotyczace zapewnienia ochrony

przetwarzanych informacji, zostaty zawarte w Polityce i Instrukcji obowigzujgcych w okresie

kontrolowanym.
W toku kontroli ustalono, ze zgodnie z § 20 ust. 2 pkt 7, 9, 11 i 12 rozporzadzenia KRI,

WIF zapewnia ochrone przetwarzanych informacji przed kradziezg, nieuprawnionym dostepem,

uszkodzeniami lub zaktéceniami, zabezpieczenie informacji w sposdb uniemozliwiajgcy osobom

nieuprawnionym jej ujawnienie, modyfikacje, usuniecie lub zniszczenie, poprzez:

- ustanowienie regulacji wewnetrznych, w ktérych ustalono zasady postepowania
z informacjami w jednostce i zapewnienie ochrony przetwarzanych informacji oraz zasady
zapewniajgce odpowiedni poziom bezpieczenrstwa systemow teleinformatycznych,

— wyznaczenie stref bezpieczenstwa'®, np. _, ustalenie zasad pobierania i zdawania
kluczy do pomieszczen,

— nadawanie uzytkownikom uprawnien do systeméw,

— wymoég logowania sie do systemu poprzez uwierzytelnianie hastem przy logowaniu,

— automatyczng aktualizacje oprogramowania systemdéw operacyjnych komputerdéw,

— aktualizacje systemow operacyjnych serweréw,

— funkcjonowanie urzgdzen brzegowych typu firewall,

— zabezpieczenie komputerdw uzytkownikéw aktualnym oprogramowaniem antywirusowym,

— ustanowienie regulacji dotyczgcych konserwacji, napraw i utylizacji sprzetu i oprogramowania.

Wykorzystywany w WIF system - zapewnia rozliczalnos$¢ operacji. W stosunku do systemu

- przegladu logéw dokonujg pracownicy Mazowieckiego Urzedu Wojewddzkiego w Warszawie.

W wyniku kontroli stwierdzono nastepujgce nieprawidtowosci:
1. Nieprzeprowadzenie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji'’, mimo obowigzku wynikajgcego z § 20 ust. 2 pkt 3 rozporzadzenia KRI, zgodnie

z ktorym cyt.: ,Zarzqdzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci

16 QObszar, w ktdrym przetwarzane sg dane osobowe obejmuje wydzielone pomieszczenia. W WIF wydzielone zostaty

trzy strefy, a mianowicie:

— strefa A —ogdlnodostepna gdzie dostep posiadajg wszyscy pracownicy,

— strefa B — dostepna tylko dla pracownikéw, a dla osdb trzecich np. interesantéw tylko w obecnosci
pracownika. Do przyjmowania interesantéw wydzielone zostato miejsce mieszczgce sie na korytarzu,

— strefa C— dostepna tylko dla pracownikdw.

Wykaz obszaréw przetwarzania danych osobowych przedtozony zostat kontrolujgcym.

17 7godnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,W WIF w Warszawie w okresie objetym kontrolg
nie przeprowadzano okresowych analiz ryzyka. Ostatnia udokumentowana analiza ryzyka byta utworzona za 2015
rok. Z analizy ryzyka wynikato, ze poziom ryzyka dla jednostki jest minimalny. Zabezpieczenia systemow
sqg na biezgco monitorowane, systemy antywirusowe aktualizowane sq na biezgco. (...) W 2018 r. W zwigzku
z wprowadzeniem w 2018 r. Polityki bezpieczenstwa i ochrony danych osobowych w Wojewddzkim Inspektoracie

Farmaceutycznym w Warszawie przewidywane jest przeprowadzenie w Il kwartale 2019 r. analizy ryzyka”.
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przez zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych
realizacje i egzekwowanie nastepujgcych dziatan (...) przeprowadzania okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji (...)”.

Nieprzeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczerstwa
informacji8. Dziataniem takim naruszono dyspozycje § 20 ust. 2 pkt 14 ww. rozporzgdzenia,
zgodnie z ktorym kierownictwo umozliwia realizacje i egzekwowanie dziatan w zakresie
cyt.: ,(..) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informacji nie rzadziej niz raz na rok”.

Niezapewnienie osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegllnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczerstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna
czy stosowanie $rodkéw zapewniajgcych bezpieczeristwo informacji®, czym naruszono

wymogi § 20 ust. 2 pkt 6 rozporzadzenia KRI.

18

19

Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,W WIF w Warszawie w okresie objetym kontrolg
nie przeprowadzano audytu wewnetrznego w zakresie bezpieczeristwa informacji. Byty przeprowadzane kontrole
wewnetrzne przez informatyka. WIF w Warszawie jest niewielkq jednostkq i z powodu ograniczonych srodkéw
budzetowych nie ma mozliwosci zatrudnienia audytora (...)".

Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: ,Mazowiecki Wojewddzki Inspektor Farmaceutyczny
odbywa cykliczne spotkania z pracownikami Wojewddzkiego Inspektoratu Farmaceutycznego. Spotkania odbywajq
sie w kazdy poniedziatek, z pracownikami Delegatur poprzez wideokonferencje. Ponadto, raz na kwartat
Mazowiecki Wojewddzki Inspektor Farmaceutyczny organizuje spotkania ze wszystkimi pracownikami
Wojewddzkiego Inspektoratu Farmaceutycznego w siedzibie Inspektoratu w Warszawie.

W trakcie przedmiotowych spotkan poruszane sq rdzne zagadnienia, w szczegdlnosci zwigzane z biezgcymi
zadaniami realizowanymi przez Inspekcje Farmaceutyczng w ramach zmieniajgcego sie otoczenia prawnego.
Zmiany w zakresie przepisow prawa omawiane sq przez pracownikéw Dziatu Prawno-Organizacyjnego
Wojewddzkiego Inspektoratu Farmaceutycznego. W trakcie jednego ze spotkari w dniu 25 maja 2018 r. omdwione
zostaty przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych. Ponadto , w trakcie spotkania Mazowiecki Wojewddzki Inspektor Farmaceutyczny
omowit sposob postepowania z przekazywanqg do Wojewddzkiego Inspektoratu Farmaceutycznego dokumentacjg
oraz sposob jej zabezpieczenia, w tym zwrdcit uwage na koniecznos¢ zamykania pomieszczen oraz zasade
tzw. czystego biurka. Mazowiecki Wojewddzki Inspektor Farmaceutyczny poinformowat rdwniez o mozliwych
zagrozeniach w zwiqzku z przetwarzaniem informacji oraz wskazat na odpowiedzialnos¢ pracowniczq w zwigzku
z niedochowaniem warunkow prawidtowego przetwarzania danych osobowych” oraz zgodnie z wyjasnieniami
z dnia 18 czerwca 2019 r. cyt.:” (...) Dodatkowo czterech pracownikéw WIF uczestniczyto w dniu 23 maja 2018 r.
w wyktadzie eksperckim ,RODO w pigutce” organizowanym przez Krajowq Szkote Administracji Publicznej
(...). Ponadto pracownik zatrudniony na stanowisku informatyka uczestniczyt w szkoleniach:

,Nowa ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych — WCAG
2.0 - standardy dostepnosci w praktyce”, ktore odbyto sie w dniu 24.04.2019 r.;

,Umiejetnosci wdrozZenia i swiadczenia e-ustug na rzecz osob fizycznych i przedsiebiorstw, prawa i obowiqzki stron
wynikajgce z przepiséw dotyczgcych elektronicznej komunikacji z urzedem, w tym Analiza proceséw + podstawy
BPMN z elementami warsztatu”, ktore odbyto sie w dniach 23-25.10.2017 r.

,Swiadczenie e-ustug na platformie e-PUAP, Funkcjonowanie Elektronicznej Skrzynki Podawczej”, ktére odbyto
sie w dniach 8-9.11.2017r. (...).

MWIF informuje, Ze z uwagi na mozliwosci finansowych Wojewddzkiego Inspektoratu Farmaceutycznego
uczestnictwo pracownikéw WIF w szkoleniach zewnetrznych jest ograniczone. Dlatego tez spotkania, o ktdrych
mowa powyzej i dzielenie sie wiedzq jest istotnym elementem doskonalenia zawodowego i szkolenia pracownikow

WIF”.
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4. Niewystarczajgce doprecyzowanie w umowach zawartych pomiedzy WIF, a podmiotami
zewnetrznymi?®, zapisow gwarantujgcych odpowiedni poziom bezpieczeristwa informacji.
Dziataniem takim naruszono wymaég § 20 ust. 2 pkt 10 ww. rozporzadzenia.

5. Niezapewnienie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcych
do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje?!, czym naruszono
§ 20 ust. 2 pkt 2 rozporzadzenia KRI.

6. Nieodebranie bytym pracownikom uprawnied do systemu - Czym naruszono zapis
§ 20 ust. 2 pkt 5 powyzszego rozporzadzenia. Ustalono, ze odbieranie bytym pracownikom
uprawnien do pracy w systemie - odbywa sie poprzez opcje ,Ukryj” dostepng na koncie
uzytkownika. Powyzsza opcja jest niewtasciwa poniewaz konto oznaczone jako ,Ukryte” nadal
pozostaje aktywne i mozna sie na nie logowacd.

7. Kopie zapasowe _ petnigcego role kontrolera domeny
w jednostce nie sg wykonywane. Okresowe testy odtworzeniowe tez nie sg wykonywane
jak rowniez czes¢ kopii zapasowych?? przechowywana jest w tym samym miejscu co kopiowane
dane. Powyzsze nie spetnia wymogdw zapisu okreslonego w § 20 ust. 2 pkt 7i 12 lit. b i e
rozporzadzenia KRI, zgodnie z ktérym cyt.: "Zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkdéw umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: (...) zapewnienia
ochrony przetwarzanych informacji przed ich kradziezq, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami (...) oraz zapewnienia odpowiedniego poziomu bezpieczeristwa
w systemach teleinformatycznych, polegajgcego w szczegdlnosci na: (...), minimalizowaniu
ryzyka utraty informacji w wyniku awarii, (...), zapewnieniu bezpieczenstwa plikow systemowych
(...)".

8. Nie przestrzegano przyjetych wymagan dotyczacych haset dostepu do systemow

informatycznych?3, co byto niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI, zgodnie z ktérym

20 Dotyczy umdw okreslajacych zasady udostepniania

2L Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: , W WIF w Warszawie nie posiadamy _

Sq szczegotowe dane odnosnie komputerow uzywanych w WIF w Warszawie, zaréwno jesli chodzi
o konfiguracje sprzetowq, jak i oprogramowanie (...)”. Zgodnie z rozmowg z informatykiem przeprowadzong
w dniach 19 i 26 czerwca 2019 r. ustalono, ze raz do roku przeprowadzana jest przez informatyka kontrola
wewnetrzna stacji roboczych, w wyniku ktérej powstaje szczegdtowe zestawienie konfiguracji sprzetu
i oprogramowania.

22 Raz w miesigcu Administrator wykonuje kopie udziatéw sieciowych z _

Ustalenia zawarte zostaty w protokole z przeprowadzonej w dniach 19 i 26 czerwca 2019 r. rozmowie

z informatykiem.

Brak wymagania odpowiedniej ztozonosSci hasta oraz automatycznego wymuszenia jego zmiany do wiekszosci

komputeréw w jednostce. Ustalenia zweryfikowano na przyktadowej jednostce z systemem Windows 7.

Odpowiednie wymagania spetnia tylko kilka komputeréw podtgczonych do domeny jednostki. Wedtug wyjasnien

Administratora, uzytkownicy sg poinstruowani, aby hasta do komputeréw byty odpowiednio silne oraz zmieniane
9
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cyt.: ,Zarzgdzanie bezpieczenstwem informacji realizowane jest w  szczegolnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw umozliwiajgcych
realizacje i egzekwowanie nastepujgcych dziatan: (...) zapewnienia ochrony przetwarzanych
informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,
przez a) monitorowanie dostepu do informacji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwiqgzanych z przetwarzaniem informacji, c) zapewnienie srodkow
uniemozliwiajgcych nieautoryzowany dostep na poziomie systemdw operacyjnych, ustug

sieciowych i aplikacji”.

Podczas przeprowadzania czynnosci kontrolnych stwierdzono takze, ze Polityka
bezpieczenstwa i ochrony danych osobowych wprowadzona zostata w WIF w dniu 20 lipca
2018 r.2* pomimo, ze obowigzek wynikajacy z § 20 ust. 1 rozporzgdzenia KRI zgodnie z ktérym cyt.:
,Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, (..) system zarzqdzania
bezpieczeristwem informacji zapewniajgcy poufnosé, dostepnos¢ i integralnos¢ informacji
z uwzglednieniem takich atrybutéw jak autentycznosc, rozliczalnosé, niezaprzeczalnosc
i niezawodnosc¢”, obowigzuje od 31 maja 2012 .

Ponadto stwierdzono, ze podstawowe zasady, ktére miaty zapewnié bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢ zostaty uregulowane w Polityce. Podano
w nich m.in., ze osoba korzystajgca z ww. urzadzen zobowigzana jest do zabezpieczenia ich przed
kradziezg, wutratg lub zniszczeniem, a po zakonczeniu pracy na laptopie uzytkownik
jest zobowigzany do usuniecia dokumentdw zawierajacych dane osobowe. W ww. zasadach
nie zostato opisane w jaki skuteczny sposéb uzytkownik winien dokonaé tych zabezpieczen
oraz w jaki skuteczny sposdb usungé dokumenty zawierajgce dane osobowe.

Stwierdzono takze, ze w procedurze dotyczacej tworzenia kopii zapasowych opisanej
w Instrukcji niedookreslone zostaty terminy, miejsce, czas oraz sposéb usuniecia wytworzonych

kopii zapasowych.

Przedstawiajagc powyzsze informuje, ze realizacje zadan w zakresie dziatania systemu
zarzadzania  bezpieczenstwem informacji w  systemach teleinformatycznych  ocenia

sie negatywnie.

nie rzadziej, niz co 30 dni. Powyzsze wynika z rozmowy z informatykiem przeprowadzonej w dniach 19 i 26
czerwca 2019 r.

Zgodnie z wyjasnieniami z dnia 12 czerwca 2019 r. cyt.: “Oprdcz przedtozonych juz dokumentow Wojewddzki
Inspektorat Farmaceutyczny w Warszawie nie posiada innych dokumentow dotyczqgcych Systemu Zarzqdzania
Bezpieczeristwem Informacji (...)" .

24
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Ustalenia kontroli wykazaty, ze w jednostce opracowano dokumentacje systemu
zarzgdzania bezpieczedstwem informacji®®>, z ktérg pracownicy zostali zapoznani, a osoby
zaangazowane w proces przetwarzania informacji posiadaty stosowne uprawnienia. Ponadto
systemy teleinformatyczne funkcjonujgce w jednostce posiadaty wymagane zabezpieczenia
techniczno-organizacyjne.

Majagc natomiast na uwadze: nieprzeprowadzenie okresowej analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji, nieprzeprowadzenie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, niezapewnienia szkolenia osobom
zaangazowanym w proces przetwarzania informacji, niedoprecyzowanie w umowach serwisowych
zapisbw gwarantujacych odpowiedni poziom bezpieczedstwa informacji, niezapewnienie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcych do przetwarzania informacji
obejmujgcej ich rodzaj i konfiguracje, nieodebranie bylym pracownikom uprawnien,
nie wykonywanie kopii bezpieczernstwa, nie przestrzeganie wymagan dotyczacych haset dostepu
do systemdéw oraz inne opisane powyzszej nieprawidtowosci, uzasadnione jest sformutowanie

oceny negatywne;.

I.C. Zapewnienie dostepnosci informacji zawartych na stronach internetowych jednostki
dla oséb niepetnosprawnych

Strone internetowq oraz strone BIP jednostki dziatajgce pod adresami www.wif.waw.pl

oraz www.bip.wif.waw.pl poddano weryfikacji zgodnosci ze standardem WCAG 2.0 za pomoca

walidatorow http://validator.w3.org oraz http://jigsaw.w3.org/css-validator/. Po weryfikacji

ww. stron stwierdzono spetnienie wymagan WCAG 2.0 okreslonych w zatgczniku
nr 4 rozporzadzenia KRI. W wyniku kontroli stwierdzono, ze dostepna strona internetowa i strona
BIP jednostki zawierajg rozwigzania techniczne umozliwiajgce osobom niepetnosprawnym

zapoznanie sie z trescig informacji, czym spetniono wymogi okreslone w § 19 ww. rozporzadzenia.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb niepetnosprawnych

ocenia sie pozytywnie.

Ustalenia kontroli wykazaty, ze w jednostce zapewniono dostepnos$é¢ informacji zawartych
na stronie internetowej oraz stronie BIP urzedu dla oséb niepetnosprawnych. Majac na uwadze

powyzsze uzasadnionym jest sformutowanie oceny pozytywne;j.

% Dokument wprowadzony zostat w dniu 20 lipca 2018 r.
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http://www.wif.waw.pl/
http://www.bip.wif.waw.pl/
http://jigsaw.w3.org/css-validator/

Przedstawiajgc powyisze ustalenia, zobowigzuje Panig Inspektor do podjecia dziatan w celu

wyeliminowania stwierdzonych nieprawidtowosci, a w szczegdélnosci do:

1.

Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji, zgodnie z obowigzkiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzgdzenia w sprawie
KRI.

Przeprowadzania nie rzadziej niz raz na rok okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, zgodnie z dyspozycjg § 20 ust. 2 pkt 14 ww. rozporzadzenia.
Zapewnienia osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegblnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna
czy stosowanie $rodkéw  zapewniajagcych  bezpieczeAstwo informacji, zgodnie
z wymogami okreslonymi w § 20 ust. 2 pkt 6 rozporzgdzenia w sprawie KRI.

Doprecyzowania w umowach zawartych pomiedzy WIF, a podmiotami zewnetrznymi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, zgodnie z wymogiem
okreslonym w § 20 ust. 2 pkt 10 ww. rozporzadzenia.

Zapewnienia aktualnosci inwentaryzacji sprzetu oraz oprogramowania stuzgcych
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje, zgodnie z dyspozycjg zawarta
w § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI.

Wykonywania kopii zapasowych serwera _ petnigcego role
kontrolera domeny w jednostce oraz wykonywania okresowych testéw odtworzenia, a takze
do przechowywania kopii zapasowych w innym miejscu niz kopiowane dane, zgodnie
z wymogami okreslonymiw § 20 ust. 2 pkt 7 i 12 lit. b i e rozporzadzenia w sprawie KRI .
Przestrzegania przyjetych wymagan dotyczacych haset dostepu do systemow informatycznych,

stosownie do zapiséw okreslonych w § 20 ust. 2 pkt 7 ww. rozporzadzenia.

Ponadto wskazanym bytoby rdwniez doprecyzowanie w Polityce w czesci dotyczacej

podstawowych zasad zapewnienia bezpiecznej pracy przy przetwarzaniu mobilnym i pracy

na odlegtos¢ opisu w jaki skuteczny sposéb uzytkownik winien dokonaé zabezpieczen przed

kradziezg, utratg lub zniszczeniem urzgdzen oraz w jaki skuteczny sposéb usung¢ dokumenty

zawierajgce dane osobowe. Natomiast w procedurze dotyczacej tworzenia kopii zapasowych

opisanej w Instrukcji wskazanym bytoby dookreslenie termindw, miejsca, czasu oraz sposobu

usuniecia wytworzonych kopii zapasowych.
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Odstepuje sie natomiast od sformutowania zalecenn pokontrolnych do nieprawidtowosci
opisanych na: stronie 4 w czesci |.A., stronie 9 pkt 6 w czesci I.B., niniejszego wystgpienia
pokontrolnego, w zwigzku z ich wyeliminowaniem przez jednostke kontrolowang po zakonczeniu

czynnosci kontrolnych.

Przedstawiajgc powyzisze informuje, Zze zgodnie z art. 48 ustawy o kontroli
w administracji rzgdowej od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze
oraz zobowigzuje Panig Inspektor na podstawie art. 49 ww. ustawy do przekazania, w terminie
14 dni od daty otrzymania niniejszego wystgpienia pokontrolnego, pisemnej informacji
o sposobie wykonania zalecen, wykorzystaniu wnioskéw pokontrolnych lub przyczynach

ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci i uchybien.

Z up. WOJEWODY MAZOWIECKIEGO
Bogustaw Krupa

Zastepca Dyrektora
Wydziatu Kontroli
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