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WYMAGANIA W ZAKRESIE DOKUMENTACJI

WYMAGANIA OGOLNE

1.1

1.2

1.3

1.4

JEZYK

Dokumentacja musi by¢ dostarczona w jezyku polskim.

Dopuszcza si¢ dostarczenie w jezyku angielskim dokumentacji dla developeréw
1 dokumentacji standardowej gotowych komponentow.

POSTAC I FORMA

Dokumentacja musi zawiera¢ spis wraz z charakterystyka wszystkich sktadnikow

dokumentacji.

Dokumentacja musi by¢ dostarczona:

* 1 egzemplarz w postaci papierowej — zszytej lub zbindowane;,

* w edytowalnej postaci elektronicznej zapisanej na ptycie DVD/CD.

Kazdy egzemplarz oprécz tytutu musi posiada¢ oznaczenie wersji identycznej jak

aktualna wersja systemu, ktorg opisuje (wraz z data produkcji lub dostawy).

Dokumentacja musi si¢ charakteryzowac:

* czytelng i zrozumialg strukturg dokumentow z podziatem na rozdziaty i podrozdziaty,

* spojna i jednolity struktura,

* jednolita formg prezentacji tresci,

* kompletnoscig — zawiera¢ pelny 1 wyczerpujacy opis zagadnienia, nie moze zawiera¢
sformutowan typu ,,zgodnie ze standardowym opisem...”,

* spojnoscig 1 niesprzeczno$cig w obrebie pojedynczego dokumentu, jak i1 calej
dokumentacji.

SPIS DOKUMENTOW ZEWNETRZNYCH

Jezeli w dokumentacji wystgpuje odwotlanie do innych zrodet, wymagany jest spis
wszystkich uzytych dokumentow zewnetrznych i miejsc ich publikacji.

W przypadku odwotan wewngtrznych do zewnetrznej dokumentacji, musi ona zosta¢
dolaczona (dostarczona w postaci trwalej kopii w przypadku dostepu do zasobow
internetowych) lub zosta¢ bardzo precyzyjnie wskazana.

W przypadku, jesli procedury wymagaja wykonywania specjalizowanych skryptow
instalacyjnych/weryfikujacych (np. wiasne skrypty dostawcy), skrypty wraz ze
szczegblowym opisem muszg zosta¢ dotaczone do dokumentacji.

AKTUALIZACJA DOKUMENTACII

Aktualizacja dokumentacji w trakcie Zycia systemu nie moze by¢ dostarczona pdzniej
niz

2 tygodnie po odbiorze zmian w systemie.

DOKUMENTACJA UZYTKOWNIKOW SYSTEMU

Dokumentacja musi zawiera¢ szczegotowy opis wszelkich funkcjonalnosci 1 cech
dostarczonego rozwigzania informatycznego, pozwalajacy na poprawng konfiguracje
1 eksploatacje systemu zgodnie z jego przeznaczeniem.

W szczeg6lnosci dokumentacja musi zawierac:

opis zarzadzania dostgpem 1 uprawnieniami uzytkownikow,
opis rol uzytkownikéw i zasad ich tworzenia,
opis sposobu korzystania z interfejsu uzytkownika,



» opis konfiguracji interfejsu uzytkownika (np. personalizacja),

* podreczniki uzytkownika w podziale na role,

* podregczniki administratora,

+ materialy szkoleniowe dla uzytkownikow oraz administratorow.

DOKUMENTACJA ADMINISTRATORA BEZPIECZENSTWA SYSTEMU

Dokumentacja szczegdtowo opisujaca zastosowane rozwigzania dotyczacych spetniania

wymagan ogdlnych (zgodnie z wymaganiami prawa) oraz specyficznych zamawiajacego

dot. bezpiecznej eksploatacji, w szczegolnosci musi zawierac:

* opis zastosowanych mechanizméw ochrony przed naruszeniem zasad dostgpu
(poufnosci), integralnosci, niezaprzeczalnosci, wiarygodnosci oraz opis mechanizmow
udostgpniania
1 autoryzacji,

» opis zastosowanych mechanizmow logowania zdarzen, $ladu audytowego oraz kontroli
1 monitorowania dziatan w systemie w tym wszelkich prob naruszenia zasad
bezpieczenstwa,

» opis zasad zarzadzania kontami (uzytkownikami) oraz uprawnieniami poszczegdlnych
rol, profili, uzytkownikow itp.,

* opis zabezpieczen interfejsow oraz opis metod zapewnienia poufnosci
i kontrolowalnosci kanatow przeptywu informacji.

DOKUMENTACJA TECHNICZNA SYSTEMU

W dokumentacji musza by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnos$ci
pozwalajacych na poprawnag z punktu widzenia technicznego eksploatacje systemu.
Dokumentacja powinna dotyczy¢ elementéw wdrozonych i1 zainstalowanych w MUW
(widzianych  jako oddzielne komponenty =z wyltaczeniem dokumentowania
oprogramowania wbudowanego w central¢) oraz zintegrowanych z MUW (central
powiatowych, syren i czujnikow). W szczegolnosci dokumentacja ta musi zawierac:

4.1 OPIS ARCHITEKTURY LOGICZNEJ
Opis musi obejmowaé schemat i1 opis powigzan logicznych poszczegdlnych
komponentow i ich role w architekturze.

4.2 OPIS ARCHITEKTURY TECHNICZNEJ

Wyszczegolnienie oraz opis 1 schemat powigzan wszystkich komponentéw

sprzetowych, systemowych 1 aplikacyjnych wystepujacych lub wymaganych do

poprawnej pracy systemu zgodnie z wymaganiami wydajnosci, funkcjonalnosci

1 bezpieczenstwa. Dla komponentow innych dostawcow, nalezy dokladnie okresli¢

wykorzystywane 1 dopuszczalne wersje. Konfiguracja musi obejmowaé wszystkie

dostarczone, wdrozone 1 zainstalowane komponenty.

Przykladowy zestaw wymaganych danych konfiguracyjnych obejmuje:

* Serwery — parametry sprzetowe (procesor, pamie¢, dyski, itp.), konfiguracja kart
sieciowych (adresacja IP, itp.), punkty montowania/litery dyskéw (wolumeny
logiczne, grupy wolumenowe, zasoby dyskowe, RAID), system operacyjny i jego
parametry, klaster (wezlty fizyczne, kolejno$¢ przetaczania, itp.), liste
zainstalowanego oprogramowania, itp.

* Macierze — parametry sprzetowe (cache, potki dyskowe, dyski, karty/porty fibre
channel, itp.), grupy dyskowe, zasoby dyskowe, itp.

* Infrastruktur¢ sieciowg — parametry sprzetowe (porty fibre channel, aktywne
licencje, itp.), fabric, zonning, aliasy, itp.



* Lokalizacja central, adresy ip, hasta.
* Adresy i konfiguracje serwerow vpn.
» Konfiguracje backupow central, serweréw vpn.

4.3 OPIS WYMAGAN SPRZETOWYCH, SYSTEMOWYCH, SIECIOWYCH ITP.
Spis kompletnych informacji o wymaganiach i ograniczeniach w zakresie technologii,
sprzetu, systemu, dopuszczalnych wersji uzytych komponentéw, liczby jednoczesnie
pracujacych uzytkownikow, maksymalnej liczby uzytkownikow itp.
Wymagania dla poszczegdlnych komponentow architektury, odniesienia do
oczekiwanych wymagan wydajnosciowych, funkcjonalnych i bezpieczenstwa.

4.4 DOKUMENTACJA INSTALACIJI I KONFIGURACIJI SYSTEMU

Szczegdtowy opis wykonanych czynnos$ci instalacyjnych oraz konfiguracyjnych
wszystkich komponentow systemu.

Opis wszystkich istotnych krokéw (czynnosci) wykonanych w celu pierwszego
uruchomienia systemu, w tym opis migracji/konwersji danych, testy uruchomieniowe.
Opis musi obejmowac: wersj¢ oprogramowania, narzedzia, uzytkownikdéw 1 grupy
systemowe, katalog instalacyjny, potozenie plikow konfiguracyjnych, pierwotne
parametry konfiguracyjne i zmodyfikowane w procesie instalacji, potozenie plikow
logdw, potozenie i opis innych kluczowych plikéw i katalogdw, parametry instancji, itp.,
parametry systemu operacyjnego oraz parametry sprzetu.

4.5 OPIS INTERFACE’'OW
Wyszczegolnienie i1 opis dostgpnych interfejsow programistycznych (API, SDK), jesli
sa dostarczane, wraz z opisem sposobu ich wykorzystywania (specyfikacja
udostepnianych obiektow, klas i metod, sposéb ich wywotywania itp.).
Wyszczegolnienie 1 opis wbudowanych interfejsow wymiany danych z innymi
systemami (pliki, WebServices, linki itp.), w tym eksporty danych w formatach xml lub
csv (i inne jesli s dostgpne).
Wyszczegolnienie 1 opis interfejsow pozwalajacych na integracje procesow (zdalne
wywotania) na poziomie systemu operacyjnego, aplikacji lub sprzetu.
Szczegolowy opis techniczny interfejsow, w szczegdlnosci: typ interfejsu, uzywane
protokoty, porty sieciowe oraz zakres wymiany danych 1 sposob kontroli prawidlowos$ci
dziatania.
Opis mozliwosci rozwojowych 1 ustugi wymiany danych z aplikacjami zewngtrznymi.

4.6 OPIS STRUKTUR DANYCH
Opis wykorzystywanych struktur danych dostepnych dla Zamawiajacego, zawierajacy
w szczegdlnosci: liste tabel bazy danych wraz z opisem pol, formaty danych, itp.

5 DOKUMENTACJA EKSPLOATACYJINA
5.1 PROCEDURY EKSPLOATACII

W szczeg6lnosci procedury:

* instalacji sSrodowiska,

» zarzadzania uzytkownikami,

* tworzenia/odtwarzania kopii bezpieczenstwa operacyjnego 1 kopii zapasowych oraz
odtwarzania/kreowania z kopii wszystkich komponentéw systemu i $rodowiska
(bazy danych, komponenty serwerdw, klienta itp.),

* odtworzenia systemu po katastrofie (disaster recovery),



uruchomienia/zatrzymania systemu — musza by¢ opisane kolejne kroki pozwalajace
na bezpieczne zatrzymanie/uruchomienie elementu infrastruktury hardware’owe;j
1 infrastruktury software’owej,

instalacji, reinstalacji, deinstalacji oraz aktualizacji,

szczegblowy opis postepowania w przypadku tworzenia Srodowiska lub zmian
w $rodowisku; jesli wykorzystywane sa procedury innych dostawcow dla
standardowych komponentow (np. baz danych) wystarczy wskaza¢ w dokumentacji
szczegdtowe odniesienie do procedur standardowych wiasciwych dla tych
komponentow,

backupowe — =zalecany tryb backupu systemu i elementow infrastruktury
software’owej, oraz zakres danych podlegajacych backupowi. Procedury
odtworzeniowe, musza Ww szczegdlnosci opisywaé sposdb odtworzenia
funkcjonalnosci systemu i elementdéw infrastruktury software’owej w przypadku
btedu lub awarii,

rutynowych czynnosci — opis (w postaci procedur lub instrukcji) wszystkich
rutynowych czynno$ci administracyjnych dla systemu (dziennych, tygodniowych,
miesiecznych itp.) oraz dzialah pozwalajacych na utrzymanie wymaganej
dostepnosci, wydajnosci i bezpieczenstwa. Wymagane jest dostarczenie poprawnych
inicjalnych sekwencji realizowanych czynnosci administracyjnych
i utrzymaniowych i zasad ich aktualizacji i budowy; opis zasad pielegnacji
1 utrzymania systemu. Procedury administracyjne musza w szczegdlnosci zawierac
informacje o okresowych zadaniach, ktore musza by¢é wykonane przez
administratora, np. weryfikacja zajgtosci przestrzeni tabel, koniecznos$¢
wykonywania analizy tabel, czyszczenia logéw, itp.,

standardowe — opis mozliwosci stosowania standardowych procedur poprawnej
eksploatacji dla rozwigzan wspierajacych (sprzetowych lub aplikacyjnych),
wersjonowania — opis zasad wersjonowania i sposobu patchowania systemu,
zarzadzania danymi historycznymi — opis zasad zarzadzania danymi historycznymi
1 archiwalnymi,

strojenia — opis zasad 1 zalecen strojenia systemu.



