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Btad — Btad krytyczny, Bfad niekrytyczny.

Btad krytyczny — Btad krytyczny Srodowiska Produkcyjnego, Btad krytyczny Srodowiska Testowego, Biad
krytyczny Srodowiska Szkoleniowego.

Btad krytyczny Srodowiska Produkcyjnego — btad Srodowiska Produkcyjnego uniemozliwiajacy dostep
do wszystkich funkcjonalnosci Platformy, traktowany jako niedostepnos¢ i rozliczany zgodnie z
wymaganiami SLA.

Btad krytyczny Srodowiska Testowego — bfad Srodowiska Testowego uniemozliwiajacy dostep do
wszystkich  funkcjonalnosci  Platformy, traktowany jako niedostepnos¢ irozliczany zgodnie z
wymaganiami SLA.

Btad krytyczny Srodowiska Szkoleniowego — btad Srodowiska Szkoleniowego uniemozliwiajgcy dostep
do wszystkich funkcjonalnosci Platformy, traktowany jako niedostepnos¢ i rozliczany zgodnie z
wymaganiami SLA.

Btad niekrytyczny— kazda inna awaria niebedgca Btedem krytycznym.

CPD — Centrum Przetwarzania Danych — zasoby informatyczne Zamawiajgcego.

Czas usuniecia Incydentu — czas liczony od momentu zgtoszenia Incydentu przez Zamawiajgcego w
systemie zgtoszeniowym Wykonawcy, do momentu przywrdcenia wszystkich funkcjonalnosci
Srodowiska.

EOG - Europejski Obszar Gospodarczy (ang. European Economic Area, EEA).

Incydent — oznacza nieprawidtowos¢ w dostepnosci ustugi hostingu i/lub awarii dla Srodowisk.

Okres rozliczeniowy — okres realizacji przedmiotu Umowy przez Wykonawce podlegajacy raportowaniu i
rozliczaniu. Okres rozliczeniowy obejmuje petny miesigc kalendarzowy, w przypadku podpisania umowy
w pierwszym dniu miesigca. W przypadku podpisania umowy w innym dniu, Okres rozliczeniowy
obejmuje okres trwajgcy 30/31 dni od daty wynikajgcej z dnia podpisania umowy (np. od 21 dnia
danego miesigca do 20 nastepnego miesigca).

OPZ - Opis Przedmiotu Zamdwienia.

Platforma — system teleinformatyczny Zamawiajgcego, majacy na celu udostepnienie i zarzadzanie
wysokiej jakosci ustugami publicznymi, swiadczonymi drogg elektroniczng przez Zamawiajacego,
zintegrowany z systemami EZD, ePUAP, Profil Zaufany.

Przerwa techniczna — przerwa w dostepie do ustugi hostingu, spowodowana prowadzeniem
planowanych prac konserwacyjnych. Przerwa wliczana jest do czasu niedostepnosci w Okresie
rozliczeniowym.

Raport okresowy - raport ktéry bedzie przedstawiat wyniki osiggniete w danym Okresie rozliczeniowym.
Srodowisko - Srodowisko Produkcyjne, Srodowisko Testowe, Srodowisko Szkoleniowe.

Srodowisko produkcyjne - érodowisko, na ktérym skonfigurowana bedzie finalna wersja Platformy,
gotowa do udostepnienia uzytkownikom.

Srodowisko szkoleniowe - $rodowisko, na ktérym udostepniona bedzie finalna wersja Platformy dla
celéw szkolen.

Srodowisko testowe - $rodowisko, na ktérym bedg testowane kolejne wersje Platformy
i funkcjonalnosci gotowe w postaci prototypow do weryfikacji dla Zamawiajgcego.

Umowa — Umowa zawarta miedzy Zamawiajgcym z Wykonawca na $wiadczenie ustugi hostingu.
Wykonawca — podmiot wybrany w wyniku postepowania przetargowego.

Zamawiajacy - Mazowiecki Urzad Wojewddzki w Warszawie (MUW).



I. Przedmiot zamoéwienia

1. Przedmiotem zamdwienia jest $wiadczenie ustugi hostingu Srodowisk dla Platformy zgodnie z parametrami
okreslonymi w niniejszym OPZ.
2. Wykonawca w ramach swiadczenia ustugi hostingu na podstawie Umowy, uruchomi i bedzie utrzymywat, co
najmniej nastepujgce niezalezne Srodowiska:
a. Srodowisko produkcyijne,
b. Srodowisko testowe,
c. Srodowisko szkoleniowe .
3. Ustuga ma by¢ swiadczona w oparciu o dedykowane maszyny wirtualne.
W ramach realizacji ustugi, Wykonawca musi zapewnic:
a. facze dosieci Internet oraz umozliwié zestawienie potgczenia VPN typu site-site z Centrum
Przetwarzania Danych (CPD) Zamawiajgcego;
b. infrastrukture teletechniczng wraz z niezbednymi urzgdzeniami, oprogramowaniem i licencjami
niezbednymi do uruchomienia i prawidtowego dziatania ustug zgodnie z parametrami okreslonymi
W niniejszym OPZ;
c. obstuge infrastruktury umozliwiajacej dziatanie Srodowisk dla Platformy;
wykonywanie kopii bezpieczenstwa wszystkich serwerdw i bazy danych;
e. ochrone antywirusowg, ochrone przed atakami i infekcjg ztosliwego oprogramowania.

Il. Wymagania szczegétowe
W ramach realizacji przedmiotu zaméwienia do zadarh Wykonawcy bedzie nalezato w szczegdlnosci:

1. Zapewnienie maszynom wirtualnym wysokiej dostepnosci oraz wysokiej niezawodnosci dziatania
platformy sprzetowo-systemowej poprzez umozliwienie dziatania Platformy w architekturze High
Availability, zapewniajacej dostepnos¢ na poziomie 99,7% w kazdym okresie rozliczeniowym.

2. Zapewnienie skalowalnosci Srodowisk poprzez mozliwoéé zwiekszenia liczby serweréw oraz rozbudowy
serwerdw w celu zwiekszenia ich mocy obliczeniowej.

3. Zapewnienie poufnodci, integralnosci, bezstratnosci danych, w tym danych pozyskanych
i przetworzonych z sieci Internet.

4. Odseparowanie Srodowiska produkcyjnego od testowego i szkoleniowego na poziomie platformy
systemowej, w taki sposdb, aby awaria jednego z nich nie miata wptywu na inne, a przede wszystkim
Srodowisko produkcyjne.

5. Nie nakfadanie odgdrnych blokad ruchu z/do $rodowiska hostingowego w ramach dedykowanych
maszyn wirtualnych (dotyczy zakreséw IP, podsieci, portéw) bez uzasadnionej przyczyny.

6. Zapewnienie przepustowosci pofaczen sieciowych miedzy komponentami w osrodku przetwarzania
danych na poziomie nie mniej niz 10 Gbps, z zachowaniem redundancji potaczen;

7. Zapewnienie przepustowosci pomiedzy serwerami, a zasobami dyskowymi na poziomie nie mniej niz
8 Gbps z zachowaniem redundancji potgczen.

8. Zapewnienie przepustowosci symetrycznego tacza dostepowego do sieci Internet (CIR/EIR)
nie mniejszej niz 100 Mbps z mozliwoscig zwiekszenia do 1 Gbps.

a. tacze musi posiadaé ochrone przed atakami DDoS.
b. tacze nie moze miec miesiecznego limitu transferu danych.

9. Skonfigurowanie potgczen sieciowych pomiedzy poszczegdlnymi serwerami (maszynami wirtualnymi)
zgodnie z wytycznymi dostarczonymi przez Zamawiajgcego.
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Zestawienie potgczenia typu site-to-site VPN z infrastruktury hostujacej zapewnionej przez Wykonawce
do CPD Zamawiajgcego. Na potrzeby potaczert wewnetrznych i mechanizméw integracji Srodowisk
Platformy z komponentami w sieci Zamawiajgcego — co najmniej 2 tunele VPN.

Skonfigurowanie ochrony na styku z siecig Internet w warstwie sieciowej i aplikacyjnej zgodnie
z wytycznymi dostarczonymi przez Zamawiajgcego.

Zapewnienie niezbednych licencji, sprzetu i oprogramowania zwigzanych z realizacjag Umowy.

Skonfigurowanie i uruchomienie systemu do wykonywania kopii bezpieczeristwa wszystkich serweréw
i bazy danych, kompatybilnego z system Zamawiajacego (Veeam Backup & Replication) lub
zapewnienie systemu réwnowaznego, umozliwiajgcego odtworzenie poszczegdlnych elementéow
srodowiska Platformy na infrastrukturze Zamawiajacego.

Przekazywanie kopii zapasowych i danych replikacji, dajacych mozliwo$¢ odtworzenia Platformy
w Srodowisku Zamawiajgcego (Veeam Backup & Replication). W przypadku braku kompatybilnosci
tworzonych przez Wykonawce kopii zapasowych z rozwigzaniem Zamawiajgcego, Wykonawca
zobowigzany jest przekaza¢ Zamawiajacemu odpowiednie licencje lub w inny sposéb umozliwi¢ mu
odtworzenie kopii zapasowych w CPD Zamawiajgcego, przez caty okres swiadczenia ustugi hostingu.

Zapewnienie replikacji danych wszystkich Srodowisk z infrastruktury hostujacej zapewnionej przez
Wykonawce do CPD Zamawiajgcego.

Wykonywanie kopii zapasowych maszyn wirtualnych hostujacych Platforme.

Zapewnienie na okres trwania Umowy certyfikatu SSL odpowiadajgcego domenie:
www.e-uslugi.mazowieckie.pl, o dtugosci klucza co najmniej 2048 bitéw podpisane przez
autoryzowane centrum certyfikacji. Algorytm podpisu SHA-256.

W przypadku wystgpienia ataku, musi nastgpic¢ eliminacja ruchu anonimizowanego (np. TOR, Open-
Proxy, Anon-Proxy, Anon-VPN).

Nalezy wdrozy¢ algorytmy rozktadania ruchu pomiedzy wiele logicznych lokalizacji korzystajgcych
z danych zgromadzonych lokalnie (loadbalancing).

W przypadku duzego obcigzenia atakowanej witryny Platformy, nalezy zastosowa¢ mechanizmy
ochronne, ktdre zapewnig ciggty dostep do funkcjonalnosci Platformy.

Samodzielnego podjecia dziatan zmierzajacych do zniwelowania zagrozenia w przypadku ataku oraz
podjecia dziatan zmierzajacych do odparcia ewentualnego ataku, w celu zniwelowania zagrozenia
w przypadku jego wystgpienia.

Zapewnienie mechanizmu stuzgcego do rejestracji zdarzen w sieci teleinformatycznej wraz
z archiwizacjg zebranych logéw (co najmniej za okres 6 miesiecy wstecz).

IIl. Minimalne wymagania sprzetowo-programowe

1.

W ramach realizacji Ustugi Wykonawca musi udostepnia¢ maszyny wirtualne oraz oprogramowanie
systemowe i narzedziowe o parametrach nie gorszych niz - okreslone w Tabeli 2.

Dane maszyn wirtualnych zostang przekazane Zamawiajagcemu w formie plikéw kopii zapasowej
w formacie systemu Veeam Backup And Replication lub obrazéw maszyn wirtualnych na tasmach
magnetycznych lub przestane w postaci elektronicznej w inny uzgodniony z Zamawiajgcym sposab.

Wykonawca musi zapewni¢ niezawodnos$¢ i ciggtos¢ pracy serwerdw (wysokg dostepnosé).
W przypadku awarii serwera fizycznego musi nastepowac automatyczne przetgczenie zasobéw w celu
utrzymania ciagtosci pracy Srodowiska produkcyjnego gwarantujac wymagany poziom SLA.

Wykonawca musi zapewni¢ redundancje dla wszystkich komponentéw urzadzen serwerowych, w tym
serwerow bazy danych i aplikacji wraz z zapewnieniem utworzenia klastréw niezawodnosciowych.
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Infrastruktura techniczno-systemowa dla Srodowiska produkcyjnego musi zapewnia¢ osiggniecie

nastepujgcych parametrow:

a. RTO (Recovery Time Objective) - w przypadku Btedu krytycznego przywrdcenie dziatania
Srodowiska nastgpi w ciggu maksymalnie 1 godziny zegarowe;j.

b. RPO (Recovery Point Objective) - w przypadku Btedu krytycznego odtworzenie Srodowiska wraz z
danymi nastgpi wedtug stanu maksymalnie 0 minut przed awaria (doktadnos¢ do ostatniej
potwierdzonej transakcji).

Infrastruktura techniczno-systemowa dla Srodowiska testowego i szkoleniowego musi zapewniaé
osiggniecie nastepujgcych parametrow:

a. RTO - w przypadku Btedu krytycznego przywrdcenie dziatania Srodowisk nastapi w ciggu
maksymalnie 1 godziny zegarowej.

b. RPO - w przypadku Btedu krytycznego odtworzenie Srodowisk wraz z danymi nastgpi wedtug stanu
maksymalnie do 1 godziny zegarowej przed awarig.

Zamawiajacy moze zazadaé przeprowadzenia testow potwierdzajgcych osiggniecie powyzszych
parametréw RTO/RPO dla dowolnego ze Srodowisk co najmniej raz na 3 miesiace.

Wykonawca musi zapewni¢ przestrzen dyskowa (macierz), ktdra zapewni bezprzerwowg dostepnosc
(np. potaczenie wielosciezkowe do serwerédw wraz z redundantnymi interfejsami), RAID O, 1, 5, 10,
o parametrach nie gorszych niz okreslone w Tabeli nr 2.

Nosniki danych powinny by¢ zorganizowane w sposéb zapewniajgcy dostep do danych nawet
w przypadku awarii czesci fizycznych nosnikéw.

System kopii zapasowych musi umozliwia¢ wykonywanie cyklicznych kopii catych Srodowisk
(w tym co najmniej systemdw operacyjnych i baz danych) zaréwno na przestrzer dyskowa jak i tasmy
magnetyczne. Wszystkie kopie zapasowe Platformy i jej modutéw muszg by¢ szyfrowane. Wymagana
jest regularna realizacja ustugi kopii zapasowej kazdego Srodowiska przy zatozeniu co najmniej:

a. jednej kopii przyrostowej raz dziennie,
b. jednej kopii petnej w Okresie rozliczeniowym,
c. retencji danych kopii zapasowej 60 dni w trakcie catego czasu trwania Umowy.

Wykonawca bedzie przekazywat raport z kazdej wykonanej kopii zapasowej na wskazany przez
Zamawiajgcego adres e-mail oraz na koniec Okresu rozliczeniowego przekazywat zestawienia
wszystkich wykonanych kopii zapasowych, w tym nieudanych.

Realizacja backupéw nie moze powodowal przerw w dostepnos¢ Platformy ani w zadnym z
komponentéw.

Wykonawca bedzie przekazywat petne kopie zapasowe wszystkich Srodowisk za kazdy Okres
rozliczeniowy, przesytajagc szyfrowang kopie na tasmie LTO (dopuszczalne standardy 6/7/8),
maksymalnie w ciggu 5 dni od zakonczenia Okresu rozliczeniowego, zawierajgcg dane z tego Okresu
rozliczeniowego, na adres Zamawiajgcego wskazany w Umowie.

Wykonawca bedzie przekazywat szyfrowane kopie przyrostowe wszystkich Srodowisk do CPD
Zamawiajgcego w cyklu tygodniowym, w kazdg sobote w sposdb uzgodniony z Zamawiajgcym np. na
serwer FTP/SFTP Zamawiajgcego. W przypadku nieudanej proby przestania kopii, Wykonawca wykona
ponowng prébe oraz powiadomi Zamawiajgcego o wystgpieniu probleméw z przekazywaniem kopii
wysytajgc wiadomosé na wskazany przez Zamawiajgcego adres e-mail.

Wykonawca ma obowigzek cyklicznego (nie rzadziej niz raz na kwartat) sprawdzenia skutecznosci
procedur kopii zapasowych danych, poprzez ich odtworzenie w innym $rodowisku i przeprowadzenie
testow zgodnosci. Testy muszg obejmowaé co najmniej sprawdzenie mozliwosci uruchomienia
wszystkich sktadnikow systemu oraz weryfikacje zgodnosci danych. Wyniki kazdorazowego testu
muszg zostac przestane Zamawiajgcemu w formie protokotu.
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. Zamawiajacy wymaga od Wykonawcy dostepu do systemu monitorowania umozliwiajacego

monitorowanie wszystkich parametréw ustugi hostingu infrastruktury mogacych wptynac na dziatanie
poszczegdlnych Srodowisk Platformy, w szczegdlnosci parametréw wydajnosci, niezawodnosci
i pojemnosci (chwilowych i w okresie co najmniej: dnia, tygodnia, miesigca / Okresu rozliczeniowego)
w tym co najmniej danych takich jak: obcigzenie procesora, uzycie pamieci, uzycia przepustowosci
interfejsow sieciowych, ilosci odczytow i zapiséw do podsystemu pamieci dyskowej dla kazdego z
udostepnych komponentdw w ramach wszystkich Srodowisk, wraz z mozliwoscig konfiguracji
poziomOw ostrzegania, w tym zajetos¢ dyskoéw, dostepnosci ustug, przepustowosci taczy
transmisyjnych. System musi posiada¢ mozliwos$¢ konfiguracji powiadamian e-mail.

Mechanizm monitorowania musi zapewni¢ wizualizacje kluczowych parametrow w postaci
tzw. dashboardu.

. Srodowisko wirtualne musi by¢ zabezpieczone:

a. Przez oprogramowanie uniemozliwiajgce instalacje przez osoby nieuprawnione innego
oprogramowania, w szczegolnosci spowalniajgcego, utrudniajacego lub uniemozliwiajgcego
dostep do Platformy.

b. Jesli wykonawca wskaze w ofercie, ze zapewni konkretne rozwigzanie w zakresie zapewnienia
modutu bezpieczenstwa filtrujgcego do poziomu aplikacji oraz usuwajgcego z pakietow http i https
kody oraz exploity moggce zagrozi¢ funkcjonowaniu Platformy i spéjnosci zawartych w nim danych
(WAF - ang. Web Application Firewall), zobowigzany jest wdrozy¢ je w ramach realizacji Umowy.
W przypadku wskazania przez Wykonawce rozwiqzania opartego o FortiWeb, Zamawiajgcy informuje, ze moze udostepnic

juz skonfigurowang maszyne wirtualng. Jezeli Wykonawca zdecyduje sie skorzystac¢ z udostepnienia skonfigurowanej
maszyny wirtualnej, zobowiqzany bedzie do zapewnienia licencji FortiWeb, od momentu rozpoczecia realizacji ustugi.

c. Jesli wykonawca wskaze w ofercie, ze zapewni konkretne rozwigzanie w zakresie zapewnienia
dedykowanych (wydzielonych logicznie) maszyn z systemami firewall (w tym takze warstwy
aplikacji), IDS/IPS, monitoringu ruch sieciowego — next generation firewall, zobowigzany jest
wdrozyc je w ramach realizacji Umowy.

W przypadku wskazania przez Wykonawce rozwigzania opartego o FortiGate, Zamawiajqcy informuje, ze moze udostepnic

juz skonfigurowang maszyne wirtualng. Jezeli Wykonawca zdecyduje sie skorzystac¢ z udostepnienia skonfigurowanej
maszyny wirtualnej, zobowiqzany bedzie do zapewnienia licencji FortiGate, od momentu rozpoczecia realizacji ustugi.

. Jesli wykonawca wskaze w ofercie, ze zapewni dostep do systemu stuzgcego, do rejestracji zdarzen w
sieci (co najmniej na styku z siecig Internet) pozwalajgcy na archiwizacje zebranych logéw za okres
co najmniej ostatnich 6 miesiecy oraz agregacji danych statystycznych (logéw dozwolonego ruchu
sieciowego) co najmniej z modutu WAF i dedykowanych firewall logicznych, zobowigzany jest wdrozy¢
je w ramach realizacji Umowy.

W przypadku wskazania przez Wykonawce rozwiqzania opartego o FortiAnalyzer, Zamawiajqcy informuje, ze moze
udostepni¢ juz skonfigurowanqg maszyne wirtualng. Jezeli Wykonawca zdecyduje sie skorzysta¢ z udostepnienia

skonfigurowanej maszyny wirtualnej, zobowigzany bedzie do zapewnienia licencji FortiAnalyzer, od momentu rozpoczecia
realizacji ustugi.

Tabela 1. Podsumowanie ilo$ci komponentow

Ip | Komponent llos¢
1 Razem serwery wirtualne 24 szt.
2 Razem pamiec operacyjna 316 GB
3 Razem wirtualne procesory (dla procesora fizycznego o wydajnosci minimum 500 pkt | 108 vCPU
w tesScie SPECint rate)
4 Minimalna ilo$¢ adreséw zewnetrznych IPv4 4 szt.
5 Minimalna ilos¢ sieci wewnetrznych vLAN 10 szt.




Zastosowany system musi pozwalaé¢ na zwiekszenie parametrow w zakresie ilosci pamieci operacyjnej, ilosci
wirtualnych procesoréw oraz przestrzeni dyskowej dla dowolnego Srodowiska.

Tabela 2. Parametry techniczne srodowisk wirtualnych

HDD SSD RAM
VM Name vCPU [GB] [GB] GB (01

Srodowisko produkcyjne

prod-1 4 250 8 CentOS 7 x64
prod-2 10 1000 48 CentOS 7 x64
prod-3 8 400 50 36 CentOS 7 x64
prod-4 8 400 50 36 CentOS 7 x64
prod-5 2 100 4 CentOS 7 x64
prod-6 8 260 28 CentOS 7 x64
prod-7 4 100 16 CentOS 7 x64
prod-8 4 100 16 CentOS 7 x64
prod-9 4 100 50 8 CentOS 7 x64
prod-10 2 40 2 CentOS 7 x64

Srodowisko testowe

test-1 2 40 4 CentOS 7 x64
test-2 6 60 16 CentOS 7 x64
test-3 4 100 16 CentOS 7 x64
test-4 4 32 2 CentOS 7 x64
test-5 4 40 6 CentOS 7 x64
test-6 4 60 10 CentOS 7 x64
test-7 4 60 8 CentOS 7 x64

Srodowisko szkoleniowe

szkol-1 2 40 4 CentOS 7 x64
szkol-2 4 60 10 CentOS 7 x64
szkol-3 4 100 16 CentOS 7 x64
szkol-4 4 32 2 CentOS 7 x64
szkol-5 4 40 6 CentOS 7 x64
szkol-6 4 60 6 CentOS 7 x64
szkol-7 4 60 8 CentOS 7 x64
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. Wymagania dla osrodka centrum przetwarzania danych Wykonawcy

Osrodek przetwarzania musi posiadaé zabezpieczenia fizyczne i organizacyjne zapewniajgce
bezpieczenstwo danych przetwarzanych. Osrodek ponosi odpowiedzialnos¢ w zakresie bezpieczenstwa
informacji przechowywanych na wykorzystanej infrastrukturze serwerowej.

Z uwagi na potrzebe wysokiej dostepnosci oferowanych ustug Zamawiajacy oczekuje, aby udostepniona
infrastruktura spetniata najwyzsze standardy bezpieczenstwa informatycznego. Wymagania dla centrum
przetwarzania danych, w ktérym gromadzone bedg dane bedace przedmiotem postepowania

sg obligatoryjne.

Tabela 3. Centrum przetwarzania danych.

OBIEKT | LOKALIZACJA

L.p. | Parametr lub kryterium

1 Centrum przetwarzania danych musi by¢ zlokalizowane na obszarze EOG. Wszystkie dane Zamawiajacego
beda gromadzone i przetwarzane na obszarze EOG.

) Zadna procedura techniczna ani organizacyjna, w tym procedury zabezpieczania danych na wypadek
awarii/katastrofy i odtwarzania po awarii/katastrofie nie moze zaktadac¢, ani dopuszczaé transferu danych
Zamawiajacego poza obszar EOG.

3 Ogrodzony teren centrum przetwarzania danych.

4 Teren usytuowany poza strefami zalewowymi oraz strefami, na ktérych moze nastgpi¢ podtopienie lub
zalanie.

5 Teren powinien by¢ potozony co najmniej 5 metréw powyzej poziomu wody stuletniej

6 Minimum 200 m oddalenie od linii wysokiego napiecia i elektrowni.

7 Brak ciggow wodnych, kanalizacyjnych lub innych z substancjami ptynnymi, potozonych nad
pomieszczeniami z serwerami.

8 Minimum 15 m oddalenia urzadzen komputerowych udostepnionych Zamawiajgcemu od zrodet pol
zaktdcajgcych (transformatory SN i WN).

9 Odseparowane pomieszczenie na przechowywanie nosnikéw magnetycznych wyposazone w sejf. Sejf ma
posiadac atesty odpornosci ogniowej S120DIS zgodnie z EN 1047-1 oraz | klase odpornosci wtamaniowej
zgodnie z EN 1143-1.

10 Spetnienie wymagania obowigzujgcych przepiséw oraz europejskich i polskich norm w zakresie:
budownictwa, energetyki oraz instalacji elektrycznych, BHP, ochrony przeciwpozarowe;j.

11 Centrum musi by¢ wyposazone w wydajng instalacje klimatyzacji precyzyjnej pracujgcej

w uktadzie N+1, ktéra utrzymuje prawidtowe warunki pracy dla systemdw zasilania oraz infrastruktury
teleinformatycznej (temperatura pracy 15-250C i wilgotno$¢ 30-60%). Zasilanie klimatyzacji musi
odbywac sie przez 2 redundantne tory zasilajgce.

WEZtY TELEKOMUNIKACYJNE

Podtaczenie w petni niezaleznymi drogami sSwiattowodowymi do co najmniej dwdch réznych
operatorow telekomunikacyjnych o zasiegu krajowym z zaimplementowanym protokotem BGP.




2 Dojscia potfaczen do osrodka przetwarzania danych wykonane dwoma niezaleznymi trasami

kablowymi.

3 Wezet dostepowy do sieci Internet ze zdublowanymi urzadzeniami o gwarancji dostepnosci rocznej

ustugi co najmniej 99,7%
ZASILANIE

1 Dostepnosc¢ roczna systemu zasilania co najmniej 99,7%.

2 Minimum dwie niezalezne linie zasilania dostepne dla sprzetu IT.

3 System zasilania awaryjnego UPS osobno na kazdg linie zasilajaca.

4 System zasilaczy awaryjnych UPS musi podtrzymac zasilanie urzgdzen serwerowych przeznaczonych dla
Zamawiajacego przez przynajmniej 15 minut od zaniku napiecia i nie krdcej niz do czasu uruchomienia sie
agregatu i jego synchronizacji z siecig energetyczna.

5 Agregat pradotwodrczy ma posiadaé zapas paliwa pozwalajgcy na autonomiczng prace bez koniecznosci
uzupetniania zbiornikéw przez co najmniej 8 godzin. Agregat musi umozliwia¢ uzupetnienie paliwa w
trakcie jego pracy.

BEZPIECZENSTWO

1 Wyposazenie w system kontroli dostepu (SKD).

2 Wyposazenie w system sygnalizacji wtamania i napadu.

3 Wyposazenie w system sygnalizacji wykrywania wody i zalania.

4 Ochrona przez licencjonowang firme.

5 System CCTV zapewnia ciggly 365/7/24 dozér obszarow i rejestracje zdarzen z zachowaniem
nastepujgcych parametrow funkcjonalnych: monitorowane wszystkie wejscia do obiektu, monitorowane
wszystkie pomieszczenia technologiczne.

6 System CCTV powinien zapewnié: rejestracje z zapisem aktualnej daty i godziny, archiwizacja zapisanego
materiatu przez okres co najmniej 21 dni.

7 System SKD dzieli centrum przetwarzania danych wraz z terenem na minimum 3 strefy dostepu z
zastrzezeniem, ze teren bezposrednio przylegty do obiektu stanowi strefe I.

8 Dostep do strefy | (teren obiektu) uwarunkowany identyfikacjg na podstawie dokumentu tozsamosci (dla
0s6b) lub rozpoznaniem numeru rejestracyjnego (dla samochoddw).

9 Dostep do strefy Il (czes¢ administracyjno-biurowa obiektu) uwarunkowany identyfikacjg na podstawie
dokumentu tozsamosci ze zdjeciem.

10 | Dostep do strefy Il (czes¢ technologiczna) mozliwy wytgcznie przy uzyciu tacznie dwdch elementéw
identyfikacji SKD - osobistej karty identyfikacyjnej i hasta (kodu) lub elementu biometrycznego.

11 | System gaszenia powinien by¢ bezpieczny dla sprzetu komputerowego i przetwarzanych danych.
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Pomieszczenia centrum przetwarzania danych muszg by¢ objete:

12
e systemami wykrywania pozaru i wczesnej detekcji dymu;
e automatycznym systemem gaszenia opartym o gaz obojetny.
13 | Sciany, stropy czesci technologicznej o odpornoséci ogniowej minimum 60 minut. Wszystkie drzwi

14

prowadzgce do pomieszczen technologicznych o odpornosci ogniowej 60 minutowe;.

System zarzgdzania bezpieczenstwem musi umozliwiaé przypisywanie zidentyfikowanych incydentow
bezpieczenstwa do natychmiastowej obstugi administracyjnej wraz z uruchomieniem procedury
informowania. Zamawiajacy oczekuje powiadomier w tym zakresie co najmniej na wskazany przez
Zamawiajacego adres e-mail.

15

W pomieszczeniach centrum przetwarzania danych powinny by¢ zainstalowane czujniki temperatury i
wilgotnosci monitorujgce w czasie rzeczywistym Srodowisko pracy serwerdw i alarmujgce pracownikéw
centrum przetwarzania danych o przekroczeniach dopuszczalnych parametréw.

16

Centrum przetwarzania danych ma posiadaé centralny system nadzoru umozliwiajacy pracownikom
centrum nadzér nad instalacjami kontroli czynnikéw ryzyka:

¢ zasilania elektrycznego,

e klimatyzacji precyzyjnej,

* wentylacji,

¢ systemu sygnalizacji pozaru,

¢ systemu wczesnej detekcji dymu,

¢ systemu gaszenia gazem,

¢ systemu kontroli dostepu, w tym sygnalizacji wtamania i napadu,

e czujnikdw parametréw srodowiskowych,

¢ CCTV,

¢ systemu detekc;ji zalania.

17

Wykonawca musi posiada¢ wdrozone procedury postepowania w przypadku wykrycia nieprawidtowosci w
dziataniu kazdego z monitorowanych systemoéw.

MONITOROWANIE | RAPORTOWANIE ustugi

Wykonawca zapewni i udostepni Zamawiajgcemu system monitorowania dziatajagcy w trybie 365/24/7,
umozliwiajgcy monitorowanie wszystkich parametrow ustugi hostingu infrastruktury moggcych wptynac na
dziatanie poszczegélnych Srodowisk, w szczegdlnosci parametréw wydajnosci, niezawodnosci i pojemnosci
(chwilowych i w okresie co najmniej: dnia, tygodnia, miesigca / Okresu rozliczeniowego) w tym co najmniej
danych takich jak: obcigzenie procesora, uzycie pamieci, ilos¢ sesji, uzycie przepustowosci interfejsow
sieciowych, ilosci odczytow i zapisow do podsystemu pamieci dyskowe] dla kazdego z udostepnych
komponentéw w ramach wszystkich srodowisk, wraz z mozliwoscig konfiguracji poziomdéw ostrzegania, w
tym zajetos¢ dyskow, dostepnos¢ ustug, przepustowosci tgczy transmisyjnych, wysycenie tgczy
transmisyjnych. System musi posiada¢ mozliwos¢ konfiguracji powiadomien e-mail.

Wykonawca zapewni i udostepni Zamawiajgcemu elektroniczny system przyjmowania i obstugi zgtoszen
dziatajgcy w trybie 365/24/7, zobowigzuje sie rejestrowal zgtoszenia, wykorzystujac rozwigzania
umozliwiajgce raportowanie wraz z danymi pozwalajagcymi co najmniej na $ledzenie Czasu usuniecia
Incydentu. Elektroniczny system zgtoszen musi generowaé automatycznie wiadomos$¢ e-mail do
Zamawiajacego notyfikujgca kazde zgtoszenie przestane Wykonawcy, w tym zgtoszenia wprowadzone przez
strone WWW, przez e-mail, przez telefon.

Wykonawca bedzie dostarczat raporty tygodniowe i Raporty okresowe dotyczace monitorowanych
parametrow opisanych w punkcie 1i 2.
Szczegoty i procedury raportowania zapisane zostaty w Umowie.
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Tabela 4. Naprawy i konserwacja sprzetu.

Ip Zakres

1 Osrodek musi posiadac i stosowac procedury kontroli, przegladu, konserwacji i naprawy sprzetu.

5 Obstuga i naprawy muszg by¢ dokonywane przez personel posiadajacy kwalifikacje zgodnie z zaleceniami
producenta sprzetu i wewnetrznymi procedurami Osrodka.

3 Obstuga musi usuwaé nosniki danych przed przekazaniem sprzetu do naprawy.

4 Obstuga musi stosowaé bezpieczne zbywanie lub przekazywanie sprzetu do ponownego uzycia, w tym
skuteczne usuwanie danych z nosnikdéw (wraz z systemami operacyjnymi i danymi licencyjnymi).

5 Obstuga musi wykonywac przeglady techniczne zgodnie z wymaganiami producenta sprzetu i procedurami
wewnetrznymi Osrodka.

6 Obstuga musi chroni¢ Zamawiajgcego przed instalacjg ztosliwego oprogramowania.

7 Obstuga musi prowadzi¢ rejestr incydentéw, awarii, usterek.

8 Osrodek musi posiadac i stosowac procedury kontroli, przegladu, konserwacji i naprawy sprzetu.

. Warunki ciggtosci dziatania SLA

1.

Wykonawca zobowigzuje sie Swiadczy¢ na rzecz Zamawiajgcego ustuge hostingowa dla kazdego ze
Srodowisk w sposdb ciagty, w systemie 24/7/365.
Wykonawca zobowiazuje sie zabezpieczyé dostepnoéé kazdego ze Srodowisk w okresie trwania Umowy na
poziomie 99,7% w, przy czym:

a. jednorazowa niedostepno$¢ kazdego Srodowiska oddzielnie nie przekroczy 1 godziny,

b. faczna niedostepnos¢ kazdego Srodowiska oddzielnie dla kazdego Okresu rozliczeniowego, nie

moze przekroczy¢ 2 godzin w okresie trwania Umowy, niezaleznie od przyczyny,
c. taczna roczna niedostepnoéé kazdego Srodowiska oddzielnie, nie moze przekroczyé 26 godzin
i 17 minut w okresie trwania Umowy, niezaleznie od przyczyny.

Na wykonanie przerwy technicznej (okna serwisowego) dla kazdego z Srodowisk oddzielnie, konieczne jest
uzyskanie zgody Zamawiajgcego. Przerwa nie moze przekroczy¢ 2 godzin i powinna nastepowac¢ w miare
mozliwosci w godzinach nocnych. W przypadku braku zgody na termin zaproponowany przez Wykonawce,
Zamawiajacy ma obowigzek zaproponowac inny termin w ciggu 3 dni roboczych.
Wykonawca zobowigzuje sie do przyjmowania zgtoszen Incydentdw w systemie obstugi zgtoszen
serwisowych Wykonawcy, catodobowo (24/7/365).
W przypadku Btedu krytycznego, Czas usuniecia Incydentu, czyli przywrdcenie dziatania Srodowisk nastapi
w przeciggu 1 godziny zegarowej od momentu zgtoszenia.
W przypadku Btedu niekrytycznego Srodowiska Produkcyjnego, Czas usuniecia Incydentu, czyli
przywrdécenie dziatania nastgpi w przeciggu 8 godzin zegarowych od momentu zgtoszenia.
W przypadku Btedu niekrytycznego Srodowiska Testowego i/lub Szkoleniowego, Czas usuniecia Incydentu,
czyli przywrdcenie dziatania nastgpi w ciggu maksymalnie 24 godzin zegarowych od momentu zgtoszenia.
Wykonawca zobowigzany jest do nadzoru nad dziataniem ustug hostingu, monitoringu oraz
diagnozowania przyczyn niewfasciwego dziatania Srodowisk lezacych w obszarze ustugi hostingu w sposéb
catkowicie samodzielny i bez angazowania Zamawiajgcego zapewniajgc SLA dla $swiadczone ustugi na
poziomie okreslonym w pkt V. 2.
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9. Cykliczne informowanie Zamawiajgcego o wszelkich dziataniach i wykrytych nieprawidtowosciach
udokumentowanych w raportach z realizacji ustugi.

VI. Wymagania:

1. Wymagane certyfikaty dla Centrum Przetwarzania Danych:
a. Aktualny certyfikat ISO 27001,

oraz
b. TIER Ill Certification of Constructed Facility (The Uptime Institute),
c. TIER Il Design Documents (The Uptime Institute),

lub
d. ANSI/TIA — 942 SITE na poziomie co najmniej Rated 3 (rownowazny dla certyfikatéw z pkt a i b).

2. Wymagania zespotu utrzymaniowego:

a. Architekt IT - 1 osoba, ktéra posiada doswiadczenie zawodowe w opracowywaniu zatozen
i architektury systeméw informatycznych.

b. Administrator sieci - 1 osoba, ktdra posiada doswiadczenie zawodowe w administrowaniu
urzadzeniami sieciowymi.

c.  Administrator systemoéw wirtualnych - 2 osoby, ktére posiadajg doswiadczenie zawodowe w
administrowaniu serwerami w $rodowisku wirtualnym.

d. Administrator systemdéw operacyjnych lub administratora zabezpieczenia sieci - 1 osoba, ktéra
posiada doswiadczenie zawodowe w administrowaniu systemami.

VII. Spis tabel

Tabela 1. Podsumowanie ilosci komponentow

Tabela 2. Parametry techniczne srodowisk wirtualnych
Tabela 3. Centrum przetwarzania danych

Tabela 4. Naprawy i konserwacja sprzetu
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