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REGULAMIN WEWN ETRZNY BIURA OCHRONY
Na podstawie 8 9 wust. 1 Regulaminu Organizacyjnedazowieckiego Urgdu

Wojewodzkiego w Warszawie stan@eego zajcznik do zarzdzenia nr 5 Wojewody
Mazowieckiego z dnia 18 stycznia 2019 r. w sprawgialenia Regulaminu Organizacyjnego
Mazowieckiego Urzdu Wojewddzkiego w Warszawie oraz zgtzenia nr 60 Wojewody
Mazowieckiego z dnia 12 listopada 2019 r. zmieyoego zarzdzenie w sprawie ustalenia
Regulaminu Organizacyjnego Mazowieckiego ddiz Wojewddzkiego w Warszawie, ustala
sie Regulamin Wewgtrzny Biura Ochrony.
Rozdziat 1

Postanowienia ogolne
Regulamin  Wewetrzny Biura Ochrony w Mazowieckim Ugdzie Wojewddzkim w
Warszawie, okrda zadania i struktgr organizacyjg oraz zakres dziatania wewtrznych

komorek organizacyjnych Biura Ochrony.

Rozdziat 2
Stownik terminéw
8 1.llekro¢ w Regulaminie Wewgtrznym jest mowa o:

1) Wojewodzie - nalgy przez to rozumieWojewod Mazowieckiego;

2) Urzedzie - naley przez to rozumieMazowiecki Urad Wojewddzki w Warszawie;

3) Dyrektorze Generalnym - nalgprzez to rozumieDyrektora Generalnego Usdu;

4) biurze - naley przez to rozumieBiuro Ochrony w Urzdzie;

5) dyrektorze - natey przez to rozumieDyrektora Biura Ochrony;

6) Inspektorze -nalezy przez to rozumielnspektora Ochrony Danych;

7) regulaminie organizacyjnym — naleprzez to rozumie Regulamin Organizacyjny
Mazowieckiego Urzgdu Wojewodzkiego w Warszawie stanguoy zahcznik do
zarzmdzenia nr 5 Wojewody Mazowieckiego z dnia 18 sty@z2019 r. w sprawie
ustalenia Regulaminu Organizacyjnego Mazowieckiégracdu Wojewddzkiego w
Warszawie oraz zagdzenia nr 60 Wojewody Mazowieckiego z dnia 12 fisida 2019
r. zmieniajcego zarzdzenie w sprawie ustalenia Regulaminu Organizaggne
Mazowieckiego Urgdu Wojewddzkiego w Warszawie;

8) regulaminie wewetrznym — naley prze to rozumiéregulamin wewegtrzny biura;

9) Bezpieczne Stanowisko Komputerowe - system teleimdoyczny Bezpieczne

Stanowisko Komputerowe w Wsdzie shigcy do przetwarzania informacji niejawnych.



Rozdziat 3
Struktura biura

§ 2. 1. W skiad biura wchodg nastpujace komorki organizacyjne postugog s¢ przy
znakowaniu prowadzonych spraw i akt symbolami:

1) Oddziat do spraw Ochrony Informacji Niejawnych BO-I;

2) Kancelaria Tajna -BO-II.
2. W strukturze biura funkcjonuje, podlegzj bezpdrednio Wojewodzie, Inspektor,
ktéremu biuro zapewnia obskigorganizacyjno-administracyn ktory postuguje si przy
znakowaniu spraw i akt symbolem -10D
3. W strukturze biura funkcjonuje, podlegay bezpérednio Wojewodzie, Petnomocnik do
spraw Ochrony Informacji Niejawnych, ktéremu biuzapewnia obstug organizacyjno-
administracyjg.

4. Obstug prawr biura zapewnia Biuro Kadr i Organizacji w Jdzie.

Rozdziat 4
Kierowanie biurem

§ 3.1. Biurem kieruje dyrektor.
2. Podczas nieobecim dyrektora jego obowkeki wykonuje wyznaczony przez dyrektora
pracownik na podstawie stosownego upzmania.
3. Podczas nieobeciw Inspektora jego obowzki wykonuje osoba zagiujagca wyznaczona
przez Wojewod.
3. Podczas nieobecim Petnomocnika do spraw Ochrony Informacji Niejgain jego
obowigzki, w zakresie zadawynikajagcych z przepiséw o ochronie informacji niejawnych,
wykonuje wyznaczony przez Wojewpgdracownik na podstawie stosownego upavienia.
4. Kancelar Tajmg kieruje zatrudniony przez Wojewedierownik Kancelarii Tajnej, ktéry
w zakresie realizacji zadaokreslonych w 8 7 regulaminu wewtrznego podlega
bezpdrednio Petnomocnikowi do spraw Ochrony Informadgjswnych.

8§ 4.1. Oddziatem do spraw Ochrony Informacji Niejawnychrkie kierownik.
2. Podczas nieobecim kierownika jego obowdzki wykonuje wskazany przez dyrektora
pracownik oddziatu na podstawie stosownego ugoveaia.

3. Skargi na kierownika oddziatu rozpatruje dyoekt



Rozdziat 5
Zadania wspolne
8 5.Do zada wspolnych Oddziatu do spraw Ochrony Informacji jsivenych oraz Kancelarii
Tajnej naley, w szczegolnsi:
1) realizacja zada okrelonych w 8§ 13 regulaminu organizacyjnego, zgodnmlkresem
dziatania biura;
2) monitorowanie zmian w przepisach prawa;
3) terminowe zafatwianie skarg, wnioskéw i petygjvigzanych z zakresem dziatania
biura;

4) zapewnienie sprawnego obiegu korespondencji prdzleej i wychodzacej biura.

Rozdziat 6
Zakresy dziatania
8 6. Do zakresu dziatani®ddziatu do spraw Ochrony Informacji Niejawnych nalezy
w szczegOlIngci:

1) zapewnienie stosowania odpowiednickrodkéw bezpieczestwa fizycznego
informacji niejawnych;

2) nadz6r nad prawidlowym wytwarzaniem, przetwarzanieprzechowywaniem
i przekazywaniem informacji niejawnych;

3) opracowywanie i aktualizowanie wymaganej przepisamiochronie informaciji
niejawnych dokumentacji bezpiedmstwa informacji niejawnych, w szczegéheo
a) dokumentacji dotygzej sposobu i trybu przetwarzania informacji niapgeh,
b) planu ochrony informacji niejawnych w jednostaganizacyjnej, w tym w razie

wprowadzenia stanu nadzwyczajnego i nadzorowagiejealizaciji,
c) dokumentacji okridajagcej poziom zagrien zwigzanych z nieuprawnionym
dostpem do informacji niejawnych lub ich utgat

4) opracowywanie i aktualizagcjmateriatdw szkoleniowych oraz prowadzenie szkeole
zakresie ochrony informacji niejawnych i wydawar@éwiadcze o ich odbyciu;

5) prowadzenie pogpowan wyjasniajacych okolicznéci naruszenia przepiséw
o ochronie informacji niejawnych;

6) realizacg zada& inspektora bezpiecastwa teleinformatycznego oraz administratora
systemu w stosunku do funkcjopoggo w biurze Bezpiecznego Stanowiska

Komputerowego;



7) nadzor nad fizycznym zabezpieczeniem pomieszczemiktorym znajduje si
Bezpieczne Stanowisko Komputerowe;

8) sporadzanie oraz nadzor nad przestrzeganiem procedudawagnia upowanien
osobom dopuszczonym do obstugi Bezpiecznego StakawiKomputerowego
i urzadzen wchodacych w jego sktad oraz nadzér nad przetwarzaniekumentow
na Bezpiecznym Stanowisku Komputerowym;

9) prowadzenie szkotepracownikOw z zakresu bezpieaséva teleinformatycznego
systemoéw i sieci teleinformatycznych @du, w ktorych g przetwarzane informacje
niejawne lub dane osobowe;

10) okresows kontrok zgodndci funkcjonowania systemow i sieci teleinformatygzin
Urzedu, w ktérych g przetwarzane informacje ustawowo chronione, z jptgmi
zasadami i procedurami bezpieggiva;

11) opracowywanie wymaganej przepisami 0 ochronie mawji niejawnych
dokumentacji dotycre] systemu bezpiecigtwa teleinformatycznego, w tym
szacowanie i zagglzanie ryzykiem;

12) kontrola ochrony informacji niejawnych oraz kon#&roprzestrzegania przepisow
o ochronie tych informacji;

13) przeprowadzanie, co najmniej raz na 3 lata, okreg&antroli ewidencji materiatdw
i obiegu dokumentow niejawnych w Wzie;

14) wydawanie upowaien do dosgpu do informacji niejawnych o klauzuli
.Zastrzeone”,

15) prowadzenie zwyklych pogtowar sprawdzajcych i kontrolnych pogpowai
sprawdzajcych oraz przechowywanie akt zakaonych posipowar sprawdzajcych;

16) prowadzenie aktualnego wykazu oséb zatrudnionybb alykonugcych czynnéci
zlecone, ktore posiadgjiprawnienia do dogbu do informacji niejawnych oraz oséb,
ktorym odmdéwiono wydania gwiadczenia bezpiecastwa lub je cofnito;

17) wspotprae z Agency Bezpieczastwa Wewntrznego i Stabg Kontrwywiadu
Wojskowego w zakresie p@gowan sprawdzajcych i posgpowan bezpieczastwa
przemystowego oraz przekazywania i wymiany danyeipebwadzonych baz danych
I ewidencji;

18) wspotprae z Inspektorem w opracowywaniu i aktualizacji dolamtacji oraz
procedur zwjzanych z ochranprzetwarzanych danych osobowych w ¢dizie;

19) wydawanie upowanien do przetwarzania danych osobowych;



20) realizowanie procedur ze#anych z nadawaniem i usuwaniem uprawnie
pracownikdw do Systemu RejestrownBavowych (rejestr PESEL i Rejestr Stanu
Cywilnego);

21) wspétudziat w szkoleniu pracownikow UWidu w zakresie ochrony danych
osobowych;

22) prowadzenie ewidencji os6b upam#onych do przetwarzania danych osobowych
w Urzedzie;

23) udziat w prowadzonych przez Inspektora kontrolachzakresie przestrzegania
przepisobw o ochronie danych osobowych;

24) wspoOtprae z Biurem Informatyki w Urgdzie w zakresie realizacji zatla
zwigzanych z ochroan danych osobowych w systemach i sieciach
teleinformatycznych;

25) przyjmowanie, ewidencjonowanie, przechowywanie ialan dokumentacji
oswiadczéh o stanie magkowym skladanych Wojewodzie i Dyrektorowi
Generalnemu przez zobaaane osoby petace funkcje publiczne;

26) prowadzenie i aktualizowanie ewidencjfwoadczéh o0 stanie magkowym oraz
monitorowanie sktadaniaswiadczeéd o stanie magkowym i zmian personalnych na
stanowiskach, ktorych zajmowaniegae st z obowizkiem zlazenia dwiadczenia o
stanie majtkowym Wojewodzie lub Dyrektorowi Generalnemu;

27) przyjmowanie, ewidencjonowanie i przechowywanie wokntacji éwiadcze
o stanie majtkowym skiadanych Wojewodzie przez zobeménych przedstawicieli
administracji samoezlowej;

28) dokonywanie analizy danych zawartych éweadczeniach o stanie m#fowym,

w tym opracowywanie wnioskéw do Centralnego Biurdykorupcyjnego;

29) przygotowywanie i przesytanie kopiswiadczeé o stanie magkowym do urzdow
skarbowych i do jednostek samgum terytorialnego w celu ogtoszenia w Biuletynie
Informacji Publicznej Urgdu;

30) udostpnianie dwiadczér o stanie magkowym uprawnionym organom oraz
instytucjom;

31) przyjmowanie 6wiadczeé lustracyjnych oraz ich przekazywanie do Instytutu
Pameici Narodowej - Giéwnej KomisjiScigania Zbrodni przeciwko Narodowi
Polskiemu;

32) monitorowanie zmian personalnych na stanowiskatdry&h zajmowanie vgize sk

z obowhzkiem zi@enia dwiadczenia lustracyjnego oraz przekazywanie inf@jma
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w tym zakresie do Instytutu Pagoi Narodowej - Gtéwnej Komisjscigania Zbrodni
przeciwko Narodowi Polskiemu;

33) prowadzenie i aktualizowanie ewidencji o0s6b, ktérozyty oswiadczenie
lustracyjne;

34) wzajemn, wymiare z Biurem Informatyki w Urgdzie informacji o zagrgeniach
cyberbezpieczestwa i podatngci na incydenty systemow informatycznych w celu
zapewnienia poufrigi, integralngci, dostpnaci i autentycznéci danych
przetwarzanych w systemach informatycznych;

35) wspotdziatanie z Biurem Informatyki w Wgdzie w kwalifikacji i ocenie
incydentow;

36) koordynacja spraw zwkanych z opracowywaniem i realizagjlanu dziatania biura
oraz sporzdzaniem analiz i sprawozita

37) koordynacja wspotpracy biura w ramach prowadzongctez Urad programow
i projektow;

38) prowadzenie rejestrow skarg, wnioskow i petycji gzanych z dziatalnieia biura
oraz nadzor nad ich terminowym zatatwianiem;

39) wspotpraca z Biurem Kadr i Organizacji w ddzie w zakresie spraw kadrowych,
socjalnych, dyscypliny pracy i szkal@racownikow biura;

40) zapewnienie obstugi sekretariatu biura oraz praawego obiegu dokumentacji w

biurze.

8 7. Do zakresu dziatani&ancelarii Tajnej nalezy prowadzenie kancelarii tajnej oraz
realizacja zada w zakresie zapewnienia bezpieeggiva i ochrony przetwarzanych w
Urzedzie informacji niejawnych, w szczegokoo przez:
1) przyjmowanie, rejestrowanie, przechowywanie i wgsy informacji niejawnych;
2) prowadzenie obowkujacych dziennikow ewidencji;
3) udostpnianie oraz egzekwowanie zwrotu materiatbw zawdeyeh informacje
niejawne;
4) zapewnienie przestrzegania wdavego oznaczania i rejestrowania informaciji
niejawnych;
5) okresowa kontrola ewidencji i obiegu informacji jawenych przechowywanych
w Kancelarii Tajnej oraz bigcy nadzor nad pogbowaniem z informacjami

niejawnymi;



6) przeprowadzanie, nie rzadziejzniaz na 5 lat, przegllu dokumentéw niejawnych
w celu ustalenia, czy spetnapne ustawowe przestanki ochrony;

7) nadzor nad funkcjonowaniem systemu ochrony fizycKaecelarii Tajnej;

8) ewidencjonowanie, przechowuje i udgstia osobom uprawnionymktow prawnych

Wojewody zawierajcych informacje niejawne o klauzuli ,poufne” lub #sze;.

§ 8. Do zakresu dziatanienspektora, nalezy zapewnianie przestrzegania w tlizie
przepisdw o ochronie danych osobowych, w szczegéimozez:

1) informowanie Wojewody oraz pracownikow Wdu, ktérzy przetwarzagj dane
osobowe, o obowrkach i prawach wynikagych z przepiséw o ochronie danych
osobowych, a tale udzielanie porad oraz rekomendowanie dkrgich dziata
w tym zakresie;

2) monitorowanie przestrzegania przepisow o ochroaigydh osobowych oraz regulacji
wewretrznych w tym zakresie, z uwzglnieniem podziatu obowkkow;

3) organizowanie szkofe dla pracownikdbw Urgdu i podejmowanie dziaka
zwickszapcych ichswiadoma¢ w zakresie ochrony danych osobowych;

4) opiniowanie spraw w zakresie ochrony danych osolotyvy

5) prowadzenie planowych i ddmaych audytdow w zakresie zgodwmd z przepisami
o ochronie danych osobowych;

6) udzielanie nazadanie Wojewody zaleée co do oceny skutkéw dla ochrony danych
osobowych oraz monitorowanie ich wykonania;

7) wspotprag z Prezesem Uedu Ochrony Danych Osobowych w kwestiach
zZwigzanych z przetwarzaniem danych osobowych, prowagzé&onsultacji w
przypadku stwierdzenia wysokiego ryzyka przetwaizaanych oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkictyaln sprawach,;

8) prowadzenie ewidenciji rejestru czynop rejestru kategorii czynsoi, a take umow

powierzenia przetwarzania danych osobowych.



