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REGULAMIN WEWNETRZNY BIURA OCHRONY

Na podstawie § 10 wust. 1 Regulaminu Organizacyjnego Mazowieckiego Urzgdu

Wojewddzkiego w Warszawie stanowigcego zatgcznik do zarzgdzenia Nr 377 Wojewody

Mazowieckiego z dnia 31 lipca 2014 r. w sprawie ustalenia Regulaminu Organizacyjnego

Mazowieckiego Urzgdu Wojewodzkiego w Warszawie ustala si¢ Regulamin Wewngtrzny Biura

Ochrony.

Rozdzial 1

Postanowienia ogolne

§ 1.

Regulamin  Wewng¢trzny Biura Ochrony Mazowieckiego Urzgedu Wojewddzkiego

w Warszawie, okres$la w szczegolnosci zadania i strukturg organizacyjng, zadania kierownictwa

oraz zakres dzialania wewnetrznych komorek organizacyjnych Biura Ochrony.

Rozdzial 11

Slownik terminow

§2.

llekro¢ w Regulaminie Wewngetrznym Biura Ochrony jest mowa o:

1)
2)

3)

4)

5)
6)

Wojewodzie — nalezy przez to rozumie¢ Wojewode Mazowieckiego;

Urzedzie — nalezy przez to rozumie¢ Mazowiecki Urzad Wojewodzki
w Warszawie;

Dyrektorze Generalnym — nalezy przez to rozumie¢ Dyrektora Generalnego
Mazowieckiego Urzedu Wojewodzkiego w Warszawie;

biurze — nalezy przez to rozumie¢ Biuro Ochrony w Mazowieckim Urzedzie
Wojewddzkim w Warszawie;

Dyrektorze - nalezy przez to rozumie¢ Dyrektora Biura Ochrony;

oddziale — nalezy przez to rozumie¢ komorke organizacyjng w Biurze Ochrony;



7) kierowniku oddzialu — nalezy przez to rozumie¢ kierownika komorki organizacyjnej
w Biurze Ochrony;

8) wykazie akt — nalezy przez to rozumie¢ Jednolity Rzeczowy Wykaz Akt organow

zespolonej administracji rzadowej W wojewodztwie 1 urzedow obstugujacych

te organy.

Rozdzial 111
Struktura biura

§3.

1. W sklad biura wchodza nastepujace komodrki organizacyjne postugujace sig

przy znakowaniu prowadzonych spraw i akt symbolami:

1) Oddziat do spraw Ochrony Informacji Niejawnych ..................ooocoiiiinen, BO-I;

2) KaNnCElaria TaJNa . ..o, BO-II.
Struktur¢ organizacyjng biura okre§la schemat, stanowiagcy zatacznik do regulaminu

wewngtrznego.

Rozdzial IV

Kierowanie biurem i podporzadkowanie

§ 4.

Biurem kieruje Dyrektor, ktory pelni jednoczesnie funkcj¢ Pelnomocnika Wojewody
do spraw Ochrony Informacji Niejawnych.

Podczas  nieobecno$ci  Dyrektora  jego  obowigzki ~ wykonuje  wyznaczony
przez Dyrektora pracownik, a w zakresie zadan wynikajacych z przepisow 0 ochronie
informacji niejawnych Zastepca Pelnomocnika Wojewody do spraw Ochrony Informacji
Niejawnych.

Podleglo$¢ poszczegdlnych komoérek organizacyjnych biura przedstawia schemat

stanowigcy zatacznik do regulaminu wewngtrznego.



§ 5.

1. Oddziatem kieruje kierownik oddziatu.
2. Podczas nieobecnosci kierownika oddzialu jego obowiazki wykonuje wskazany
przez kierownika oddziatu pracownik.
3. Kierownik oddzialu odpowiada przed Dyrektorem za nalezytg organizacj¢ pracy
oraz prawidlowe i terminowe wykonywanie zadan przez oddzial, a w szczeg6lnosci za:
1) wiasciwy podziat pracy;
2) porzadek i dyscypling pracy;
3) merytoryczng i formalno-prawng poprawnos$¢ zatatwianych spraw;
4) nadzor nad przestrzeganiem przez pracownikdw przepisow o ochronie informacji
niejawnych oraz ochronie danych osobowych;
5) prawidlowa i terminowg realizacj¢ zadan z zakresu zarzadzania zasobami ludzkimi,
a w szczeg6lnosci:
a) sporzadzanie opisOw stanowisk pracy oraz zakresOw czynnosci,
b) sporzadzanie indywidualnych programéw rozwoju zawodowego,
€) planowanie rozwoju zawodowego podlegtych pracownikow,
d) dokonywanie ocen okresowych,
e) motywowanie pracownikow;
6) systematyczne archiwizowanie dokumentéw przez pracownikow.

4. Skargi na kierownika oddziatu rozpatruje Dyrektor.

§ 6.

1. W Oddziale do spraw Ochrony Informacji Niejawnych funkcjonuje Zastepca Pelnomocnika
Wojewody do spraw Ochrony Informacji Niejawnych, ktory w zakresie zadan
merytorycznych wykonywanych w zwigzku z realizacjg przepisow o ochronie informacji
niejawnych, okreslonych w § 10 ust. 1 pkt 1-13 niniejszego regulaminu podlega
bezposrednio Dyrektorowi, a w pozostatym zakresie kierownikowi oddziatu.

2. Ponadto w Oddziale do spraw Ochrony Informacji Niejawnych zatrudniony jest pracownik,
wyznaczony do petienia funkcji Kierownika Kancelarii Tajnej, ktéry w zakresie zadan
okreslonych w § 11 niniejszego regulaminu podlega bezposrednio Dyrektorowi,

a w pozostalym zakresie kierownikowi oddziatu.



=

§7.

Kancelari¢ Tajng prowadzi wyznaczony przez Dyrektora pracownik, ktory odpowiada

za jej prawidlowe funkcjonowanie.

2. Podczas nieobecno$ci wyznaczonego pracownika jego obowigzki wykonuje wskazany

przez Dyrektora pracownik.

§ 8.

1. W celu zapewnienia spdjnosci dziatan biura w miar¢ potrzeb, nie rzadziej niz raz

w miesigcu, odbywaja sie spotkania Dyrektora i kierownika oddzialu oraz Zast¢pcy

Pelnomocnika Wojewody do spraw Ochrony Informacji Niejawnych.

2. Termin spotkania ustala Dyrektor.

w

W spotkaniach, o ktérych mowa w ust. 1 moga uczestniczy¢, w miarg potrzeb, pracownicy

biura, dyrektorzy innych wydzialdéw, inni zainteresowani pracownicy Urzedu

oraz zaproszeni goscie.

Rozdzial V

Zadania wspolne

§9.

Do zadan wspolnych nalezy, w szczeg6lnosci:

1)
2)
3)
4)
5)

6)

7)

realizacja zadan, okreslonych w § 14 Regulaminu Organizacyjnego Urzedu, zgodnie
z zakresem dziatania;

przestrzeganie terminowego 1 prawidlowego wykonywania zadan;

planowanie oraz zapewnienie wlasciwej organizacji pracy;

podejmowanie decyzji i rozstrzygnie¢ w powierzonym zakresie;

przestrzeganie porzadku, dyscypliny pracy, zasad bezpieczenstwa i higieny pracy
oraz ochrony przeciwpozarowe;j;

zapewnienie bezpieczenstwa informacji niejawnych, danych osobowych oraz innych
tajemnic prawnie chronionych;

biezace  informowanie  przetozonego 0  Stanie  prowadzonych  spraw

oraz przygotowywanie okresowych informacji i sprawozdan z realizacji zadan, w tym



w szczeg6lno$ci planowa realizacja zadan przewidzianych w przyjetym planie dziatania

biura;

8) doskonalenie organizacji, metod i form oraz jako$ci pracy;

9) aktywny udziat w prowadzonych przez Urzad programach i projektach;

10) prawidlowe i zgodne z przeznaczeniem uzytkowanie mienia Urzedu;

11) opracowywanie odpowiedzi na wnioski o dostep do informacji publicznej;

12) opracowywanie informacji z zakresu dzialania biura, poszczegdlnych stanowisk pracy

(o$wiadczen majatkowych, lustracyjnych), ochrony danych osobowych oraz informacji
niejawnych i zamieszczanie na Stronie internetowej Urzedu, w Biuletynie Informacji

Publicznej oraz stronie intranetowej;

13) monitorowanie zmian w przepisach prawa w odniesieniu do zakresu obowigzkow

danego stanowiska pracy;

14) opracowywanie projektow regulaminu wewnetrznego biura;

15) terminowe zatatwianie skarg, wnioskéw i petycji zwigzanych z zakresem dziatania

biura;

16) przestrzeganie zasad oznaczania i obiegu dokumentow.

Rozdzial VI

Zakresy dzialania

§ 10.

Do zakresu dzialania Oddzialu do spraw Ochrony Informacji Niejawnych nalezy,

zapewnienie bezpieczenstwa informacji prawnie chronionych, a w szczego6lnosci:

1)

2)

3)

4)

zapewnienie ochrony informacji niejawnych, w tym stosowanie Srodkow
bezpieczenstwa fizycznego;

nadzér nad prawidlowym wytwarzaniem, przetwarzaniem, przechowywaniem
i przekazywaniem informacji niejawnych;

kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczego6lnosci okresowa kontrola (co najmniej raz na 3 lata) ewidencji,
materialéw 1 obiegu dokumentow;

opracowywanie i aktualizowanie wymaganej przepisami o ochronie informacji

niejawnych dokumentacji bezpieczenstwa informacji niejawnych, a w szczegolnosci:



a) dokumentacji dotyczacej sposobu i trybu przetwarzania informacji niejawnych,

b) planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji,

c) dokumentacji okres$lajgcej poziom zagrozen zwigzanych z nieuprawnionym
dostepem
do informacji niejawnych lub ich utratg;

5) opracowywanie i aktualizacja materialdbw szkoleniowych oraz prowadzenie szkolen
w zakresie ochrony informacji niejawnych;

6) wydawanie upowaznien do dost¢pu do informacji niejawnych o klauzuli ,,zastrzezone”;

7) prowadzenie zwyklych postegpowan sprawdzajacych oraz kontrolnych postgpowan
sprawdzajacych oraz przechowywanie akt zakonczonych postepowan sprawdzajacych;

8) wspoltdziatanie ze stuzbami i instytucjami uprawnionymi do prowadzenia poszerzonych
postegpowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego;

9) prowadzenie aktualnego wykazu o0s6b zatrudnionych lub pelnigcych shuzbe
w jednostce organizacyjnej albo wykonujacych czynno$ci zlecone, ktére posiadaja
uprawnienia do dostepu do informacji niejawnych oraz osoéb, ktorym odmoéwiono
wydania poswiadczenia bezpieczenstwa lub je cofnigto;

10) wspolpraca z Agencja Bezpieczenstwa Wewngtrznego i Stuzba Kontrwywiadu
Wojskowego w zakresie przekazywania i wymiany danych do prowadzonych baz
danych i ewidenciji;

11) prowadzenie postgpowan wyjasniajacych  okolicznosci naruszenia  przepisow
0 ochronie informacji niejawnych;

12) nadzor nad prawidtowym funkcjonowaniem Kancelarii Tajnej;

13) wspolpraca z komorkami organizacyjnymi Urzedu i jednostkami administracji
zespolonej w sprawach dotyczacych ochrony informacji niejawnych;

14) zapewnienie ochrony systemow teleinformatycznych, w ktorych sa przetwarzane
informacje niejawne;

15)realizacja zadan inspektora bezpieczenstwa teleinformatycznego w  stosunku
do funkcjonujacego w biurze Bezpiecznego Stanowiska Komputerowego
oraz utworzonych w poszczegdlnych komorkach organizacyjnych Urzedu stanowisk
komputerowych przeznaczonych do przetwarzania informacji niejawnych o klauzuli
,,Zastrzezone”’;

16) realizacja zadan wynikajacych z pelnienia funkcji administratora bezpieczenstwa

teleinformatycznego w stosunku do Bezpiecznego Stanowiska Komputerowego;



17) opracowywanie wymaganej przepisami o ochronie informacji niejawnych dokumentacji
dotyczacej systemu bezpieczenstwa teleinformatycznego;

18) zarzadzanie ryzykiem bezpieczenstwa informacji nicjawnych, w szczegodlnosci
szacowanie ryzyka,;

19)nadz6r nad fizycznym zabezpieczeniem pomieszczenia, w ktorym znajduje si¢
Bezpieczne Stanowisko Komputerowe;

20) nadz6ér nad procedurami wydawania upowaznien osobom dopuszczonym do obstugi
Bezpiecznego Stanowiska Komputerowego i urzadzen wchodzacych w jego sktad
oraz nadzor nad przetwarzaniem dokumentow na Bezpiecznym Stanowisku
Komputerowym,;

21) stata wspotpraca ze stuzbami informatycznymi Urzedu w zakresie realizacji zadan
zwigzanych z ochrong informacji niejawnych w systemach 1 sieciach
teleinformatycznych oraz zadan realizowanych przez administratora bezpieczenstwa
informaciji;

22) prowadzenie szkolen pracownikow z zakresu bezpieczenstwa teleinformatycznego
systemow 1 sieci teleinformatycznych Urzedu, w ktorych przetwarzane sa informacje
niejawne lub dane osobowe;

23) okresowa kontrola zgodnosci funkcjonowania systemow i sieci teleinformatycznych
Urzedu, w ktorych przetwarzane s3a informacje ustawowo chronione, z przyjetymi
zasadami 1 procedurami bezpieczenstwa;

24) realizowanie zadan administratora danych osobowych;

25) koordynowanie procesu ochrony danych osobowych oraz nadzoér nad wiasciwym
jego funkcjonowaniem;

26) opracowywanie i aktualizacja dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzania
danych osobowych w Urzgdzie;

27) realizowanie procedur zwigzanych ze zgtaszaniem Generalnemu Inspektorowi Ochrony
Danych Osobowych zbiorow danych osobowych przetwarzanych w Urzedzie
podlegajacych rejestracji;

28) wydawanie i nadzor nad wiasciwym stosowaniem przez pracownikOw upowaznien
do przetwarzania danych osobowych;

29) realizowanie procedur zwigzanych z nadawaniem i usuwaniem uprawnien pracownikow
do Systemu Rejestrow Panstwowych (rejestr PESEL i rejestr Stanu Cywilnego);

30) szkolenie pracownikow Urzedu w zakresie ochrony danych osobowych;



31) prowadzenie wykazu zbiorow danych osobowych oraz ewidencji 0s6b upowaznionych
do przetwarzania danych osobowych w Urzedzie;

32) kontrola ochrony danych osobowych oraz przestrzegania przepisow z zakresu
ich bezpieczenstwa;

33) przyjmowanie, ewidencjonowanie, przechowywanie i analiza dokumentacji o§wiadczen
majatkowych sktadanych Wojewodzie i Dyrektorowi Generalnemu przez zobowigzane
osoby pelnigce funkcje publiczne;

34) prowadzenie i aktualizowanie ewidencji o$wiadczen majatkowych oraz monitorowanie
procesu sktadania o$§wiadczen majatkowych i zmian personalnych na stanowiskach,
ktorych zajmowanie wigze si¢ z obowigzkiem ztozenia o$wiadczenia majatkowego
Wojewodzie lub Dyrektorowi Generalnemu;

35) przyjmowanie, ewidencjonowanie i przechowywanie dokumentacji o$wiadczen
majatkowych skladanych Wojewodzie przez zobowigzanych przedstawicieli
administracji samorzadowej;

36) dokonywanie analizy danych zawartych w o$wiadczeniach majatkowych, w tym
opracowywanie wnioskow do Urzedu Kontroli Skarbowe;j;

37) prowadzenie i aktualizowanie ewidencji o$wiadczen majatkowych;

38) monitorowanie procesu sktadania o$wiadczen majatkowych oraz zmian personalnych
na stanowiskach, ktorych zajmowanie wiaze si¢ z obowiazkiem ztozenia Wojewodzie
o$wiadczenia majatkowego;

39) przygotowywanie i przesytanie kopii o§wiadczen majatkowych do urzedéw skarbowych
1 do jednostek samorzadu terytorialnego w celu publikacji w Biuletynie Informacji
Publicznej;

40) prowadzenie wspOtpracy w  zakresie udostgpniania uprawnionym = organom
oraz instytucjom o$wiadczen majatkowych;

41) prowadzenie spraw w zakresie przyjmowania o$wiadczen lustracyjnych sktadanych
Wojewodzie przez zobowigzane osoby pelnigce funkcje publiczne oraz ich
przekazywania do Instytutu Pamieci Narodowej — Komisji Scigania Zbrodni przeciwko
Narodowi Polskiemu;

42) monitorowanie procesu sktadania o§wiadczen lustracyjnych;

43) monitorowanie zmian personalnych na stanowiskach, ktorych zajmowanie wiaze si¢
z obowigzkiem zlozenia o$wiadczenia lustracyjnego oraz przekazywanie informacji
w tym zakresie Instytutowi Pamieci Narodowej - Komisji Scigania Zbrodni przeciwko

Narodowi Polskiemu;



44) prowadzenie i aktualizowanie ewidencji osob, ktore ztozyly oswiadczenie lustracyjne;

45) koordynowanie spraw zwigzanych z opracowywaniem i realizacjg planu dziatania biura
oraz sporzgdzaniem analiz i sprawozdan;

46) prowadzenie spraw zwigzanych z planowaniem i realizacjag budzetu Wojewody
w zakresie dziatania biura;

47) realizowanie zadan zwigzanych z funkcjonowaniem systemu zarzadzania jakoscia;

48) koordynowanie wspOlpracy biura w ramach prowadzonych przez Urzad programow
i projektow;

49) prowadzenie ewidencji skarg, wnioskow i petycji zwigzanych z dziatalnoscia biura oraz
nadzor nad ich terminowym zatatwianiem;

50) prowadzenie spraw organizacyjnych i pracowniczych biura, w tym wspotpraca
z Biurem Kadr i Organizacji w zakresie spraw kadrowych, socjalnych i szkolen
pracownikow biura;

51) koordynowanie opracowywania 1 aktualizowania przez poszczegdlne komorki
wewnetrzne biura, informacji umieszczanych na stronie intranetowej Urzedu;

52) zamieszczanie zaktualizowanych materialow w zaktadce biura na stronie internetowej
Urzedu, w Biuletynie Informacji Publicznej oraz stronie intranetowej;

53) zapewnienie, przy wspolpracy z Biurem Administracyjnym, zaopatrzenia
I wlasciwego gospodarowania materiatami i sprzetem biurowym, w tym prowadzenie
ewidencji sktadnikdw mienia biura;

54) prowadzenie sekretariatu biura;

55) obstuga systemu Elektronicznego Zarzadzania Dokumentacjg oraz elektronicznych
formularzy Urzedu,;

56) nadzorowanie prawidlowego przestrzegania zasad oznaczania i obiegu dokumentow;

57) koordynowanie wspodtpracy biura z innymi komoérkami organizacyjnymi Urzedu
oraz instytucjami zewngtrznymi, w tym prowadzenie terminarza przyje¢ interesantow
oraz techniczne organizowanie narad i spotkan stuzbowych;

58) prowadzenie i aktualizowanie bazy teleadresowej (sekretariatow komorek

organizacyjnych Urzgdu) oraz instytucji wspotpracujacych z biurem.

§ 11.

Do zakresu dziatania Kancelarii Tajnej nalezy, zapewnienie prawidlowego przyjmowania,

przechowywania oraz przekazywania informacji niejawnych, a w szczegolnosci:
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1) bezposredni nadzor nad obiegiem dokumentoéw niejawnych;

2) przyjmowanie, rejestrowanie, przechowywanie i wysytanie informacji niejawnych;

3) prowadzenie obowigzujacych srodkow ewidencji informacji niejawnych;

4) udostepnianie oraz egzekwowanie zwrotu dokumentéw zawierajgcych informacje
niejawne;

5) zapewnienie przestrzegania wlasciwego oznaczania 1 rejestrowania informacji
niejawnych;

6) okresowa kontrola ewidencji i obiegu informacji niejawnych przechowywanych
w Kancelarii Tajnej oraz biezacy nadzor nad postgpowaniem z informacjami
niejawnymi;

7) przeprowadzanie, nie rzadziej niz raz na 5 lat, przegladu materialdbw w celu ustalenia,
czy spetniaja one ustawowe przestanki ochrony;

8) nadzor nad funkcjonowaniem systemu ochrony fizycznej Kancelarii Tajnej,
a w szczegolnosci nad funkcjonowaniem i eksploatacja zainstalowanych systemow
1 urzadzen alarmowych, przeciwpozarowych, kontroli dostgpu oraz wyposazeniem

pomieszczen kancelarii.

Rozdzial VI
Zasady podpisywania pism i decyzji

§ 12.

Dyrektor podpisuje pisma, decyzje 1 inne dokumenty zwigzane z zakresem dziatania biura
oraz te, do ktérych =zalatwiania zostal imiennie upowazniony przez Wojewode
lub Dyrektora Generalnego.

W czasie nieobecnosci Dyrektora do podpisywania korespondencji w zakresie zadan
realizowanych przez biuro uprawniony jest pracownik wyznaczony przez Dyrektora,
posiadajacy stosowne upowaznienia Wojewody lub Dyrektora Generalnego.

W czasie nieobecnosci Dyrektora do podpisywania korespondencji w zakresie realizacji
zadan wynikajacych z przepisow o ochronie informacji niejawnych uprawniony jest
Zastepca Pelnomocnika Wojewody do spraw Ochronny Informacji Niejawnych.

Kierownik oddziatlu oraz pracownicy wykonujagcy zadania na stanowiskach pracy

uprawnieni sg do podpisywania pism 1 decyzji, w zakresie posiadanych upowaznien.
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Rozdzial VIII

Znakowanie spraw

§ 13.

Znakowanie spraw dokonywane jest w ramach oddziatu, na podstawie wykazu akt,
zawierajacego symbole liczbowe podzielone na klasy pierwszego, drugiego, trzeciego
I czwartego rzedu, hasta i kategori¢ archiwalng.
Znak sprawy zawiera nastepujace elementy:
1) oznaczenie oddziatu;
2) symbol klasyfikacyjny z wykazu akt;
3) kolejny numer sprawy, wynikajacy ze spisu spraw;
4) cztery cyfry roku kalendarzowego, w ktorym sprawa si¢ rozpoczeta.
Oznaczajac pismo znakiem sprawy mozna po znaku sprawy umiesci¢ inicjaly
prowadzacego sprawg, ktore dodawane sa po oznaczeniu roku, w ktorym sprawa sie
rozpoczela.
Poszczegodlne elementy znaku sprawy oraz inicjaty prowadzacego spraw¢ umieszcza si¢
w kolejnosci, o ktorej mowa w ust. 2 i ust. 3. W oznaczeniu komorki organizacyjnej stosuje
si¢ znak rozdzielajacy minus, a pozostate elementy znaku sprawy oddziela si¢ kropka,
w nastepujacy sposob: BO-1.002.3.2014.JM, gdzie:

1) BO-I to oznaczenie komorki organizacyjnej — oddziatu;

2) 002 to symbol klasyfikacyjny z wykazu akt;

3) 3 to liczba okreslajagca trzecig sprawg rozpoczeta w danym roku w komorce

organizacyjnej oznaczonej BO-1, w ramach symbolu klasyfikacyjnego 002;
4) 2014 to oznaczenie roku, w ktorym si¢ sprawa rozpoczeta;

5) JM to inicjaly prowadzacego sprawe.
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Zalacznik do Regulaminu Wewngtrznego Biura Ochrony

Mazowieckiego Urzgdu Wojewodzkiego w Warszawie

SCHEMAT ORGANIZACYJNY BIURA OCHRONY
MAZOWIECKIEGO URZEDU WOJEWODZKIEGO W WARSZAWIE

DYREKTOR BIURA OCHRONY

Pelnomocnik Wojewody
do spraw Ochrony Informacji Niejawnych

A

y

Oddzial do spraw Ochrony

Informacji Niejawnych

Y

Kancelaria Tajna
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