Zalacznik nr 15

Zalacznik do
UMOWY e,
Umowa
powierzenia przetwarzania danych osobowych
zawarta W dniu ..........oooiiiiii pomiedzy:
UL e Warszawa, NIP ............ ,REGON ............... ,
reprezentowanym przez:
zwanym dalej ,,Administratorem”
a
UL e Warszawa, NIP ............ ,REGON ............... :

reprezentowanym przez:

zwanym dalej ,,Podmiotem przetwarzajgcym”

zwanymi dalej ,, Stronami” lub kazdy oddzielnie ,, Strong”

0 nastepujacej tresci:

Strony umowy, majac na uwadze obowigzki ochrony danych osobowych okre§lone
w Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanym dalej ,,Rozporzadzeniem”) chcac zapewnié prawidlowsa i zgodng z przepisami prawa
ochrong przetwarzanych danych osobowych, kierujac si¢ zasada szczegdlnej starannosci w celu
ochrony intereséw 0sob, ktorych dane dotycza, postanowity, zawrzec¢ niniejsza Umowe (zwanag

dalej ,,Umowa Powierzenia”):
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§1.

Powierzenie przetwarzania danych osobowych
1. Strony o$wiadczaja, ze wdniu ..................... pomiedzy ................... zawarta zostala

umowa, ktorej przedmiotem

........................................... , @ niniejsza umowa powierzenia przetwarzania danych
osobowych, jako umowa akcesoryjna do umowy gtéwnej, reguluje prawa i obowigzki Stron
w zakresie przetwarzania danych osobowych w zwigzku
z wykonywaniem umowy giéwne;j.

2. Przedmiotem umowy jest powierzenie Podmiotowi przetwarzajgcemu przez
Administratora przetwarzania danych osobowych w trybie art. 28 Rozporzadzenia, w zwigzku
z wykonywaniem umowy gldwnej na warunkach opisanych w niniejszej umowie.

3. Administrator powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ust. 3
Rozporzadzenia dane osobowe wskazane w § 2 ust. 2 do przetwarzania na zasadach i w celu
okreslonym w niniejszej Umowie Powierzenia.

4. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg Umowa Powierzenia, Rozporzadzeniem oraz innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa osob, ktoérych dane dotycza.

5. Podmiot przetwarzajacy oswiadcza, iz dysponuje $rodkami, do$wiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidlowe wykonanie niniejszej Umowy
Powierzenia, w szczegélnosci stosuje Srodki bezpieczenstwa spetniajace wymogi

Rozporzadzenia.

§ 2.
Zakres i cel przetwarzania danych

1. Przetwarzanie danych osobowych obejmuje dane osobowe przetwarzane

2. Przetwarzaniu podlegaja dane osobowe w nastepujacym zakresie:

Kategorie 0sob, ktorych dane dotyczg | Rodzaj danych | Operacje
przetwarzania

osobowych (fakultatywnie)
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3. Cel i zakres powierzenia Podmiotowi przetwarzajacemu przetwarzania danych osobowych
wynika bezposrednio i ogranicza si¢ wylacznie do zadan i czynnos$ci, wynikajacych z
umowy gtownej.

4. Przetwarzanie danych osobowych odbedzie si¢ w formie
elektroniczne/papierowej/elektronicznej i papierowej (niepotrzebne skreslic).

5. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych,
o ktérych mowa w § 2 ust. 2, w okresie obowigzywania umowy gtownej. Po zakonczeniu
$wiadczenia uslug zwigzanych z przetwarzaniem Podmiot przetwarzajacy trwale
usuwa/zwraca (niepotrzebne skresli¢) wszelkie dane osobowe Administratorowi danych
oraz  usuwa  wszelkie ich  istniejace  kopie @ w  terminie 7  dni
od zakonczenia §wiadczenia ustug, chyba ze prawo Unii lub prawo krajowe nakazuja
przechowywanie danych osobowych. O planie usuni¢cia danych Administrator powinien
zosta¢ poinformowany przez Podmiot przetwarzajacy z 7 dniowym wyprzedzeniem.
Administratorowi przystluguje prawo uczestniczenia w czynno$ci usuwania danych.
Usunigcie danych zostanie potwierdzone stosownym protokotem przez Podmiot

przetwarzajacy.

§3.
Sposob wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia przez stosowanie odpowiednich srodkow technicznych
I organizacyjnych, o ktorych mowa w art. 32 Rozporzadzenia, zapewniajacych adekwatny
stopien  bezpieczefistwa odpowiadajagcy ryzyku zwigzanemu z przetwarzaniem
powierzonych danych osobowych. Podmiot przetwarzajacy o$wiadcza, ze daje gwarancje
wdrozenia odpowiednich systemdow, o ktorych mowa powyzej, aby przetwarzanie danych
osobowych bylo zgodne z trescig Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w zwigzku
z wykonywaniem umowy gtéownej i do prowadzenia ewidencji tych osob. Jednocze$nie
podmiot przetwarzajacy zobowigzuje si¢ do ograniczenia dostepu do danych wytacznie do

0s0b, ktorym dostep do danych jest potrzebny do realizacji Umowy.
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4. Podmiot przetwarzajacy zobowiazuje si¢ — przed wydaniem upowaznien, o ktorych mowa
w ust. 3 — do przeszkolenia z zakresu ochrony danych osobowych wszystkich osob, ktore
beda przetwarzaty powierzone dane w zwigzku z wykonywaniem umowy gléwne;.

5. Podmiot przetwarzajacy zobowigzuje si¢ zachowa¢ w tajemnicy i zapewni¢ zachowanie
w tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, przetwarzanych danych
osobowych oraz sposobow ich =zabezpieczenia przez osoby, ktore upowaznia
do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarbwno w trakcie
i jak po ustaniu zatrudnienia lub wspotpracy. W tym celu Podmiot przetwarzajacy dopusci
do przetwarzania danych osobowych tylko osoby, ktére zostaly upowaznione do
przetwarzania danych powierzonych niniejsza Umowag Powierzenia oraz podpisaly
zobowigzanie do zachowania W tajemnicy danych osobowych oraz sposoboéw ich
zabezpieczenia.

6. W miar¢ mozliwosci Podmiot przetwarzajacy zobowigzuje si¢ pomaga¢ Administratorowi
wywigzywaé si¢ z obowigzkow odpowiadania na zadania osoby, ktérej dane dotycza,
0 ktérych mowa w rozdziale III Rozporzadzenia oraz wywigzywac si¢ z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy ma obowigzek niezwtocznie, nie poézniej jednak niz w ciggu
24 godzin od nastgpienia okreslonego zdarzenia lub powzigcia okreslonej informacji,
poinformowa¢ Administratora:

1) jesli Podmiot przetwarzajacy nie jest w stanie zapewnic¢ bezpieczenstwa powierzonych
danych osobowych lub zgodnosci ich przetwarzania z prawem;

2) jesli Podmiot przetwarzajacy otrzyma informacje o planowanej u niego kontroli organu
nadzoru;

3) jesli Podmiot przetwarzajacy otrzyma zadanie udost¢pnienia powierzonych danych
osobowych, pochodzace od osoby trzeciej;

4) jesli Podmiot przetwarzajacy otrzyma zgdanie osoby, ktorej dane dotycza, dotyczace
zaprzestania przetwarzania jej danych osobowych lub udzielenia informacji o zakresie,
celu lub sposobie przetwarzania powierzonych danych osobowych lub jakichkolwiek
innych informacji dotyczacych przetwarzania danych jej dotyczacych lub innego
zadania realizacji przystugujacych tej osobie praw na podstawie rozporzadzenia;

5) w kazdym przypadku wystgpienia incydentu zwigzanego z przetwarzaniem danych
osobowych  przetwarzanych przez Podmiot przetwarzajacy, polegajacego
w szczeg6lnosci na ujawnieniu danych osobowych, utracie no$nikéw danych
zawierajacych dane osobowe przetwarzane przez Podmiot przetwarzajacy; w takim
przypadku Podmiot przetwarzajacy przekazuje informacje o naruszeniu ochrony

powierzonych Podmiotowi przetwarzajagcemu danych osobowych, w tym informacje
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10.

11.

12.

13.

niezbedne Administratorowi do zgloszenia naruszenia ochrony danych organowi

nadzorczemu, o ktorym mowa w art. 33 ust. 3 Rozporzadzenia.
Podmiot przetwarzajacy zobowigzany jest udostepni¢ Administratorowi — na jego zadanie
- wszelkie informacje niezbedne do wykazania spelnienia obowigzkoéw okreslonych
w art. 28 Rozporzadzenia oraz umozliwi¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji
1 przyczynia si¢ do nich.
Na Podmiocie przetwarzajacym cigzg wszystkie obowigzki nalozone na niego przepisami
Rozporzadzenia oraz innymi przepisami prawa, a takze dodatkowe obowiazki wynikajace
z przedmiotowej umowy.
Podmiot przetwarzajacy zobowigzany jest do udostepniania Administratorowi wszelkich
dokumentow niezbednych do wykazania spelnienia obowigzkéw wynikajacych
Z przepisOw prawa, a w szczego6lnosci Rozporzadzenia.
Podmiot przetwarzajacy moze przetwarzaé dane osobowe wylacznie na podstawie
udokumentowanych polecen Administratora danych, przy czym za takie udokumentowanie
polecenia uwaza si¢ postanowienia niniejszej Umowy.
Podmiot przetwarzajacy zobowigzuje si¢ stosowa¢ do ewentualnych wskazéwek lub
zalecen wydawanych przez organ nadzoru lub unijny organ doradczy zajmujacy si¢ ochrong
danych osobowych dotyczacych przetwarzania danych osobowych, w szczegdlnosci
w zakresie stosowania Rozporzadzenia.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naklada na Podmiot przetwarzajacy
prawo Unii Europejskiej lub prawo panstwa czlonkowskiego, ktoremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie

zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§ 4.

Prawo kontroli
Administrator lub upowazniony przez niego audytor zewngtrzny ma prawo
do przeprowadzenia kontroli przestrzegania przez Podmiot przetwarzajacy zasad
przetwarzania danych osobowych, o ktorych mowa w niniejszej Umowie powierzenia
oraz w obowigzujacych przepisach prawa, w szczegdlnosci poprzez zadanie udzielenia
wszelkich informacji dotyczacych przetwarzania przez Podmiot przetwarzajacy
powierzonych ~ danych  osobowych,  stosowanych  $rodkéw  technicznych

i organizacyjnych, aby przetwarzanie odbywato si¢ zgodnie z prawem lub dokonywania
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kontroli w miejscach, w ktérych s3a przetwarzane powierzone dane osobowe,
po wczesniejszym uzgodnieniu terminu przez Strony na 10 dni roboczych przed
planowang kontrolg. Podmiot przetwarzajacy dokona niezbednych czynnosci w celu
umozliwienia wykonania tego uprawnienia przez Administratora lub upowaznionego
przez niego audytora.

2. Podmiot Przetwarzajacy jest zobowigzany do zastosowania si¢ do zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli
przeprowadzonych przez upowaznionych pracownikéw Administratora lub audytora
zewngtrznego upowaznionego przez Administratora W terminie wskazanym przez

Administratora nie dluzszym niz 7 dni kalendarzowych.

§5.
Dalsze powierzenia danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowsg
do dalszego przetwarzania dalszemu podmiotowi przetwarzajacemu jedynie w celu
wykonania niniejszej umowy, po uzyskaniu uprzedniej pisemnej pod rygorem
niewaznos$ci zgody Administratora.

2. Dalszy podmiot przetwarzajacy, o ktérym mowa w ust. 1, powinien spetnia¢ te same
gwarancje i obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej
umowie, a umowa taka powinna zosta¢ zawarta na pismie pod rygorem niewaznosci.

3. Podmiot przetwarzajacy zobowigzany jest do zapewnienia tozsamych uprawien
Administratorowi wzgledem dalszego podmiot przetwarzajacego do tych wynikajacych
Z niniejszej umowy.

4. Podmiot przetwarzajacy ponosi pelng odpowiedzialno§¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajacych na dalszym podmiocie przetwarzajacym
obowigzkow ochrony danych.

5. Podmiot przetwarzajacy zobowiazany jest dokonywac biezacej kontroli nad sposobem
przetwarzania danych osobowych, przez podmiot, ktéremu te dane powierzyt w celu
dalszego przetwarzania, celem weryfikacji w szczego6lnosci wdrozenia odpowiednich
systemOw bezpieczenstwa przez ten podmiot, legalnosci 1 poprawnosci przetwarzania
danych osobowych zgodnie z obowigzujacymi przepisami.

6. Podmiot przetwarzajacy zobowigzany jest przestrzega¢ warunkow korzystania z ustug
dalszego podmiotu przetwarzajacego okreslonych w Rozporzadzeniu oraz niniejszej

Umowie.
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§ 6.
Odpowiedzialnos¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z tre§cig Umowy, a w szczegdlnosci za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczgcym przetwarzania danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome,
lub realizowanych audytach, w tym inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajacym tych danych osobowych.

3. Podmiot przetwarzajacy ponosi pelng odpowiedzialnos¢ za wszelkie wyrzadzone
szkody osobom, ktorych dane przetwarza na podstawie niniejszej Umowy, ktore
powstaty w zwigzku z nienalezytym przetwarzaniem przez niego powierzonych danych
osobowych.

4. Podmiot Przetwarzajacy dane zaptaci Administratorowi danych kar¢ umowng
za naruszenie postanowien Umowy lub przepisow prawa dotyczacych przetwarzania
danych osobowych, w tym Rozporzadzenia w wysokos$ci .................. za kazde
naruszenie.

5. W wypadku nalozenia na Administratora przez Prezesa Urzedu Ochrony Danych
Osobowych kary za naruszenie przepisow prawa dotyczacych przetwarzania danych
osobowych, w tym Rozporzgdzenia, Podmiot Przetwarzajacy dane zobowigzany jest do
zwrotu Administratorowi  100% kary, jezeli natozenie kary nastgpito na skutek
okolicznosci za ktore odpowiedzialno$¢ ponosi Podmiot Przetwarzajacy dane.

6. Administrator danych ma prawo dochodzenia odszkodowania przewyzszajacego

wysoko$¢ kary umownej na zasadach ogo6lnych.

§7.
Czas obowigzywania umowy (czas trwania przetwarzania) i jej rozwiazanie
1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony
(niepotrzebne skresli¢c) od ..... do ..... jednakze nie dtuzej niz do dnia obowigzywania

umowy o ktorej mowa § 1 ust 1.
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2. Administrator moze wypowiedzie¢ niniejszg umowe¢ z zachowaniem ......... okresu
wypowiedzenia.

3. Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajgcy narusza postanowienia niniejszej umowy powierzenia,
w szczegblnoscei:

1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie lub nie zastosuje zalecen Administratora
sformutowanych w wyniku kontroli,

2) przetwarza dane osobowe w sposob niezgodny z umowa lub przepisami prawa,

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej
pisemnej pod rygorem niewazno$ci zgody Administratora,

4) w razie stwierdzenia, ze dalszy podmiot przetwarzajacy przetwarza powierzone mu
dane osobowe z naruszeniem przepisow prawa, niniejszej Umowy lub umowy dalszego
powierzenia z podmiotem przetwarzajacym.

4. Oprocz przypadkéw okreslonych w ust. 3 Administrator moze wypowiedzie¢ niniejsza
Umowe ze skutkiem natychmiastowym w wypadku rozwigzania umowy giownej 0

ktérej mowa § 1 ust. 1.

§ 8.
Postanowienia koncowe

1. Wszelkie spory miedzy Stronami wynikajace z realizacji niniejszej Umowy beda
rozstrzygane w drodze negocjacji.

2. W razie niemozno$ci polubownego rozwigzania sporéw Strony poddadza ich
rozstrzygnigcie sadowi wlasciwemu dla siedziby Administratora.

3. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

4. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

5. Umowa zostata sporzadzona w dwdéch jednobrzmiacych egzemplarzach po jednym dla

kazdej ze Stron

Administrator Podmiot przetwarzajacy
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