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REGULAMIN WEWN ETRZNY BIURA OCHRONY

Na podstawie 8 10 ust. 1 Regulaminu Organizacyjnegazowieckiego Urzdu
Wojewddzkiego w Warszawie stanawego zajcznik do zargdzenia Nr 377 Wojewody
Mazowieckiego z dnia 31 lipca 2014 r. w sprawiealgstia Regulaminu Organizacyjnego
Mazowieckiego Urzdu Wojewddzkiego w Warszawie ustala Regulamin Wewgtrzny Biura
Ochrony.

Rozdziat |

Postanowienia ogolne

§ 1.

Regulamin  Wewegtrzny Biura Ochrony Mazowieckiego Wdu Wojewodzkiego
w Warszawie, okrgda w szczegOlngri zadania i struktgrorganizacyjn, zadania kierownictwa
oraz zakres dziatania wewtrznych komérek organizacyjnych Biura Ochrony.

Rozdziat I

Stownik terminéw

§ 2.

llekro¢ w Regulaminie Wewgtrznym Biura Ochrony jest mowa o:

1) Wojewodzie— naley przez to rozumieWojewod Mazowieckiego;

2) Urzedzie - naley przez to rozumie Mazowiecki Urad Wojewodzki
w Warszawie;

3) Dyrektorze Generalnym — naley przez to rozumie Dyrektora Generalnego
Mazowieckiego Urgdu Wojewddzkiego w Warszawie;

4) biurze - naley przez to rozumie Biuro Ochrony w Mazowieckim Uezlzie
Wojewoddzkim w Warszawie;

5) Dyrektorze - naleyy przez to rozumieDyrektora Biura Ochrony;

6) oddziale— nalezy przez to rozumiekomorke organizacyjg w Biurze Ochrony;



7) kierowniku oddziatu — naley przez to rozumig kierownika komaérki organizacyjnej
w Biurze Ochrony;
8) wykazie akt — naley przez to rozumie Jednolity Rzeczowy Wykaz Akt organow
zespolonej administracji gdowej w wojewddztwie i urgdow obstugujcych

te organy.

Rozdziat Ili
Struktura biura

§ 3.

1. W skiad biura wchodg nastpujgce komorki organizacyjne postugog se

przy znakowaniu prowadzonych spraw i akt symbolami:

1) Oddziat do spraw Ochrony Informacji Niejawnych ........ccocoiiniiiinnann.n. BO-I;
2) Kancelara Tajna ........cvevveiieiie i i ne e e e e e e e BOAI
. Struktue organizacyjs biura okréla schemat, stanowgy zahcznik do regulaminu

wewretrznego.

Rozdziat IV

Kierowanie biurem i podporzadkowanie

§4.

. Biurem Kkieruje Dyrektor, ktory petni jednocree funkcg Petnomocnika Wojewody
do spraw Ochrony Informacji Niejawnych.

. Podczas nieobechm  Dyrektora jego  obowkki  wykonuje  wyznaczony
przez Dyrektora pracownik, a w zakresie Zadeynikajgcych z przepisow o ochronie
informacji niejawnych Zagpca Petnomocnika Wojewody do spraw Ochrony Infofjmac
Niejawnych.

. Podlegté¢ poszczegolnych komoérek organizacyjnych biura psiadia schemat

stanowicy zahcznik do regulaminu wewttrznego.



§ 5.

1. Oddziatem kieruje kierownik oddziatu.
2. Podczas nieobeckd kierownika oddzialu jego obowzki wykonuje wskazany
przez kierownika oddziatu pracownik.
3. Kierownik oddzialu odpowiada przed Dyrektorem zaleiya organizagj pracy
oraz prawidtowe i terminowe wykonywanie zadazez oddziat, a w szczegokeoza:
1) wiasciwy podziat pracy;
2) porzdek i dyscyplig pracy;
3) merytoryczn i formalno-prawg poprawneé¢ zatatwianych spraw;
4) nadzér nad przestrzeganiem przez pracownikow psaepio ochronie informaciji
niejawnych oraz ochronie danych osobowych;
5) prawidtowg i terminowy realizacg zada z zakresu zagdzania zasobami ludzkimi,
a w szczegolni:
a) sporzdzanie opisOw stanowisk pracy oraz zakreséw cz§gino
b) sporadzanie indywidualnych programow rozwoju zawodowego,
c) planowanie rozwoju zawodowego podlegtych pracownwiké
d) dokonywanie ocen okresowych,
e) motywowanie pracownikow;
6) systematyczne archiwizowanie dokumentow przez pvat@w.

4. Skargi na kierownika oddziatu rozpatruje Dyrektor.

§ 6.

1. W Oddziale do spraw Ochrony Informacji Niejawnycimicjonuje Zasipca Petnomocnika
Wojewody do spraw Ochrony Informacji Niejawnych, 6t w zakresie zada
merytorycznych wykonywanych w zyaku z realizagj przepisow o ochronie informacji
niejawnych, okréonych w § 10 ust. 1 pkt 1-13 niniejszego regulamipodlega
bezpdrednio Dyrektorowi, a w pozostatym zakresie kierdwwi oddziatu.

2. Ponadto w Oddziale do spraw Ochrony Informacji &liych zatrudniony jest pracownik,
wyznaczony do petnienia funkcji Kierownika Kancdlarajnej, ktéry w zakresie zada
okreSlonych w 8 11 niniejszego regulaminu podlega bémmmio Dyrektorowi,

a w pozostatym zakresie kierownikowi oddziatu.



§7.

1. Kancelar¢ Tajg prowadzi wyznaczony przez Dyrektora pracownik, rkt@dpowiada
za jej prawidtowe funkcjonowanie.
2. Podczas nieobeckd wyznaczonego pracownika jego obemki wykonuje wskazany

przez Dyrektora pracownik.

§ 8.

1. W celu zapewnienia spoéjec dziatax biura w miag¢ potrzeb, nie rzadziej hiraz
w miespcu, odbywaj sie spotkania Dyrektora i kierownika oddziatlu oraz tZpsy
Petnomocnika Wojewody do spraw Ochrony Informadgjalwnych.

2. Termin spotkania ustala Dyrektor.

3. W spotkaniach, o ktérych mowa w ust. 1 magzestnicz§, w miak potrzeb, pracownicy
biura, dyrektorzy innych wydziatdbw, inni zainterasmi pracownicy Urgdu

oraz zaproszeni goie.

Rozdziat V

Zadania wspolne

§ 0.

Do zada wspdlnych nalgy, w szczegolngi:

1) realizacja zada okrelonych w 8 14 Regulaminu Organizacyjnego ¢diz, zgodnie
z zakresem dziatania;

2) przestrzeganie terminowego i prawidtowego wykonyaaada;

3) planowanie oraz zapewnienie wdavej organizacji pracy;

4) podejmowanie decyzji i rozstrzygidiw powierzonym zakresie;

5) przestrzeganie pagdku, dyscypliny pracy, zasad bezpietzteva i higieny pracy
oraz ochrony przeciwgarowej;

6) zapewnienie bezpiecastwa informacji niejawnych, danych osobowych oramych
tajemnic prawnie chronionych;

7) biezace  informowanie  przelmnego o  stanie  prowadzonych  spraw

oraz przygotowywanie okresowych informacji i spradan z realizacji zada w tym



w szczegolnéci planowa realizacja zafigprzewidzianych w przgtym planie dziatania
biura;

8) doskonalenie organizacji, metod i form oraz fak@racy;

9) aktywny udziat w prowadzonych przez Qdzprogramach i projektach;

10)prawidtowe i zgodne z przeznaczeniesytbowanie mienia Urgu;

11)opracowywanie odpowiedzi na wnioski o dgstlo informacji publicznej;

12)opracowywanie informacji z zakresu dziatania biyraszczegolnych stanowisk pracy
(oswiadczé maptkowych, lustracyjnych), ochrony danych osobowycazoinformacji
niejawnych i zamieszczanie na stronie internetouigedu, w Biuletynie Informaciji
Publicznej oraz stronie intranetoweyj;

13)monitorowanie zmian w przepisach prawa w odniesiethd zakresu obowzkow
danego stanowiska pracy;

14)opracowywanie projektéw regulaminu westniznego biura;

15)terminowe zatatwianie skarg i wnioskow z@@nych z zakresem dziatania biura;

16)przestrzeganie zasad oznaczania i obiegu dokumentow

Rozdziat VI

Zakresy dziatania

§ 10.

Do zakresu dziataniaOddziatu do spraw Ochrony Informacji Niejawnych nalevy,
zapewnienie bezpiecastwa informacji prawnie chronionych, a w szczegétmno

1) zapewnienie ochrony informacji niejawnych, w tym ossgiwanie srodkéw
bezpieczéstwa fizycznego;

2) nadz6r nad prawidtowym wytwarzaniem, przetwarzaniemprzechowywaniem
i przekazywaniem informacji niejawnych;

3) kontrola ochrony informaciji niejawnych oraz przesgania przepisow o ochronie tych
informacji, w szczegélnwi okresowa kontrola (co najmniej raz na 3 latajdenciji,
materiatow i obiegu dokumentow;

4) opracowywanie i aktualizowanie wymaganej przepisamiochronie informacji
niejawnych dokumentaciji bezpiedstwa informacji niejawnych, a w szczeg&oio

a) dokumentacji dotycgcej sposobu i trybu przetwarzania informaciji nigjgah,



b) planu ochrony informacji niejawnych w jednostce amgacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowagie ijealizacji,

c) dokumentacji okr@dajagcej poziom zagrgen zwigzanych z nieuprawnionym
dostpem do informaciji niejawnych lub ich utgat

5) opracowywanie i aktualizacja materialtdbw szkoleniofwvyoraz prowadzenie szkale
w zakresie ochrony informacji niejawnych;

6) wydawanie upowanien do dosgpu do informacji niejawnych o klauzuli ,zastézme”;

7) prowadzenie zwyklych pagtowan sprawdzajcych oraz kontrolnych pagiowai
sprawdzajcych oraz przechowywanie akt zaékaonych posfpowar sprawdzajcych;

8) wspotdziatanie ze sibbami i instytucjami uprawnionymi do prowadzenia zgrzonych
postpowar sprawdzajcych oraz pogspowar bezpieczastwa przemystowego;

9) prowadzenie aktualnego wykazu o0sOb zatrudnionyct Ipetngcych shibe
w jednostce organizacyjnej albo wykoguych czynnéci zlecone, ktOre posiadgj
uprawnienia do dogpu do informacji niejawnych oraz osob, ktorym odnaive
wydania péwiadczenia bezpiecastwa lub je cofnito;

10)wspotpraca z Agengj Bezpieczastwa Wewgtrznego i Shtabg Kontrwywiadu
Wojskowego w zakresie przekazywania i wymiany danyglo prowadzonych baz
danych i ewidencji;

11)prowadzenie pogpowar wyjashiajagcych okolicznéci naruszenia przepiséw
o ochronie informacji niejawnych;

12)nadzor nad prawidtowym funkcjonowaniem Kancelagjriej;

13)wspotpraca z komorkami organizacyjnymi khm, jednostkami administracji
zespolonej oraz MRatwowg Straza Rybacly w sprawach dotygzych ochrony
informacji niejawnych;

14)zapewnienie ochrony systeméw teleinformatycznych, kiorych g przetwarzane
informacje niejawne;

15)realizacja zada inspektora bezpiecastwa teleinformatycznego w stosunku
do funkcjonugcego w biurze Bezpiecznego Stanowiska Komputerowego
oraz utworzonych w poszczegoélnych komorkach orgayimych Urzdu stanowisk
komputerowych przeznaczonych do przetwarzania nméafi niejawnych o klauzuli
.Zastrzeone”,

16)realizacja zada wynikajagcych z petnienia funkcji administratora bezpigtstea

teleinformatycznego w stosunku do Bezpiecznegodtemka Komputerowego;



17)opracowywanie wymaganej przepisami o ochronie méatji niejawnych dokumentacji
dotyczcej systemu bezpieczgtwa teleinformatycznego;

18)zaradzanie ryzykiem bezpiecastwa informacji niejawnych, w szczegoao
szacowanie ryzyka;

19)nadzor nad fizycznym zabezpieczeniem pomieszczewiaktorym znajduje si
Bezpieczne Stanowisko Komputerowe;

20)nadzor nad procedurami wydawania upgmien osobom dopuszczonym do obstugi
Bezpiecznego Stanowiska Komputerowego iagdezmn wchodzacych w jego skiad
oraz nadzor nad przetwarzaniem dokumentow na Bezpyen Stanowisku
Komputerowym;

21)stata wspotpraca ze slobami informatycznymi Urgdu w zakresie realizacji zagla
zwigzanych z ochron informacji niejawnych w systemach i sieciach
teleinformatycznych oraz zaf@laealizowanych przez administratora bezpiésiga
informacji;

22)prowadzenie szkofe pracownikow z zakresu bezpieazbva teleinformatycznego
systemoéw i sieci teleinformatycznych Jdu, w ktorych przetwarzane snformacje
niejawne lub dane osobowe;

23)okresowa kontrola zgodia funkcjonowania systemoOw i sieci teleinformatygezin
Urzedu, w ktorych przetwarzaneg Snformacje ustawowo chronione, z praymi
zasadami i procedurami bezpieggiva;

24)realizowanie zadaadministratora danych osobowych;

25)realizowanie zadaadministratora bezpieczgtwa informaciji;

26)koordynowanie procesu ochrony danych osobowych aradzor nad wikeiwym
jego funkcjonowaniem;

27)opracowywanie i aktualizacja dokumentacji opisej sposOb przetwarzania danych
osobowych oraZrodki techniczne i organizacyjne zapewsta ochrog przetwarzania
danych osobowych w Ugazie;

28)realizowanie procedur zgaanych ze zgtaszaniem Generalnemu Inspektorowiddghr
Danych Osobowych zbiorbw danych osobowych przetargregh w Urzdzie
podlegajcych rejestracii;

29)wydawanie i nadzor nad wdeiwym stosowaniem przez pracownikOw upawian
do przetwarzania danych osobowych;

30)szkolenie pracownikow Uetlu w zakresie ochrony danych osobowych;



31)prowadzenie wykazu zbioréw danych osobowych orameneji oséb upowaionych
do przetwarzania danych osobowych w ddize;

32)kontrola ochrony danych osobowych oraz przestraagaprzepisow z zakresu
ich bezpieczestwa,;

33)przyjmowanie, ewidencjonowanie, przechowywaniealaa dokumentacji swiadcze
majtkowych sktadanych Wojewodzie i Dyrektorowi Genasahu przez zobowzane
osoby petnice funkcje publiczne;

34)prowadzenie i aktualizowanie ewidencfwsadczé mapgtkowych oraz monitorowanie
procesu skiladaniaswiadczéh mapgtkowych i zmian personalnych na stanowiskach,
ktorych zajmowanie wgze st z obowhzkiem ziaenia dwiadczenia magkowego
Wojewodzie lub Dyrektorowi Generalnemu;

35)przyjmowanie, ewidencjonowanie i przechowywanie uuokntacji @wiadcze
majtkowych skladanych Wojewodzie przez zobgmeinych przedstawicieli
administracji samoezlowej;

36)dokonywanie analizy danych zawartych wwadczeniach majkowych, w tym
opracowywanie wnioskéw do Wydu Kontroli Skarbowej;

37)prowadzenie i aktualizowanie ewidencgjiwoadczé mapgtkowych;

38)monitorowanie procesu sktadanidwiadczér maptkowych oraz zmian personalnych
na stanowiskach, ktorych zajmowaniea#d st z obowizkiem ztzenia Wojewodzie
oswiadczenia magkowego;

39)przygotowywanie i przesytanie kopiswiadczé maptkowych do urzdéw skarbowych
i do jednostek samagdu terytorialnego w celu publikacji w Biuletynie fémmacji
Publicznej;

40)prowadzenie wspoOipracy w zakresie ugpstania uprawnionym organom
oraz instytucjom gwiadczeéx magtkowych;

41)prowadzenie spraw w zakresie przyjmowaniviadcze lustracyjnych skiadanych
Wojewodzie przez zobowzane osoby petace funkcje publiczne oraz ich
przekazywania do Instytutu Pagoi Narodowej — KomisjScigania Zbrodni przeciwko
Narodowi Polskiemu;

42)monitorowanie procesu skladaniawaadcze lustracyjnych;

43)monitorowanie zmian personalnych na stanowiskatbry&h zajmowanie wgize sk
z obowpzkiem zi@enia éwiadczenia lustracyjnego oraz przekazywanie inf@jma
w tym zakresie Instytutowi Pagui Narodowej - KomisjiScigania Zbrodni przeciwko

Narodowi Polskiemu;



44)prowadzenie i aktualizowanie ewidencji osob, kideeyty oswiadczenie lustracyjne;

45)koordynowanie spraw zwzanych z opracowywaniem i realizaglanu dziatania biura
oraz sporzdzaniem analiz i sprawozita

46)prowadzenie spraw zeZanych z planowaniem i realizacjbudzetu Wojewody
w zakresie dziatania biura;

47)realizowanie zadazwigzanych z funkcjonowaniem systemu zg@zania jakécia;

48)koordynowanie wspotpracy biura w ramach prowadzbngczez Urzad programéw
i projektow;

49)prowadzenie ewidencji skarg i wnioskow zmanych z dziatalrieia biura oraz nadzoér
nad ich terminowym zatatwianiem;

50)prowadzenie spraw organizacyjnych i pracowniczydard) w tym wspotpraca
z Biurem Kadr i Organizacji w zakresie spraw kadyoly socjalnych i szkofe
pracownikow biura;

51)koordynowanie opracowywania i aktualizowania przepszczegolne komorki
wewretrzne biura, informacji umieszczanych na stronteaimetowej Urzdu;

52)zamieszczanie zaktualizowanych materiatdbw w zalddoicra na stronie internetowe;j
Urzedu, w Biuletynie Informacji Publicznej oraz strommtranetowe;j

53)zapewnienie, przy wspétpracy z Biurem Administragyp, zaopatrzenia
i wkasciwego gospodarowania materiatami i gpem biurowym, w tym prowadzenie
ewidencji sktadnikdw mienia biura;

54)prowadzenie sekretariatu biura;

55)obstuga systemu Elektronicznego Zglzania Dokumentagj oraz elektronicznych
formularzy Urzdu;

56)nadzorowanie prawidtowego przestrzegania zasadcaana i obiegu dokumentow;

57)koordynowanie wspotpracy biura z innymi komoérkamigamizacyjnymi Urzdu
oraz instytucjami zewgtrznymi, w tym prowadzenie terminarza prgyjinteresantéw
oraz techniczne organizowanie narad i spottezbowych.;

58)prowadzenie i aktualizowanie bazy teleadresowej kr&ariatow komorek

organizacyjnych Urgdu) oraz instytucji wspotpracagych z biurem.

§ 11.

Do zakresu dziatani&ancelarii Tajnej nalezy, zapewnienie prawidtowego przyjmowania,

przechowywania oraz przekazywania informacji nigjgeh, a w szczegolsoi:
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1) bezparedni nadzo6r nad obiegiem dokumentow niejawnych;

2) przyjmowanie, rejestrowanie, przechowywanie i wgsy informacji niejawnych;

3) prowadzenie obowrujacychsrodkow ewidencji informacji niejawnych;

4) udostpnianie oraz egzekwowanie zwrotu dokumentéw zaygeyah informacje
niejawne;

5) zapewnienie przestrzegania wdavego oznaczania | rejestrowania informacji
niejawnych;

6) okresowa kontrola ewidencji i obiegu informacji jaignych przechowywanych
w Kancelarii Tajnej oraz bigcy nadz6r nad pogtowaniem z informacjami
niejawnymi;

7) przeprowadzanie, nie rzadziegmaz na 5 lat, przegflu materiatdbw w celu ustalenia,
czy spetniaj one ustawowe przestanki ochrony;

8) nadz6r nad funkcjonowaniem systemu ochrony fizygzi&ancelarii Tajnej,
a w szczegoln@i nad funkcjonowaniem i eksploatacyainstalowanych systeméw
i urzadzen alarmowych, przeciwp@rowych, kontroli dogpu oraz wyposaniem

pomieszcze kancelarii.

Rozdziat VII
Zasady podpisywania pism i decyzji

§12.

. Dyrektor podpisuje pisma, decyzje i inne dokumeawyazane z zakresem dziatania biura
oraz te, do ktérych zalatwiania zostal imiennie wamiony przez Wojewog
lub Dyrektora Generalnego.

. W czasie nieobecsoi Dyrektora do podpisywania korespondencji w zsieezada
realizowanych przez biuro uprawniony jest pracowmigznaczony przez Dyrektora,
posiadajcy stosowne upowaienia Wojewody lub Dyrektora Generalnego.

. W czasie nieobecioi Dyrektora do podpisywania korespondencji w zsieeaealizacji
zada wynikajgcych z przepisow o ochronie informacji niejawnycprawniony jest
Zastpca Petnomocnika Wojewody do spraw Ochronny Infajimdiejawnych.

. Kierownik oddzialu oraz pracownicy wykongly zadania na stanowiskach pracy

uprawnieni g do podpisywania pism i decyzji, w zakresie posiggda upowanien.
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Rozdziat VI

Znakowanie spraw

§13.

. Znakowanie spraw dokonywane jest w ramach oddziati, podstawie wykazu akt,
zawierajcego symbole liczbowe podzielone na klasy pierwszetyugiego, trzeciego
i czwartego rzdu, hasta i kategayiarchiwalr.
. Znak sprawy zawiera ngplujace elementy:
1) oznaczenie oddziatu;
2) symbol klasyfikacyjny z wykazu akt;
3) kolejny numer sprawy, wynikggy ze spisu spraw;
4) cztery cyfry roku kalendarzowego, w ktorym sprawarszpoczta.
. Oznaczajc pismo znakiem sprawy moea po znaku sprawy umi@é inicjaty
prowadacego spraw, ktore dodawanegspo oznaczeniu roku, w ktérym sprawa si
rozpoczia.
. Poszczegolne elementy znaku sprawy oraz inicjabyvpdzcego spraw umieszcza i
w kolejnasci, o ktorej mowa w ust. 2 i ust. 3. W oznaczeromiérki organizacyjnej stosuje
sie znak rozdzielajcy minus, a pozostate elementy znaku sprawy oduwzel kropks,
W nastpujacy sposob: BO-1.002.3.2014.JM, gdzie:

1) BO-I to oznaczenie komoérki organizacyjnej — oddzjat

2) 002 to symbol klasyfikacyjny z wykazu akt;

3) 3 to liczba okréajagca trzeci sprawe rozpoczta w danym roku w komorce

organizacyjnej oznaczonej BO-I, w ramach symboasydikacyjnego 002;
4) 2014 to oznaczenie roku, w ktoryng sprawa rozpocta,

5) JM to inicjaty prowadgcego spraw.
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Zalgcznik do Regulaminu Wewtrznego Biura Ochrony

Mazowieckiego Urgdu Wojewddzkiego w Warszawie

SCHEMAT ORGANIZACYJNY BIURA OCHRONY
MAZOWIECKIEGO URZ EDU WOJEWODZKIEGO W WARSZAWIE

DYREKTOR BIURA OCHRONY

Petnomocnik Wojewody
do spraw Ochrony Informacji Niejawnych

Oddziat do spraw Ochrony

Informacji Niejawnych

Kancelaria Tajna
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