UMOWA NR …………………………….

zawarta w dniu ……………………......... 2021 r. pomiędzy:

Skarbem Państwa – Wojewodą Mazowieckim, z siedzibą, pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-100-88-75, REGON 013272620, zwanym dalej „Zamawiającym”, w imieniu, którego występuje ……………………. – Dyrektor Wydziału Infrastruktury Mazowieckiego Urzędu Wojewódzkiego 
w Warszawie, na podstawie upoważnienia …………….. z dnia …………. (załącznik nr 1),
a

……………………, z siedzibą: ……………….., zarejestrowanym w rejestrze przedsiębiorców Krajowego Rejestru Sądowego przez Sąd Rejonowy w ……………….. pod numerem KRS …………. (załącznik nr 2) zwanym dalej „Wykonawcą”, który reprezentowany jest przez ……………………,

zwanymi dalej łącznie „Stronami”.

W związku z art. 2. ust. 1pkt 1 ustawy z dnia 11 września 2019 r. Prawo Zamówień Publicznych 

(Dz. U. z 2021 r., poz. 1129 z późń zm.) została zawarta umowa o następującej treści:
§ 1

PRZEDMIOT UMOWY

1. Przedmiotem umowy jest zakup oraz dostawa 2 sztuk mobilnych zestawów kontrolerskich do współpracy z systemami SIS i VIS w ukompletowaniu: tablet Panasonic ToughPad FZ-G1, czytnik paszportów bezprzewodowy, optyczny VPR460e, czytnik linii papilarnych VICOMP VFR-10, zwanych dalej  „urządzeniami”, z przeznaczeniem dla Straży Granicznej w lotniczym przejściu granicznym Radom - Sadków, zwanej dalej „Użytkownikiem”, zgodnie ze szczegółowym opisem przedmiotu zamówienia (załącznik nr 3) oraz ofertą Wykonawcy (załącznik nr 4).

2. Wykonawca zobowiązuje się do dostawy urządzeń wskazanych w ust. 1 na adres Mazowieckiego Urzędu Wojewódzkiego w Warszawie pl. Bankowy 3/5 00-950 Warszawa na warunkach 
i w terminie określonym niniejszą umową oraz przeniesienia ich własności, uruchomienia 
i wykonania innych usług związanych z realizacją przedmiotu umowy, a Zamawiający zobowiązuje się do odebrania należycie oraz w terminie dostarczonych urządzeń i do zapłacenia wynagrodzenia na zasadach określonych w niniejszej umowie. 

3. Wykonawca zobowiązany jest w ramach niniejszej umowy do:

1) sprzedaży, dostawy i uruchomienia urządzeń,

2) zapewnienia konfiguracji urządzeń oraz sprawdzenia poprawności działań urządzeń,
3) zapewnienia serwisu gwarancyjnego.
4. Urządzenia będą fabrycznie nowe, wyprodukowane w 2021 r. i zostaną dostarczone 
w nienaruszonym stanie.

5. Wykonawca zobowiązuje dołączyć:

1) odpowiednią dokumentację techniczną,
2) instrukcję obsługi dla Użytkownika, w wersji papierowej i elektronicznej,
3) indywidualną kartę gwarancyjną dla danego urządzenia, wypełnioną czytelnie bez poprawek 
z wpisanym w niej numerem seryjnym lub innym unikalnym numerem danego urządzenia  (zgodnym z numerem uwidocznionym na obudowie tego urządzenia).

6. Wszystkie dostarczone dokumenty, o których mowa w  ust. 5 powinny być sporządzone w języku polskim.

7. Wykonawca zobowiązuje się do wykonania przedmiotu umowy z należytą starannością, zasadami wiedzy technicznej, obowiązującymi  w tym zakresie przepisami prawa, instrukcjami technicznymi, normami oraz standardami.
8. Wykonawca oświadcza, iż przedmiot zamówienia jest wolny od wad fizycznych i nie jest obciążony jakimikolwiek prawami osób trzecich.

§ 2

TERMIN REALIZACJI I ODBIÓR

1. Wykonawca zrealizuje przedmiot umowy w terminie 20 dni od zawarcia umowy, nie później niż do 23 grudnia 2021 r.
2. Wykonawca zobowiązany jest powiadomić Zamawiającego za pośrednictwem faksu nr …… lub drogą elektroniczną na adres e-mail …… o dokładnym terminie dostarczenia urządzeń 
z co najmniej trzydniowym wyprzedzeniem.

3. Po powzięciu wiadomości o terminie dostarczenia urządzeń,  Zamawiający i Użytkownik oddeleguje osoby do odbioru urządzeń i powiadomi Wykonawcę o gotowości do odbioru urządzeń. Ze strony Zamawiającego osobami upoważnionymi do odbioru przedmiotu umowy są: …………….., tel. …………., e-mail: ……………. Ze strony Użytkownika funkcjonariuszem upoważnionym do odbioru przedmiotu umowy jest …………….., tel. …………., e-mail: ……………. 

4. Odbiór przedmiotu umowy odbywać się będzie w obecności upoważnionych przedstawicieli Stron oraz Użytkownika i polegać będzie na uruchomieniu urządzeń celem stwierdzenia:

1) ich zawartości asortymentowej i ilościowej oraz ich zgodności ze szczegółowym opisem przedmiotu zamówienia określonym w załączniku nr 3 do umowy,

2) sprawności technicznej i prawidłowości działania wszystkich elementów urządzeń,

3) zgodności numerów umieszczonych na obudowach dostarczonych urządzeń z zapisami 
w indywidualnych kartach gwarancyjnych tych urządzeń.

5. Odbiór urządzeń zostanie potwierdzony protokołem odbioru końcowego urządzeń (załącznik nr 5), zawierającym datę dostawy i uruchomienia urządzeń, przy jednoczesnym braku zastrzeżeń Zamawiającego i Użytkownika w zakresie określonym w ust. 4.

6. Przedstawiciel Wykonawcy biorący udział w odbiorze urządzeń będzie posiadał pisemne upoważnienie do podpisania protokołu odbioru końcowego urządzeń, wystawione przez osobę, która jest upoważniona do reprezentowania Wykonawcy.
7. W przypadku ujawnienia podczas odbioru wad urządzeń, Wykonawca zobowiązuje się w terminie wskazanym przez Zamawiającego do dostarczenia urządzeń wolnych od wad lub do usunięcia 
w tym terminie wad.
8. Odpowiedzialność za urządzenia przechodzą na Zamawiającego w momencie podpisania protokołu odbioru końcowego urządzeń bez zastrzeżeń.
§ 3

WYNAGRODZENIE

1. Łączne wynagrodzenie za wykonanie przedmiotu umowy wynosi …………… zł brutto (słownie: …………… złotych 00/100), w tym podatek VAT …………… zł (słownie: …………… złotych 00/100).

2. Wynagrodzenie, o którym mowa w ust. 1 zostało określone na podstawie oferty Wykonawcy (załącznik nr 4) i obejmuje ono wszelkie koszty Wykonawcy związane z realizacją przedmiotu umowy, w tym koszty transportu.

3. Zapłata wynagrodzenia nastąpi po zrealizowaniu przedmiotu umowy, podpisaniu protokołu odbioru końcowego urządzeń bez zastrzeżeń, na podstawie faktury VAT, poprawnie wystawionej przez Wykonawcę. W przypadku wystawienia przez Wykonawcę faktury VAT niezgodnej z umową lub obowiązującymi przepisami prawa, Zamawiający ma prawo do wstrzymania płatności do czasu wyjaśnienia oraz otrzymania faktury korygującej, bez obowiązku płacenia odsetek z tytułu niedotrzymania terminu zapłaty.

4. Wykonawca zobowiązany jest do złożenia faktury VAT w ciągu 2 dni roboczych od dnia podpisania przez Strony i Użytkownika protokołu odbioru końcowego urządzeń bez zastrzeżeń.
5. Zamawiający dopuszcza złożenie faktury VAT w formie:

1) papierowej (oryginału),

2) ustrukturyzowanego dokumentu elektronicznego, złożonego za pośrednictwem Platformy Elektronicznego Fakturowania, zwanej dalej PEF, zgodnie z ustawą z dnia 9 listopada 2018 r. 
o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r., poz. 1666, z późn. zm.). 

6. Zamawiający nie dopuszcza przesyłania innych ustrukturyzowanych dokumentów elektronicznych, za wyjątkiem faktury.

7. Zamawiający zobowiązuje się dokonać zapłaty należności za przedmiot umowy w terminie 21 dni od:

1) daty złożenia w Kancelarii MUW w Warszawie, pl. Bankowy 3/5, 00-950 Warszawa, oryginału prawidłowo wystawionej faktury VAT;

2) daty przesłania ustrukturyzowanej faktury elektronicznej za pośrednictwem PEF. 

8. Należność za wykonanie przedmiotu umowy Zamawiający przekaże na rachunek bankowy Wykonawcy nr …………… Strony postanawiają, że jeżeli rachunek bankowy, którym posługuje się Wykonawca nie będzie ujęty w wykazie podatników, o którym stanowi art. 96b ustawy z dnia 
11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2021 r., poz. 685 z późn. zm.) – tzw. „białej liście podatników VAT”, Zamawiający będzie uprawniony do wstrzymania płatności i nie będzie stanowiło to naruszenia umowy.

9. W przypadku, o którym mowa w ust. 8, dotyczącym wstrzymania wypłaty wynagrodzenia, Wykonawcy nie przysługują odsetki.

10. Ustrukturyzowana faktura elektroniczna (w przypadku wyboru tej formy dokumentu) winna składać się z danych wymaganych przepisami ustawy o podatku od towarów i usług oraz min. danych zawierających:

1) informacje dotyczące odbiorcy płatności;

2) wskazanie umowy zamówienia publicznego.

11. Zamawiający informuje, że identyfikatorem PEPPOL/adresem PEF Zamawiającego, który pozwoli na złożenie ustrukturyzowanej faktury elektronicznej jest NIP 525-100-88-75.

12. Wykonawca powiadomi Zamawiającego o przesłaniu ustrukturyzowanej faktury elektronicznej na Platformę Elektronicznego Fakturowania w dniu przesłania w/w faktury. Powiadomienie 
o przesłaniu ustrukturyzowanej faktury elektronicznej zostanie przesłane pocztą elektroniczną na adres efaktura@mazowieckie.pl.

13. Za datę zapłaty Strony przyjmują datę złożenia polecenia przelewu w banku prowadzącym rachunek Zamawiającego.

14. Wykonawca oświadcza, że jest płatnikiem VAT czynnym.

§ 4

GWARANCJA I RĘKOJMIA

1. Za wszystkie nieujawnione przy odbiorze usterki lub wady odpowiada Wykonawca, który jest zobowiązany do bezpłatnego ich usunięcia w ramach gwarancji jakości lub rękojmi za wady.

2. Wykonawca udziela Zamawiającemu minimum 24 miesięcznej gwarancji jakości i rękojmi 
za wady licząc od dnia, w którym został podpisany protokół odbioru końcowego urządzeń bez zastrzeżeń.

3. Wykonawca zobowiązany jest usunąć zgłoszone usterki lub wady nie później niż w terminie 5 dni roboczych od dnia, w którym nastąpiło zgłoszenie usterki lub wady urządzeń. Przy poważniejszych usterkach, wymagających oczekiwania na dostawę części, termin usunięcia usterki może ulec wydłużeniu za zgodą Zamawiającego.
4. Wykonawca jest zobowiązany  do odbioru uszkodzonych urządzeń z miejsca użytkowania sprzętu 
i do dostarczenia naprawionych/wymienionych urządzeń do miejsca instalacji sprzętu na własny koszt i ryzyko.  
5. Wykonanie naprawy będzie potwierdzone pisemnym protokołem z naprawy gwarancyjnej.
6. Zgłoszenia usterki lub wady dokonuje osoba upoważniona przez  Zamawiającego lub Użytkownika za pośrednictwem faksu nr …….. lub drogą elektroniczną na adres e-mail: ……..
7. W wypadku niemożliwości usunięcia usterki lub wady Wykonawca zobowiązany jest do wymiany urządzenia na fabrycznie nowe, a w wypadku jego braku na rynku, na model nowszy o porównywalnej charakterystyce i parametrach. 
8. Termin wykonania napraw gwarancyjnych przedłuża okres gwarancyjny wymieniony w ust. 2, 
o czas trwania naprawy gwarancyjnej. Jednocześnie w przypadku wymiany pojedynczego elementu (podzespołu/części) Wykonawca udzieli Zamawiającemu bezpłatnego serwisu gwarancyjnego na wymieniony element zgodnie z ust. 2.

9. W przypadku nieuzasadnionej odmowy wykonania naprawy gwarancyjnej Zamawiającemu niezależnie od kary umownej, o której mowa w § 6 ust. 1 pkt 3 umowy przysługuje prawo do zlecenia naprawy osobie trzeciej, bez upoważnienia sądu, na koszt i ryzyko Wykonawcy.

10. W przypadku zmiany numeru telefonu lub siedziby Wykonawca ma obowiązek powiadomienia 
o tym fakcie Zamawiającego za pośrednictwem faksu nr …….. lub drogą elektroniczną na adres e-mail: …….. z siedmiodniowym wyprzedzeniem, co pozwoli na utrzymanie ciągłości obsługi serwisowej. 
W przypadku braku powiadomienia Zamawiającego o zmianie kontakt pod ostatni wskazany przez Wykonawcę numer telefonu lub adres siedziby uznaje się za skuteczny.
§5
ODSTĄPIENIE OD UMOWY

1. Zamawiający jest uprawniony do odstąpienia od umowy do dnia spisania protokołu odbioru końcowego urządzeń bez zastrzeżeń, w wypadkach przewidzianych w przepisach prawa powszechnie obowiązującego, a także w wypadkach wskazanych w umowie.

2. Zamawiający może w szczególności odstąpić od umowy w wypadku:

1) braku dostarczenia urządzeń przez Wykonawcę w terminie określonym w § 2 ust. 1 umowy, bez wyznaczania dodatkowego terminu; odstąpienie może nastąpić według wyboru Zamawiającego w całości bądź w części; 
2) w wypadku odmowy dokonania odbioru w trybie § 2 ust. 4 umowy, jeżeli Wykonawca nie usunie stwierdzonych wad przedmiotu umowy, w terminie wyznaczonym jako nowy termin odbioru w trybie § 2 ust. 7 umowy;
3) jeżeli suma naliczonych kar umownych osiągnie 20% wynagrodzenia brutto, określonego 
w § 3 ust. 1 umowy;

3. Prawo odstąpienia od umowy wykonuje się poprzez złożenie pisemnego oświadczenia 
o odstąpieniu od umowy w terminie 14 dni od daty powzięcia informacji o okoliczności uprawniającej do skorzystania z prawa do odstąpienia, chyba że przepisy prawa stanowią inaczej.

4. W wypadku odstąpienia od umowy aktualne pozostają obowiązki Wykonawcy do zapłaty kar umownych oraz odszkodowań z tytułu niewykonania lub nienależytego wykonania umowy, 
w tym zwrotu kosztów wykonania zastępczego.
5. Strony zastrzegają dla oświadczenia o odstąpieniu od umowy formę pisemną pod rygorem nieważności.

§6

KARY UMOWNE

1. Zamawiający jest uprawniony do naliczenia i dochodzenia kary umownej:
1) w wysokości 20 % wynagrodzenia brutto określonego w § 3 ust. 1 umowy, w przypadku odstąpienia od umowy przez Zamawiającego z powodu okoliczności, za które odpowiada Wykonawca;
2) w wysokości 0,5 % wynagrodzenia brutto określonego w § 3 ust. 1 umowy, za każdy rozpoczęty dzień zwłoki w przypadku opóźnienia Wykonawcy w dostawie przedmiotu umowy w terminie określonym w § 2 ust.1 umowy;
3) w wysokości 0,5% wynagrodzenia brutto określonego w § 3 ust. 1 umowy, za każdy rozpoczęty dzień zwłoki w usunięciu wad i usterek stwierdzonych przy odbiorze przedmiotu umowy lub ujawnionych w okresie gwarancji lub rękojmi za wady, liczony od dnia następnego po terminie wyznaczonym na ich usunięcie, o którym mowa w § 4 ust. 3 umowy.
2. W związku z art. 15r1 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych 
z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. z 2020 r., poz. 1842 z późn. zm.) w okresie obowiązywania stanu zagrożenia epidemicznego albo stanu epidemii ogłoszonego w związku 
z COVID-19, i przez 90 dni od dnia odwołania stanu, który obowiązywał jako ostatni, zamawiający nie może potrącić kar umownych z wynagrodzenia wykonawcy lub z innych jego wierzytelności, a także nie może dochodzić zaspokojenia z zabezpieczenia należytego wykonania tej umowy, o ile zdarzenie, w związku z którym zastrzeżono tę karę, nastąpiło w okresie obowiązywania stanu zagrożenia epidemicznego albo stanu epidemii.
3. Niezależnie od wysokości kar umownych Zamawiający może dochodzić odszkodowania uzupełniającego na zasadach ogólnych w wypadku, gdy szkoda przekracza wysokość kar umownych.
4. Suma kar umownych nie może przekroczyć 20% wynagrodzenia brutto, określonego 
w § 3 ust. 1 umowy.
§7

SIŁA WYŻSZA

1. Strona nie jest odpowiedzialna za niewykonanie lub nienależyte wykonanie swoich zobowiązań, jeżeli niewykonanie lub nienależyte wykonanie zostało spowodowane wydarzeniem będącym poza kontrolą, oraz gdy w chwili zawarcia umowy niemożliwe było przewidzenie zdarzenia 
i jego skutków, które wpłynęły na zdolność Strony do wykonania umowy, oraz gdy niemożliwe było uniknięcie samego zdarzenia lub przynajmniej jego skutków.

2. Za siłę wyższą nie uznaje się braku środków u Wykonawcy, niedotrzymania zobowiązań przez jego kontrahentów oraz brak zezwoleń niezbędnych Wykonawcy dla wykonania umowy, wydawanych przez uprawniony do tego organ, jeśli takie zezwolenia są wymagane. 

3. Strony zobowiązują się do wzajemnego powiadamiania się o zaistnieniu siły wyższej 
i dokonania stosownych ustaleń celem wyeliminowania możliwych skutków działania siły wyższej jak również do powiadamiania się o ustaniu okoliczności powodującej zaistnienie siły wyższej. Powiadomienia, o których mowa w zdaniu poprzedzającym, należy dokonać pisemnie lub w inny dostępny sposób, niezwłocznie po fakcie wystąpienia siły wyższej. Do powiadomienia należy dołączyć dowody na poparcie zaistnienia siły wyższej.

4. W przypadku braku zawiadomienia zarówno o zaistnieniu jak i o ustaniu okoliczności siły wyższej, jak również nie przedstawienia dowodów, o których mowa w ust. 3, powoływanie się na działanie siły wyższej jest bezskuteczne.

§8

OCHRONA DANYCH OSOBOWYCH

1. Strony oświadczają, że dane kontaktowe pracowników, współpracowników i reprezentantów Stron udostępniane wzajemnie w niniejszej umowie lub udostępnione drugiej Stronie 
w jakikolwiek sposób w okresie obowiązywania niniejszej umowy przekazywane są w związku 
z wykonywaniem umowy. Udostępniane dane kontaktowe mogą obejmować: imię i nazwisko, adres e-mail, stanowisko służbowe i numer telefonu służbowego. Każda ze Stron będzie administratorem będzie administratorem danych kontaktowych, które zostały jej udostępnione  w ramach umowy.

2. Wykonawca zobowiązuje się do przekazania wszystkim osobom, których dane udostępnił, informacji, o których mowa w art. 14 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), tj. klauzuli informacyjnej (załącznik nr 6).

§9

POSTANOWIENIA KOŃCOWE

1. Wykonawca może powierzyć osobom trzecim realizację umowy. W wypadku powierzenia wykonania części przedmiotu zamówienia podwykonawcy Wykonawca odpowiada za jego działania i zaniechania wobec Zamawiającego jak za własne działania lub zaniechania.

2. Wszelkie zmiany i uzupełnienia niniejszej umowy wymagają pod rygorem nieważności, zachowania formy  pisemnej. Postanowienie to nie dotyczy zmian, o których mowa w ust. 6 oraz w § 4 ust. 7 umowy – w tych wypadkach każda ze Stron zobowiązana jest powiadomić drugą stronę o zmianie osób upoważnionych faxem lub poprzez e-mail.
3. W sprawach nieuregulowanych postanowieniami niniejszej umowy mają zastosowanie odpowiednie przepisy Kodeksu cywilnego, oraz inne właściwe przepisy prawa.

4. Wszelkie ewentualne spory wynikłe na tle realizacji niniejszej umowy Strony poddają pod rozstrzygnięcie sądowi powszechnemu właściwemu miejscowo dla siedziby Zamawiającego.

5. Umowę sporządzono w dwóch jednakowo brzmiących egzemplarzach, jeden dla Zamawiającego i jeden dla Wykonawcy.

6. Osobami upoważnionymi do kontaktów w sprawach związanych z realizacją przedmiotu umowy będą w imieniu:

1) Zamawiającego:

…………………………, nr telefonu …………………………, e-mail ………………………..

2) Wykonawcy:

…………………………, nr telefonu …………………………, e-mail ………………………..

ZAMAWIAJĄCY                                                                WYKONAWCA

         …………………………………..                                                 …………………………………..

Załączniki:

1. Załącznik nr 1 – Upoważnienie 
2. Załącznik nr 2 - Wydruk z KRS/CEIDG,

3. Załącznik nr 3 – Szczegółowy opis przedmiotu zamówienia,

4. Załącznik nr 4 – Oferta Wykonawcy,

5. Załącznik nr 5 – Protokół odbioru końcowego urządzeń,

6. Załącznik nr 6 – Klauzula RODO.

Załącznik nr 3

Szczegółowy opis przedmiotu zamówienia
Przedmiot zamówienia:
Zakup i dostawa 2 sztuk mobilnych zestawów kontrolerskich do współpracy z systemami SIS i VIS, w ukompletowaniu: tablet Panasonic ToughPad FZ-G1, czytnik paszportów bezprzewodowy, optyczny VPR460e, czytnik linii papilarnych VICOMP VFR-10. 
Minimalne parametry techniczne elementów zestawu:
I. Terminal mobilny typu „rugged”
	Właściwości lub cecha
	Parametry wymagane

	Procesor
	Obudowa:

1)   wzmocniona, odporna na upadek, pył i wodę;

2)  wykonana ze stopów metali lekkich (z wyłączeniem elementów osłonowych, uchwytów, zatrzasków, itp.), w celu zapewnienia odpowiedniej trwałości urządzenia w warunkach wzmożonej eksploatacji;

3)   wymiary (z wyłączeniem urządzeń peryferyjnych, uchwytów):

-maksymalna długość 28 cm;

-maksymalna szerokość 20 cm;

-maksymalna wysokość 3 cm

	Pamięć RAM
	minimum 8 GB

	Dysk twardy
	minimum 256 GB SSD (Solid State Drive)

	Wyświetlacz
	Ekran:
1)   kolorowy;

2)   dotykowy, minimum 10 punktowy;

3)   zabezpieczony folią;

4)   pokryty warstwą antyodblaskową;

5)   czytelny w świetle słonecznym, o jasności minimum 600 cd/m2;

6)   podświetlany na żądanie, możliwość wyłączenia przy braku aktywności

       operatora;

7)   przekątna: nie mniej niż 7 cali oraz nie więcej niż 10,1 cala;

8)   aktywna matryca typu TFT;

9)   rozdzielczość fizyczna: pozioma nie mniejsza niż 1920 pikseli, pionowa nie

       mniejsza niż 1200 pikseli.

	Komunikacja
	1)   interfejs WIAN dwuzakresowy wg standardu IEEE 802.11 a/b/g/n/ac;

2)   modem 4G/LTE GSM-GPRS/EDGE/UMTS/HSDPA (bez blokady typu simlock),

       umożliwiający pracę w sieci komórkowej – przesyłanie danych igłosu;

3)   bluetooth min. 4.0 (moduł musi umożliwiać bezproblemową, szybką

       komunikację z urządzeniami czytnik odcisków palców i czytnik dokumentów,  jeżeli jest to konieczne do połączenia urządzenia z terminalem).

	Złącza
	2 sztuki USB, (w tym co najmniej jeden w wersji 3.0) – złącze do stacji dokującej.

	Waga
	Maksymalnie 1,4 kg (z baterią o standardowej pojemności nie mniejszej niż 4000 mAh , umożliwiającą według danych producenta pracę przez co najmniej 8 godzin).

	System operacyjny
	Windows 10 lub równoważny 64-bitowy system operacyjny w wersji polskiej

umożliwiający:

1)    podłączenie i pracę w środowisku domenowym Zamawiającego;

2)    zarządzanie środowiskiem System Center Configuration Manager

        Zamawiającego;

3)    wspieranie usług zdalnego dostępu i systemu aktualizacji Zamawiającego;

4)    uruchamianie aplikacji SG opartych o .NET Framework 4,5 bez konieczności

        ich rekompilacji oraz nie posiadać ograniczeń licencyjnych na wgranie

        eksploatowanego przez Zamawiającego obrazu systemu Windows 10

        w wersji Enterprise (licencja na wgranie wersji Enterprise w posiadaniu

        Zamawiającego).

	Bezpieczeństwo
	Komputer musi posiadać zintegrowany w płycie głównej aktywny układ zgodny

ze standardem Trusted Platform Module (TPM) w wersji min. 1.2

	Atesty i certyfikaty
	Urządzenie musi spełniać:
1)   wymagania stopnia ochrony nie gorszej niż IP-65, w zakresie klasy szczelności  (odporność na pył i wodę);

2)   wymagania normy wytrzymałościowej MIL-STD-810G, w zakresie

       odporności na wysoką temperaturę, niską temperaturę, zmiany temperatur, z    zalanie, wilgotność powietrza, pył, wibracje, upadek.

Do oferty Wykonawca załączy dokumenty potwierdzające spełnienie wymagań, o których mowa w pkt. 1 i 2. Dokumenty potwierdzające wymagania muszą być wydane na podstawie badań przeprowadzonych wg analogicznej do MIL-STD 810G metodyki badawczej.

Urządzenie musi posiadać:

1)   certyfikat CE zgodnie z rozporządzeniem Ministra Rozwoju z dnia 2 czerwca

       2016 r. w sprawie wymagań dla sprzętu elektrycznego (Dz. U. z 2016 r., poz.

806).

	Dodatkowe wyposażenie
	1)    Urządzenie wskazujące musi być mocowane w obudowie, w łatwy do

        wyjęcia sposób oraz musi być zabezpieczone przez zagubieniem za pomocą

        uprzęży;

2)    Uchwyt dedykowany przez producenta urządzenia, dający możliwość

        zmiany położenia urządzenia o minimum 90 stopni bez zdejmowania z ręki;

3)    Pasek do przenoszenia urządzenia na ramieniu dedykowany przez

        producenta urządzenia, montowany do urządzenia, bez dodatkowych

        elementów takich jak, np.: pokrowiec na urządzenie;

4)    Ładowarka sieciowa 220 V;

5)    Zintegrowany czytnik kart mikroprocesorowych PKI (karta włożona do

        czytnika nie może wystawać z urządzenia);

6)    Wbudowana kamera tylna minimum 8 Mplx z funkcją autofocus i

        podświetlaniem LED;

7)    Dostarczana osobno do każdego urządzenia karta sieciowa Ethernet do

        podłączenia przez USB urządzenia, umożliwiająca podłączenie do sieci

        internetowej Zamawiającego (obsługa technologii uwierzytelniania 802.1X).

	Dodatkowe wymagania
	1)  Temperatura pracy urządzenia (operacyjna) od co najmniej -20º C do nie

        mniej niż 40º C;

 2)    Urządzenie odporne na gwałtowne zmiany temperatury;

 3)    Urządzenie umożliwiające pracę w trudnych warunkach (w terenie

        górskim, w niskich temperaturach, na deszczu, w pociągu, w autobusie).

 4)    Fabrycznie nowe, wyprodukowane w 2021 r.;

 5)    Gwarancja minimum 24 miesiące.


II. Czytnik dokumentów
Zamawiający wymaga, aby mobilne zestawy kontrolerskie, których częścią jest terminal mobilny typ „rugged”, posiadały w ukompletowaniu przenośny, optyczny czytnik dokumentów wraz z niezbędnymi sterownikami i bibliotekami.

Podstawowe funkcje i parametry techniczne urządzenia:

1) Urządzenie musi posiadać czytnik OCR-B oraz moduł RFID zintegrowany wewnętrznie i zewnętrznie

      w spójną całość.

2) Odczyt pisma OCR-B (ISO 1073) z czytelnego maszynowo pola MRZ dokumentów, zgodnych z normami ISO 7501 oraz ICAO 9303, tj.:

- paszport (MRP) 2X44 znaki;

- wiza (MRV) 2X44 znaki i 2X36 znaki;

- narodowa karta identyfikacyjna (NID) 2X36 znaków i 3X30 znaków;

- dowód rejestracyjny pojazdu - 2X38 znaków oraz 3x38 znaków.

Czytnik musi wykorzystywać zasadę ręcznego przesuwu dokumentu przez optyczną głowicę czytającą. Element skanujący zbliżeniowy – brak części ruchomych.

3) Zbliżeniowy odczyt danych biometrycznych grup DG1, DG2, DG3 z e-dokumentów, zgodnie z normami ISO 14443 A/B oraz standardami ICAO za pomocą zintegrowanego czytnika RFID o częstotliwości pracy 13,56 MHz. Oprogramowanie będzie umożliwiać:

- odczyt grup DG1, DG2 (wizerunek twarzy) oraz sprawdzenie skrótów tych grup wraz z porównaniem  ich   wartości z zapisanymi ciągami w grupie EF.SOD;

- odczyt grupy DG3 (odcisków palców) z wykorzystaniem zdalnego repozytorium certyfikatów z   kluczem prywatnym IS, certyfikatami z kluczem publicznym IS,DVCA,CVCA i usługą zdalna do generowania podpisu w postaci ciągu bajtów oraz usługą zwracającą parę aktualnych certyfikatów IS+DVCA oraz łańcuch certyfikatów krzyżowych CVCA. Oprogramowanie musi umożliwiać odczyt z wykorzystaniem mechanizmu Extended Access Control, na który składają się procedury Terminal Authentication oraz Chip Authentication oraz musi umożliwiać generowanie tzw. Challenge i przyjmowanie oraz przetworzenie w odpowiedni sposób otrzymanych danych (podpis cyfrowy oraz ww. certyfikaty z kluczem publicznym), umożliwiający odczytanie odcisków palców z dokumentów. Sposób odczytu dokumentu jest szczegółowo opisany w normie BSI TR-03110,

4) Wizualizacja i możliwość odczytu plików w formie WSQ (odciski palców) oraz JPEG2000 (wizerunek twarzy).

5) Gotowość do odczytu dokumentów w trybie Password Authenticatwd Connection Establishment / Supplementary Access Control.

6) Weryfikacja zabezpieczeń zastosowanych w e-dokumentach, tj. przeprowadzenie procedur:

- Passive Authentication (sprawdzenie poprawności wystawcy dokumentu na podstawie publicznego  certyfikatu wystawcy dokumentu. Oprogramowanie musi umożliwiać poprzez przekazanie w procedurze odczytu, identyfikatora wystawcy certyfikatu, a następnie użycie przekazanego do oprogramowania odpowiedniego certyfikatu wystawcy paszportu i przekazanie wyniku sprawdzenia, co pozwoli zakończyć procedurę Passive Authentication);

- Active Authentication.

7) Mocowanie do pasa nośnego funkcjonariusza za pomocą klamry/klipsa. Klamra/klips powinien być wykonany w taki sposób, aby była możliwość przymocowania urządzenia do pasa nośnego umundurowania oraz uniemożliwiający przypadkowe odpięcie od pasa.

8) Urządzenie musi zapewniać bezproblemową i szybką komunikację z mobilnym terminalem.

9) Interfejs komunikacyjny: w standardzie Bluetooth min. V2.0. Połączenie czytnika dokumentów z   systemem hostem musi wspierać uwierzytelnienie z wykorzystaniem kodu PIN.

10) Sposób montażu urządzenia musi sprostać warunkom codziennej, intensywnej eksploatacji urządzenia, na który składają się m.in. praca w warunkach zewnętrznych.

11) Możliwość odczytu do 2000 dokumentów na jednym cyklu ładowania (według danych producenta).

12) W urządzeniu muszą być umieszczone dwa akumulatory wielokrotnego użytku oraz dołączony dodatkowy komplet zapasowych akumulatorów.

13) Każdy komplet akumulatorów powinien posiadać jedną, niezależną, kompletną ładowarkę z przewodami. Ładowarka musi posiadać komory pozwalające na umieszczenie dwóch kompletów akumulatorów, a także umożliwiać ładowanie pojedynczego akumulatora.

14) Możliwość wprowadzenia urządzenia w tryb uśpienia.

15) Waga urządzenia z akumulatorem, bez klipsa mocującego – nie więcej niż 04 kg.

16) Wymiary urządzenia bez klipsa mocującego:

- maksymalna długość 10 cm,

- maksymalna szerokość 5 cm,

- maksymalna wysokość 7 cm.

17) Praca w temperaturach od co najmniej 0°C do co najwyżej +40°C.

18) Urządzenie odporne na wstrząsy, dedykowane do pracy w niesprzyjających warunkach atmosferycznych, wilgoci, skrajnych temperaturach otoczenia.

19) Urządzenie musi być kompletne, niewymagające od Zamawiającego dodatkowych prac i nakładów dostosowawczych, poszczególne moduły wewnętrzne i zewnętrzne urządzenia muszą współpracować poprawnie.

20) Urządzenie musi współpracować z dostarczonymi terminalami mobilnymi (odpowiednia szybkość pobierania, brak konfliktów z czytnikiem odcisków palców).

21) W ramach zamówienia Wykonawca dostarczy API urządzenie, które umożliwi korzystanie z wszystkich funkcjonalności urządzenia, w środowisku .NET (język programowania C#). 

Zamawiający wymaga aplikacji demonstracyjnej.

22) Bezpłatna dostępność w okresie gwarancji do aktualizacji oprogramowania na wszystkie posiadane przez Zamawiającego urządzenia danego producenta tego typu.

23) Oznakowanie CE.

24) Fabrycznie nowe, wyprodukowane w 2021 r.

25) Gwarancja min. 24 miesiące.

III. Przenośny czytnik odcisków palców

Zamawiający wymaga, aby mobilne zestawy kontrolerskie, których częścią jest terminal mobilny typu „rugged”, posiadały w ukompletowaniu zintegrowany (przymocowany, przytwierdzony lub fabrycznie zamontowany przenośny skaner linii papilarnych z niezbędnymi sterownikami i bibliotekami, do odczytu odcisków palców na potrzeby systemu VIS eksploatowanego w toku kontroli granicznej przez funkcjonariuszy Straży Granicznej.

Podstawowe funkcje i parametry techniczne urządzenia:

1) Moduł optyczny urządzenia musi posiadać aktualny certyfikat FBI PIVIQS, który będzie potwierdzony poprzez możliwą weryfikację na stronie internetowej lub pisemne potwierdzenie jednostki certyfikacyjnej o pozytywnym przejściu procesu certyfikacji.

2) Pobierane odciski palców muszą być na poziomie akceptowalnym przez system VIS, tj. muszą mieć rozmiar co najmniej 256 pikseli szerokości na co najmniej 400 pikseli wysokości oraz rozdzielczość co najmniej 500 dpi.

3) Posiadanie certyfikatu CE zgodnie z rozporządzeniem Ministra Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagań dla sprzętu elektrycznego (Dz. U. z 2016 r., poz. 806).

4) Wymiary urządzenia z wyłączeniem mechanizmów montowania do terminala:

- maksymalna szerokość 5 cm,

- maksymalna długość 8 cm,

- maksymalna wysokość 3 cm.

5) Urządzenie musi zapewniać bezproblemową i szybką komunikację z mobilnym terminalem poprzez jeden z portów USB terminala lub w inny sposób zapewniający szybszą transmisję danych niż przez sieć łączności Bluetooth. Zamawiający oczekuje rozwiązania, w którym długość wymaganego kabla połączeniowego USB lub innego złącza komunikacyjnego zostanie zminimalizowana do co najwyżej 3 cm (bez możliwości przypadkowego wyrwania wtyczki przez Użytkownika), a urządzenie zostanie zintegrowane z urządzeniem poprzez fabryczną integrację lub montaż z wykorzystaniem śrub/zatrzasków. Sposób montażu nie może ograniczać innych funkcjonalności urządzenia, takich jak: ładowanie, samodzielna możliwość włożenia karty PKI przez Użytkownika (bez konieczności użycia narzędzi), korzystanie ze zintegrowanego aparatu fotograficznego. 

W przypadku wątpliwości w zaproponowanym rozwiązaniu, Zamawiający zastrzega sobie prawo kontaktu z producentem terminala w celu uzyskania akceptacji zaproponowanego przez Wykonawcę rozwiązania pod kątem ergonomii, użyteczności i zakresu ingerencji w zaoferowane urządzenie, m. in. w kontekście naruszenia warunków gwarancji i norm urządzenia.

6) W ramach zamówienia Wykonawca dostarczy API urządzenie, które umożliwi korzystanie z wszystkich funkcjonalności urządzenia, w środowisku .NET (język programowania C#). 

Zamawiający wymaga aplikacji demonstracyjnej.

7) Oprogramowanie urządzenia musi umożliwiać:

- przekazywanie obrazków odcisków palca w formacie RAW (rozdzielczość 500 dpi w 256 odcieniach  szarości) lub BMP lub WSQ. W przypadku, gdy urządzenie obsługuje rozdzielczość 1000 dpi, wymaganym formatem będzie JPEG2000. W przypadku, gdy urządzenie obsługuje format 1000 dpi,, oprogramowanie musi zapewniać możliwość generowania obrazków w rozdzielczości 500 dpi;

- poprzez dostarczone API przekazywanie komunikatów w trakcie przykładania odcisków, np.:  rozpoczęcie, zakończenie, błędy, wskazówki w trakcie pobierania.

8) Bezpłatna dostępność w okresie gwarancji do aktualizacji oprogramowania na wszystkie posiadane przez Zamawiającego urządzenia danego producenta tego typu.

9) Fabrycznie nowe, wyprodukowane w 2021 r.

10) Gwarancja minimum 24 miesiące.
Załącznik nr 5
PROTOKÓŁ ODBIORU KOŃCOWEGO URZĄDZEŃ

z dnia ………………... 2021 r.

ZAMAWIAJĄCY:

Skarb Państwa – Wojewoda Mazowiecki

pl. Bankowy 3/5, 00-950 Warszawa

WYKONAWCA:

………………………………………………………………

………………………………………………………………

UŻYTKOWNIK:

Placówka Straży Granicznej Radom – Sadków
W dniu ............... 2021 r. dokonano odbioru końcowego przedmiotu umowy nr ...............  
z dnia ............... zawartej pomiędzy Skarbem Państwa – Wojewodą Mazowieckim 
a …………………………………. na zakup oraz dostawę 2 sztuk mobilnych zestawów kontrolerskich  
do współpracy z systemami SIS i VIS w ukompletowaniu: Tablet Panasonic ToughPad FZ-G1, czytnik paszportów – optyczny, bezprzewodowy VPR460e oraz czytnik linii papilarnych VICOMP VFR-10 z przeznaczeniem dla placówki Straży Granicznej Radom – Sadków.
Koszt wykonanego zamówienia (w zł brutto): …………………
Wykaz elementów wchodzących w skład zestawu:

1. ………………………………………………..

2. ………………………………………………..

3. ………………………………………………..

4. ………………………………………………..

5. ………………………………………………..

Wykonawca oświadcza, że z chwilą podpisania Protokołu odbioru końcowego urządzeń:

1) przenosi na Zamawiającego:

· własność urządzeń, a także wszelką dokumentację techniczną i gwarancję producenta dotyczącą przedmiotowych urządzeń,

2) udziela Zamawiającemu:

· rękojmi za wady fizyczne i prawne urządzeń,

· gwarancji na urządzenia na okres ….. miesięcy od dnia podpisania niniejszego protokołu.

Uwagi / zastrzeżenia:
………………………………………………………………………………………………………………………………………………...……….………………………………………………………………………………………………………………………………………..........................
…………………………………………………………………………………………………………………………………………………………….…………………………………………………………………………………………………………………………………………………………….



      Zamawiający:                                                                   Wykonawca:

          …………………………………………………                           …………………………………………………                     

   Użytkownik:

       …………………………………………………

Załącznik nr 7 – Klauzula RODO

PRZETWRZANIE DANYCH OSOBOWYCH W RAMACH REALIZACJI UMOWY 
Tożsamość administratora 
Administratorem Państwa danych osobowych jest Wojewoda Mazowiecki.

Mogą się Państwo z nami kontaktować w następujący sposób: 

listownie na adres: pl. Bankowy 3/5, 00-950 Warszawa 

poprzez elektroniczną skrzynkę podawczą: /t6j4ljd68r/skrytka 

poprzez e-mail: info@mazowieckie.pl 

telefonicznie: 22 695 69 95 

Dane kontaktowe inspektora ochrony danych osobowych 
Nad prawidłowością przetwarzania Państwa danych osobowych czuwa wyznaczony przez Administratora inspektor ochrony danych, z którym można się kontaktować: 

listownie na adres: pl. Bankowy 3/5, 00-950 Warszawa 

poprzez elektroniczną skrzynkę podawczą: /t6j4ljd68r/skrytka 

poprzez e-mail: iod@mazowieckie.pl 

telefonicznie: 22 695 69 80 

Cele przetwarzania Pani/Pana danych i podstawa prawna 
Pani/Pana dane osobowe będą przetwarzane na podstawie zawartej umowy, jako dane służące do kontaktu w ramach jej realizacji. 

Pani/Pana dane będą przetwarzane na podstawie art. 6 ust. 1 lit. b RODO, tj. przetwarzanie jest niezbędne do wykonania umowy. 

Odbiorcy danych lub kategorie odbiorców danych 
Pani/Pana dane osobowe mogą być przekazane wyłącznie podmiotom, które uprawnione są do ich otrzymania przepisami prawa. Podmioty takie nie są jednak uznane za odbiorców danych. 

Pani/Pana dane osobowe mogą być również udostępniane innym odbiorcom lub kategoriom odbiorców, którymi mogą być podmioty, które przetwarzają Pani/Pana dane osobowe w imieniu Administratora na podstawie zawartej umowy powierzenia przetwarzania danych osobowych (tzw. podmioty przetwarzające). 

Okres przechowywania danych 
Pani/Pana dane osobowe będą przechowywane przez okres niezbędny do wykonania umowy, a po jej rozwiązaniu lub wygaśnięciu – przez obowiązkowy okres przechowywania dokumentacji, ustalony odrębnymi przepisami.

Przysługujące Pani/Panu uprawnienia związane z przetwarzaniem danych osobowych 
Przysługują Pani/Panu następujące uprawnienia: 

· prawo dostępu do swoich danych oraz uzyskania ich kopii; 

· prawo do sprostowania (poprawiania) swoich danych; 

· prawo do ograniczenia przetwarzania danych, przy czym odrębne przepisy mogą wyłączyć możliwość skorzystania z tego prawa. 

Aby skorzystać z powyższych praw należy skontaktować się z nami lub z naszym inspektorem ochrony danych (dane kontaktowe zawarte są w punktach 1 i 2). 

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa), jeśli uzna Pani/Pan że przetwarzamy Pani/Pana dane niezgodnie z prawem. 

Informacja o dowolności lub obowiązku podania danych 
Podanie danych osobowych.
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