Zatgcznik nr 3
Szczegotowy opis przedmiotu zamowienia

Przedmiot zamdwienia:
Zakup i dostawa 2 sztuk mobilnych zestawdow kontrolerskich do wspdtpracy z systemami SIS i VIS,
w ukompletowaniu: tablet Panasonic ToughPad FZ-G1, czytnik paszportéw bezprzewodowy, optyczny

VPR460e, czytnik linii papilarnych VICOMP VFR-10.

Minimalne parametry techniczne elementéw urzadzenia:

I. Terminal mobilny typu ,rugged”

Witasciwosci lub cecha | Parametry wymagane
Obudowa:
1) wzmocniona, odporna na upadek, pyti wode;
2) wykonana ze stopow metali lekkich (z wytgczeniem elementéw
ostonowych, uchwytéw, zatrzaskéw, itp.), w celu zapewnienia
Procesor odpowiedniej trwatosci urzagdzenia w warunkach wzmozonej eksploatacji;
3) wymiary (z wytgczeniem urzadzen peryferyjnych, uchwytéw):
— maksymalna dtugos¢ 28 cm;
— maksymalna szerokos¢ 20 cm;
— maksymalna wysokos$¢ 3 cm

Pamieé¢ RAM minimum 8 GB
Dysk twardy minimum 256 GB SSD (Solid State Drive)
Ekran:

1) kolorowy;

2) dotykowy, minimum 10 punktowy;

3) zabezpieczony folig;

4) pokryty warstwg antyodblaskowg;

5) czytelny w $wietle stonecznym, o jasnosci minimum 600 cd/m?;

6) podswietlany na zgdanie, mozliwos¢ wytgczenia przy braku aktywnosci
operatora;

7) przekatna: nie mniej niz 7 cali oraz nie wiecej niz 10,1 cala;

8) aktywna matryca typu TFT;

9) rozdzielczos¢ fizyczna: pozioma nie mniejsza niz 1920 pikseli, pionowa nie
mniejsza niz 1200 pikseli.

1) interfejs WIAN dwuzakresowy wg standardu IEEE 802.11 a/b/g/n/ac;

2) modem 4G/LTE GSM-GPRS/EDGE/UMTS/HSDPA (bez blokady typu sim-
lock), umozliwiajgcy prace w sieci komdérkowej — przesytanie danych i

Wyswietlacz

L gtosu;
Komunikacja 3) bluetooth min. 4.0 (modut musi umozliwia¢ bezproblemowsa, szybka
komunikacje z urzadzeniami czytnik odciskdw palcéw i czytnik

dokumentdéw, jezeli jest to konieczne do potgczenia urzadzenia
z terminalem).

Zt3cza 2 sztuki USB, (w tym ci najmniej jeden w wersji 3.0) — ztgcze do stacji dokujacej.
Maksymalnie 1,4 kg (z baterig o standardowej pojemnosci nie mniejszej niz

Waga 4000 mAh, umozliwiajgcg wedtug danych producenta prace przez co najmniej
8 godzin).

System operacyjny Windows 10 lub réwnowazny 64-bitowy system operacyjny w wersji polskiej




umozliwiajacy:

1) podtaczenie i prace w srodowisku domenowym Zamawiajgcego;

2) zarzadzanie srodowiskiem System Center Configuration Manager
Zamawiajgcego;

3) wspieranie ustug zdalnego dostepu i systemu aktualizacji Zamawiajgcego;

4) uruchamianie aplikacji SG opartych o .NET Framework 4,5 bez koniecznosci
ich rekompilacji oraz nie posiada¢ ograniczen licencyjnych na wgranie
eksploatowanego przez Zamawiajgcego obrazu systemu Windows 10
w wersji Enterprise (licencja na wgranie wersji Enterprise w posiadaniu
Zamawiajgcego).

Bezpieczenstwo

Komputer musi posiadac zintegrowany w ptycie gtdwnej aktywny uktad zgodny
ze standardem Trusted Platform Module (TPM) w wersji min. 1.2

Atesty i certyfikaty

Urzadzenie musi spetniac:

1) wymagania stopnia ochrony nie gorszej niz IP-65, w zakresie klasy
szczelnosci (odpornosé na pyt i wode);

2) wymagania normy  wytrzymatosciowej MIL-STD-810G, w zakresie
odpornosci na wysoka temperature, niskg temperature, zmiany
temperatur, zalanie, wilgotnos¢ powietrza, pyt, wibracje, upadek.

Do oferty Wykonawca zatgczy dokumenty potwierdzajgce spetnienie

wymagan, o ktérych mowa w pkt. 1 i 2. Dokumenty potwierdzajace

wymagania muszg by¢ wydane na podstawie badan przeprowadzonych wg
analogicznej do MIL-STD 810G metodyki badawczej.

Urzadzenie musi posiadac:

1) certyfikat CE zgodnie z rozporzadzeniem Ministra Rozwoju z dnia 2 czerwca
2016 r. w sprawie wymagan dla sprzetu elektrycznego (Dz. U.z 2016 r., poz.
806).

Dodatkowe
wyposazenie

1) Urzadzenie wskazujgce musi by¢ mocowane w obudowie, w tatwy do
wyjecia sposéb oraz musi by¢ zabezpieczone przez zagubieniem za pomoca
uprzezy;

2) Uchwyt dedykowany przez producenta urzadzenia, dajgcy mozliwosc
zmiany potozenia urzadzenia o minimum 90 stopni bez zdejmowania z reki;

3) Pasek do przenoszenia urzgdzenia na ramieniu dedykowany przez
producenta urzadzenia, montowany do urzadzenia, bez dodatkowych
elementdéw takich jak, np.: pokrowiec na urzadzenie;

4) tadowarka sieciowa 220V,

5) Zintegrowany czytnik kart mikroprocesorowych PKI (karta wtozona do
czytnika nie moze wystawac z urzadzenia);

6) Wbudowana kamera tylna minimum 8 Mplx z funkcja autofocus
i podswietlaniem LED;

7) Dostarczana osobno do kazdego urzadzenia karta sieciowa Ethernet do
podtgczenia przez USB urzadzenia, umozliwiajaca podtgczenie do sieci
internetowej Zamawiajgcego (obstuga technologii uwierzytelniania
802.1X).

Dodatkowe wymagania

1) Temperatura pracy urzadzenia (operacyjna) od co najmniej -20° C do nie
mniej niz 40°C;

2) Urzadzenie odporne na gwattowne zmiany temperatury;

3) Urzadzenie umozliwiajgce prace w trudnych warunkach (w terenie
gbrskim, w niskich temperaturach, na deszczu, w pociggu, w autobusie).

4) Fabrycznie nowe, wyprodukowane w 2021 r,;




| 5) Gwarancja minimum 24 miesigce.




Czytnik dokumentow

Zamawiajgcy wymaga, aby mobilne zestawy kontrolerskie, ktdrych czescig jest terminal mobilny typu

,rugged”, posiadaty w ukompletowaniu przenosny, optyczny czytnik dokumentdw wraz z niezbednymi

sterownikami i bibliotekami.

Podstawowe funkcje i parametry techniczne urzadzenia:

1) Urzadzenie musi posiada¢ czytnik OCR-B oraz modut RFID zintegrowany wewnetrznie i zewnetrznie

2)

3)

w spdjna catosc.

Odczyt pisma OCR-B (ISO 1073) z czytelnego maszynowo pola MRZ dokumentéow, zgodnych

z normami ISO 7501 oraz ICAO 9303, tj.:

paszport (MRP) 2X44 znaki;
wiza (MRV) 2X44 znaki i 2X36 znaki;
narodowa karta identyfikacyjna (NID) 2X36 znakdw i 3X30 znakow;

dowdd rejestracyjny pojazdu - 2X38 znakéw oraz 3x38 znakow.

Czytnik musi wykorzystywac zasade recznego przesuwu dokumentu przez optyczng gtowice

czytajaca. Element skanujacy zblizeniowy — brak czesci ruchomych.

Zblizeniowy odczyt danych biometrycznych grup DG1, DG2, DG3 z e-dokumentdw, zgodnie

z normami ISO 14443 A/B oraz standardami ICAO za pomoca zintegrowanego czytnika RFID

o czestotliwosci pracy 13,56 MHz. Oprogramowanie bedzie umozliwiaé:

odczyt grup DG1, DG2 (wizerunek twarzy) oraz sprawdzenie skrétéw tych grup wraz
z poréwnaniem ich wartosci z zapisanymi ciggami w grupie EF.SOD;

odczyt grupy DG3 (odciskow palcéw) z wykorzystaniem zdalnego repozytorium certyfikatow
z kluczem prywatnym IS, certyfikatami z kluczem publicznym IS,DVCA,CVCA i ustuga zdalna do
generowania podpisu w postaci ciggu bajtow oraz ustugg zwracajacg pare aktualnych
certyfikatéw IS+DVCA oraz tancuch certyfikatow krzyzowych CVCA. Oprogramowanie musi
umozliwia¢ odczyt z wykorzystaniem mechanizmu Extended Access Control, na ktéry sktadaja
sie procedury Terminal Authentication oraz Chip Authentication oraz musi umozliwiaé
generowanie tzw. Challenge i przyjmowanie oraz przetworzenie w odpowiedni sposdb
otrzymanych danych (podpis cyfrowy oraz ww. certyfikaty z kluczem publicznym), umozliwiajgcy
odczytanie odciskow palcéw z dokumentéw. Sposéb odczytu dokumentu jest szczegétowo

opisany w normie BSI TR-03110,

4) Wizualizacja i mozliwos$¢ odczytu plikow w formie WSQ (odciski palcéw) oraz JPEG2000 (wizerunek

twarzy).



5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)
16)

17)
18)

Gotowos¢ do odczytu dokumentdw w trybie Password Authenticatwd Connection

Establishment/Supplementary Access Control.

Weryfikacja zabezpieczen zastosowanych w e-dokumentach, tj. przeprowadzenie procedur:

— Passive Authentication (sprawdzenie poprawnosci wystawcy dokumentu na podstawie
publicznego certyfikatu wystawcy dokumentu. Oprogramowanie musi umozliwiaé
poprzez przekazanie w procedurze odczytu, identyfikatora wystawcy certyfikatu,
a nastepnie uzycie przekazanego do oprogramowania odpowiedniego certyfikatu
wystawcy paszportu i przekazanie wyniku sprawdzenia, co pozwoli zakonczyé procedure
Passive Authentication);

— Active Authentication.

Mocowanie do pasa nosnego funkcjonariusza za pomocg klamry/klipsa. Klamra/klips powinien by¢

wykonany w taki sposéb, aby byta mozliwos¢ przymocowania urzgdzenia do pasa nosnego

umundurowania oraz uniemozliwiajgcy przypadkowe odpiecie od pasa.

Urzadzenie musi zapewnia¢ bezproblemowa i szybka komunikacje z mobilnym terminalem.

Interfejs komunikacyjny: w standardzie Bluetooth min. V2.0. Potgczenie czytnika dokumentéw

z systemem hostem musi wspiera¢ uwierzytelnienie z wykorzystaniem kodu PIN.

Sposdb montazu urzadzenia musi sprosta¢ warunkom codziennej, intensywnej eksploatacji

urzadzenia, na ktory sktadajg sie m.in. praca w warunkach zewnetrznych.

Mozliwos¢ odczytu do 2000 dokumentdw na jednym cyklu tadowania (wedtug danych
producenta).
W urzgdzeniu muszg by¢ umieszczone dwa akumulatory wielokrotnego uzytku oraz dofaczony

dodatkowy komplet zapasowych akumulatoréw.

Kazdy komplet akumulatoréw powinien posiada¢ jedng, niezalezng, kompletng tadowarke
z przewodami. tadowarka musi posiada¢ komory pozwalajgce na umieszczenie dwdch kompletéw
akumulatordw, a takze umozliwia¢ tadowanie pojedynczego akumulatora.

Mozliwos¢ wprowadzenia urzadzenia w tryb uspienia.

Waga urzadzenia z akumulatorem, bez klipsa mocujgcego — nie wiecej niz 04 kg.

Wymiary urzadzenia bez klipsa mocujacego:

— maksymalna dtugos¢ 10 cm,

— maksymalna szeroko$¢ 5 cm,

— maksymalna wysokos¢ 7 cm.

Praca w temperaturach od co najmniej 0°C do co najwyzej +40°C.

Urzadzenie odporne na wstrzagsy, dedykowane do pracy w niesprzyjajgcych warunkach

atmosferycznych, wilgoci, skrajnych temperaturach otoczenia.



19) Urzadzenie musi by¢ kompletne, niewymagajgce od Zamawiajgcego dodatkowych prac
i naktadéw dostosowawczych, poszczegdlne moduty wewnetrzne i zewnetrzne urzgdzenia musza
wspotpracowac poprawnie.

20) Urzadzenie musi wspotpracowac z dostarczonymi terminalami mobilnymi (odpowiednia szybkos¢
pobierania, brak konfliktéw z czytnikiem odciskéw palcow).

21) W ramach zamodwienia Wykonawca dostarczy APl urzgdzenie, ktére umozliwi korzystanie
z wszystkich funkcjonalnosci urzadzenia, w s$rodowisku .NET (jezyk programowania C#).
Zamawiajgcy wymaga aplikacji demonstracyjne;j.

22) Bezptatna dostepnos¢ w okresie gwarancji do aktualizacji oprogramowania na wszystkie
posiadane przez Zamawiajgcego urzadzenia danego producenta tego typu.

23) Oznakowanie CE.

24) Fabrycznie nowe, wyprodukowane w 2021 r.

25) Gwarancja min. 24 miesigce.

Ill. Przenosny czytnik odciskéw palcow

Zamawiajgcy wymaga, aby mobilne zestawy kontrolerskie, ktdrych czescig jest terminal mobilny typu
,rugged”, posiadaty w ukompletowaniu zintegrowany (przymocowany, przytwierdzony lub fabrycznie
zamontowany przenos$ny skaner linii papilarnych z niezbednymi sterownikami i bibliotekami, do
odczytu odciskéw palcéw na potrzeby systemu VIS eksploatowanego w toku kontroli granicznej przez

funkcjonariuszy Strazy Graniczne;j.

Podstawowe funkcje i parametry techniczne urzadzenia:

1) Modut optyczny urzadzenia musi posiada¢ aktualny certyfikat FBI PIVIQS, ktéry bedzie
potwierdzony poprzez mozliwg weryfikacje na stronie internetowej lub pisemne potwierdzenie
jednostki certyfikacyjnej o pozytywnym przejsciu procesu certyfikacji.

2) Pobierane odciski palcow muszg by¢ na poziomie akceptowalnym przez system VIS, tj. muszg miec
rozmiar co najmniej 256 pikseli szerokosci na co najmniej 400 pikseli wysokosci oraz rozdzielczos¢
co najmniej 500 dpi.

3) Posiadanie certyfikatu CE zgodnie z rozporzgdzeniem Ministra Rozwoju z dnia 2 czerwca 2016 r.
w sprawie wymagan dla sprzetu elektrycznego (Dz. U. z 2016 r., poz. 806).

4) Wymiary urzadzenia z wytagczeniem mechanizmédw montowania do terminala:

— maksymalna szerokos¢ 5 cm,
- maksymalna dtugos$¢ 8 cm,

— maksymalna wysokos$¢ 3 cm.



5) Urzadzenie musi zapewniac bezproblemowsg i szybkg komunikacje z mobilnym terminalem poprzez

6)

7)

8)

9)

jeden z portéw USB terminala lub w inny sposéb zapewniajacy szybszg transmisje danych niz przez

sie¢ facznosci Bluetooth. Zamawiajgcy oczekuje rozwigzania, w ktérym dtugosé¢ wymaganego

kabla potgczeniowego USB lub innego ztgcza komunikacyjnego zostanie zminimalizowana do co
najwyzej 3 cm (bez mozliwosci przypadkowego wyrwania wtyczki przez Uzytkownika),

a urzadzenie zostanie zintegrowane z urzadzeniem poprzez fabryczng integracje lub montaz

z wykorzystaniem $rub/zatrzaskéw. Sposdb montazu nie moze ograniczaé innych funkcjonalnosci

urzadzenia, takich jak: fadowanie, samodzielna mozliwos¢ wtozenia karty PKI przez Uzytkownika

(bez koniecznosci uzycia narzedzi), korzystanie ze zintegrowanego aparatu fotograficznego.

W przypadku watpliwosci w zaproponowanym rozwigzaniu, Zamawiajgcy zastrzega sobie prawo

kontaktu z producentem terminala w celu uzyskania akceptacji zaproponowanego przez

Wykonawece rozwigzania pod katem ergonomii, uzytecznosci i zakresu ingerencji w zaoferowane

urzadzenie, m. in. w kontekscie naruszenia warunkdéw gwarancji i norm urzadzenia.

W ramach zamdwienia Wykonawca dostarczy APl urzadzenie, ktére umozliwi korzystanie

z wszystkich funkcjonalnosci urzadzenia, w S$rodowisku .NET (jezyk programowania C#).

Zamawiajgcy wymaga aplikacji demonstracyjne;j.

Oprogramowanie urzgdzenia musi umozliwiaé:

— przekazywanie obrazkéw odciskdw palca w formacie RAW (rozdzielczo$¢ 500 dpi w 256
odcieniach szarosci) lub BMP lub WSQ. W przypadku, gdy urzadzenie obstuguje rozdzielczosé¢
1000 dpi, wymaganym formatem bedzie JPEG2000. W przypadku, gdy urzadzenie obstuguje
format 1000 dpi,, oprogramowanie musi zapewnia¢ mozliwos$¢ generowania obrazkéw
w rozdzielczosci 500 dpi;

— poprzez dostarczone APl przekazywanie komunikatow w trakcie przyktadania odciskdw, np.:
rozpoczecie, zakonczenie, btedy, wskazéwki w trakcie pobierania.

Bezptatna dostepnos¢ w okresie gwarancji do aktualizacji oprogramowania na wszystkie

posiadane przez Zamawiajgcego urzadzenia danego producenta tego typu.

Fabrycznie nowe, wyprodukowane w 2021 r.

10) Gwarancja minimum 24 miesigce.
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