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WOJEWODA MAZOWIECKI Warszawa, 1 kwietnia 2022 r.

WK-1.431.1.48.2021

Pan
Sylwester Korgul
Starosta Biatobrzeski

Starostwo Powiatowe w Biatobrzegach
Plac Zygmunta Starego 9
26-800 Biatobrzegi

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzgdowej
w wojewddztwiel, art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzgdowej?,
art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne?, a takze art. 258 § 1 pkt 5 Kodeksu postepowania administracyjnego?, kontrolerzy: Kamil
Karkutowski oraz Anna Doroszewska — starsi inspektorzy wojewddzcy w Oddziale Kontroli Jednostek
Samorzadu Terytorialnego Wydziatu Kontroli, a takze tukasz Plaskot — kierownik Oddziatu Serwisu
Informatycznego Biura Informatyki oraz Mariusz Zmuda — specjalista w Oddziale Serwisu
Informatycznego Biura Informatyki Mazowieckiego Urzedu Wojewddzkiego w Warszawie,
przeprowadzili w dniach od 16 listopada do 17 grudnia 2021 r. kontrole problemowg w Starostwie
Powiatowym w Biatobrzegach, z siedzibg w Biatobrzegach przy Placu Zygmunta Starego 9.

Przedmiot kontroli obejmowat realizacje zadan w zakresie:

1 Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewddztwie (Dz. U. z 2022 r. poz. 135).

2 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. z 2020 poz. 224).

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz. U.z2021r. poz. 2070, ze zm.).

4 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2021 r. poz. 735, ze zm.).



Dziatania systemow teleinformatycznych uzywanych do realizacji zadan publicznych albo
realizacji obowigzkéw wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne pod wzgledem zgodnosci z minimalnymi
wymaganiami dla systeméw teleinformatycznych lub minimalnymi wymaganiami dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej> - w  okresie

od 1 stycznia 2019 r. do 28 pazdziernika 2021 r.

. Prawidtowosci oraz terminowosci zatatwiania skarg i wnioskdw przez Staroste Biatobrzeskiego

w okresie od 1 stycznia 2020 r. do 28 pazdziernika 2021 r.

Nawigzujac do projektu wystgpienia pokontrolnego z 18 stycznia 2022 r., do ktdrego

nie wniesiono zastrzezen, przekazuje Panstwu wystgpienie pokontrolne.

Dziatanie systemow teleinformatycznych uiywanych do realizacji zadan zleconych
z zakresu administracji rzadowej albo realizacji obowigzkéw wynikajacych z art. 13 ust. 2
ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne pod
wzgledem zgodnosci z minimalnymi wymaganiami dla systemow teleinformatycznych lub
minimalnymi wymaganiami dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej.

Ocenie poddano trzy gtéwne obszary kontroli, tj. wymiane informacji w postaci

elektronicznej, w tym wspodtprace z innymi systemami informatycznymi oraz wspomaganie ustug

drogg elektroniczng, zarzadzanie bezpieczernstwem informacji w systemach teleinformatycznych

oraz zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb

niepetnosprawnych.

W jednostce prowadzono rejestry publiczne, o ktérych mowa w art. 14 ustawy

o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. W prowadzonych

rejestrach publicznych wyrézniono typy obiektdw oraz ustalono strukture ich identyfikatorow,

zgodnie z wymogami § 10 ust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

5

Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyta wytgcznie systemdéw teleinformatycznych
oraz rejestrow publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzgdowe;j.



oraz minimalnych wymagan dla systeméw teleinformatycznych® (dalej rozporzadzenie w sprawie
KRI).
Kontroli poddano system teleinformatyczny _ uzywany w Starostwie Powiatowym

w Biatobrzegach (dalej Starostwo) do realizacji zadan publicznych.

ILA.  Wymiana informacji w postaci elektronicznej, w tym wspoétpraca z innymi systemami
(rejestrami) teleinformatycznymi oraz wspomaganie ustug drogg elektroniczna.
Starostwo udostepnia elektroniczng skrzynke podawczg (dalej ESP) umozliwiajaca

doreczanie pism w postaci dokumentéw elektronicznych. Zgodnie z § 3 ust. 1 pkt 2, 3, 4,51i 6
rozporzadzenia w sprawie sporzadzania i doreczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii dokumentdéw elektronicznych’ na stronie
internetowe] Biuletynu Informacji Publicznej Starostwa (dalej BIP) poinformowano o warunkach
organizacyjno-technicznych doreczania dokumentéw elektronicznych®. Starostwo umozliwia
przyjmowanie dokumentéw elektronicznych stuzgcych do zatatwiania spraw w formatach danych
okreslonych w zatgczniku nr 2 rozporzadzenia w sprawie KRI.

Na stronie BIP jednostki w zaktadce: Menu uzytkownika - Elektroniczna Skrzynka Podawcza,
znajduje sie informacja dla uzytkownikdéw chcacych zatatwié sprawe w formie elektroniczne;.
W zaktadce: Menu uzytkownika - e-ustugi, po jej kliknieciu nastepuje przekierowanie na , Wrota
Mazowsza”, gdzie nastepnie po kliknieciu w link wybranego wniosku strona przekierowuje na
podstrone ze szczegdtowymi informacjami danej sprawy. Klikniecie w link Zrealizuj ustuge przez
Internet przekierowuje na podstrone, ktéra umozliwia dokonanie zalogowania sie za pomoca profilu
zaufanego lub certyfikatu powigzanego z kontem e-Urzad.

Na stronie internetowe] Starostwa w zaktadce: Strefa Mieszkarica - Sprawy urzedowe —
dokumenty zamieszczono wzory wnioskéw i innych formularzy, ktdre mozna pobra¢, natomiast w
zaktadce: Strefa Mieszkannca —> e-ustugi zamieszczony jest adres skrzynki e-PUAP oraz link

przekierowujacy na strone internetowa ,, Wrota Mazowsza”.

6 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

7 Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzednia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U.z 2018 r. poz. 180).




Starostwo w systemie - umozliwia udostepnianie danych w formacie - oraz ustug
sieciowych - oraz - okreslonych w zatgczniku nr 2 i 3 rozporzgdzenia w sprawie KRI.

Ustalono, ze Starostwo nie przekazywato wzoréw dokumentéw elektronicznych
do Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych.

Ustalono, ze podstawowym sposobem dokumentowania przebiegu zafatwiania
i rozstrzygania spraw jest system tradycyjny. Zarzgdzeniem nr 46/2015 Starosty Biatobrzeskiego
z dnia 28 sierpnia 2015 r. w sprawie wprowadzenia w Starostwie Powiatowym w Biafobrzegach
systemu Elektronicznego Zarzadzania Dokumentacjq (EZD), jako oprogramowania wspomagajgcego
wykonywanie czynnosci kancelaryjnych w systemie tradycyjnym ustanowiono, ze wprowadza
sie System EZD, jako oprogramowanie wspomagajgce wykonywanie czynnosci kancelaryjnych
w systemie tradycyjnym.

Stwierdzono, ze system teleinformatyczny Elektroniczne Zarzgdzanie Dokumentacja
(dalej EZD) powigzany jest z platformg ePUAP. Wymiana danych odbywa sie za pomoca platformy
ePUAP, ktdra narzuca protokoty komunikacyjne i szyfrujgce. Wspdtpraca pomiedzy systemami
jest mozliwa dzieki wyposazaniu Starostwa w odpowiedni sprzet oraz oprogramowanie
umozliwiajgce wymiane danych miedzy systemami, zgodnie z § 16 ust. 1 rozporzadzenia w sprawie
KRI. Kodowanie znakdow w wysytanych z systemodw lub odbieranych przez te systemy dokumentach

odbywa sie w standardzie zgodnym z § 17 ust. 1 rozporzadzenia w sprawie KRl. W Starostwie

udostepnia sie zasoby zgromadzone przez ustugi sieciowe dla systeméw: _

W wyniku kontroli stwierdzono nieprawidtowos¢ polegajgcg na braku udokumentowanych
procedur dotyczacych dostarczania i zarzadzania ustugami na deklarowanym poziomie dostepnosci,
co jest niezgodne z § 15 ust. 2 rozporzadzenia w sprawie KRI, zgodnie z ktérym,
cyt.: ,Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu

o udokumentowane procedury”.

Przedstawiajagc powyzsze informuje, ze realizacje zadan dotyczgcych wymiany informacji
w postaci elektronicznej, w tym wspétpracy z innymi systemami (rejestrami) teleinformatycznymi
oraz wspomagania ustug drogg elektroniczng ocenia sie pozytywnie pomimo stwierdzonej

nieprawidtowosci.



1.B. Systemy zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.
Zgodnie z § 20 ust. 1 rozporzadzenia w sprawie KRI, w okresie objetym kontrolg
obowigzywaty nastepujgce dokumenty zwigzane z problematykg bezpieczenstwa informaciji,
regulujgce w szczegdlnosci zagadnienia z zakresu ochrony danych przetwarzanych w Starostwie, tj.:
— Polityka Ochrony Danych Osobowych w Starostwie Powiatowym w Biatobrzegach stanowigca
zatacznik nr 1 do Zarzadzenia Nr 21/2018 Starosty Biatobrzeskiego z dnia 25 maja 2018 r.
w sprawie wprowadzenia Polityki ochrony danych osobowych w Starostwie Powiatowym
w Biatobrzegach wraz z procedurami stanowigcymi zatgczniki do Polityki ochrony danych

osobowych®,

°  Przedmiotowy dokument opisywat nastepujgce zagadnienia oraz zawierat:




— Polityka Bezpieczenistwa Informacji w Starostwie Powiatowym w Biafobrzegach stanowigca
zatgcznik nr 1 do Zarzadzenia Nr 13/2021 Starosty Biatobrzeskiego z dnia 29 marca 2021 r.
w sprawie wprowadzenia Polityki Bezpieczeristwa Informacji w Starostwie Powiatowym
w Biatobrzegach'® (stracito moc Zarzadzenie Nr 21/2018 Starosty Biatobrzeskiego z dnia
25 maja 2018 r.),

— Polityka Ochrony Danych Osobowych stanowigca zatgcznik nr 1 do Zarzadzenia Nr 29/2021
Starosty Biatobrzeskiego z dnia 25 sierpnia 2021 r. w sprawie wprowadzenia Polityki Ochrony
Danych Osobowych'! (stracito moc Zarzadzenie Nr 13/2021 Starosty Biatobrzeskiego z dnia
29 marca 2021 r.).

10 przedmiotowy dokument opisywat nastepujace zagadnienia oraz zawierat:

11 przedmiotowy dokument opisywat nastepujgce zagadnienia oraz zawierat:



Obowigzujace w okresie kontrolowanym ww. Polityki opisuja sposoby nadawania,
modyfikacji i odbierania uprawnien uzytkownikom, okreslajg sposoby pracy w systemach
informatycznych, procedury zarzadzania oraz czynno$ci majgce wptyw na zapewnienie
bezpieczenstwa systemoéw informatycznych.

W toku kontroli potwierdzono zaangazowanie kierownictwa jednostki w proces
ustanawiania i funkcjonowania systemu bezpieczeistwa informacji m.in. poprzez wydawanie
zarzadzen i instrukcji odnosnie bezpieczenstwa informacji i systemow teleinformatycznych.

W okresie kontrolowanym Starostwo dokonato w roku 2020 analizy zagrozen i ryzyka przy
przetwarzaniu danych osobowych oraz w roku 2019 — oceny spetnienia obowigzkéw wynikajacych
z rozporzadzenia RODO'? oraz ustawy o ochronie danych osobowych UODO?3,

Pracownicy wykonujacy zadania w badanym systemie teleinformatycznym -
uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym do przypisanych
obowigzkdéw, zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI.

Stosownie do zapisow § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI, w jednostce

obowigzywaty zasady zgtaszania i postepowania z incydentami naruszenia bezpieczenstwa

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz. 119/1).

13 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781).



informacji uregulowane w obowigzujgcych ww. Politykach, natomiast z wyjasnied!* uzyskanych
podczas kontroli wynika, ze w okresie objetym kontrolg ww. incydenty nie miaty miejsca.

W okresie objetym kontrolg nie wystgpity przypadki projektowania i wdrazania systemoéw
teleinformatycznych®, wobec czego spetnienie warunkdéw okreslonych w § 15 ust. 1 rozporzadzenia
w sprawie KRI nie byto przedmiotem kontroli.

W umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi'® wskazano
zapisy gwarantujgce odpowiedni poziom bezpieczeristwa informacji, zgodnie z § 20 ust. 2 pkt 10
rozporzadzenia w sprawie KRI.

W Starostwie obowigzywaty procedury odnoszace sie do tworzenia i przechowywania kopii
zapasowych uregulowane w obowigzujgcych w okresie kontrolowanym ww. Politykach, czym
spetniono wymogi okreslone § 20 ust. 2 pkt 12 lit. b ww. rozporzadzenia.

Regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami
w jednostce, zapewniajagce minimalizacje wystgpienia ryzyka kradziezy informacji i srodkéw
przetwarzania informacji w tym urzadzen oraz zasady dotyczace zapewnienia ochrony
przetwarzanych informacji zostaty zawarte w ww. Politykach, obowigzujgcych w okresie
kontrolowanym.

Zgodnie z wymogiem okreslonym w § 20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI,
w okresie kontrolowanym w Starostwie przeprowadzono trzy audyty w zakresie bezpieczenstwa
informacji'’.

W toku kontroli ustalono, ze zgodnie z § 20 ust. 2 pkt 7, 9 i 12 lit. a, d, f, g, h
WWw. rozporzgdzenia, Starostwo zapewnia ochrone przetwarzanych informacji przed kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, a takze zabezpieczenie informacji
w sposéb uniemozliwiajgcy osobom nieuprawnionym jej ujawnienie, modyfikacje, usuniecie

lub zniszczenie, poprzez miedzy innymi:

Pisemne wyjasnienia
Zgodnie z pisemnym wyjasnieniem
Dotyczy umoéw:



zapewnienie zewnetrznej i wewnetrznej ochrony fizycznej obiektow,

okreslenie pomieszczen z ograniczonym dostepem, np. serwerowni oraz ustalenie zasad
pobierania i zdawania kluczy do poszczegdlnych pomieszczen,

ustanowienie regulacji wewnetrznych okreslajacych zasady postepowania z informacjami w
jednostce, zapewniajgcych minimalizacje wystapienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzgdzen, a takze zasad zapewniajgcych odpowiedni poziom
bezpieczenstwa systemow teleinformatycznych,

automatyczng aktualizacje oprogramowania systeméw operacyjnych serwerdw oraz stacji
roboczych,

wykorzystywanie urzadzen brzegowych typu firewall,

zabezpieczenie serwerdw i stacji roboczych aktualnym oprogramowaniem antywirusowym,
automatycznie aktualizujgcym sygnatury wiruséw,

wyposazenie serwerdw i urzgdzen sieciowych w zasilanie awaryjne zabezpieczajgce system
przed przepieciami i chwilowymi zanikami napiecia,

ustanowienie regulacji dotyczacych konserwacji, napraw i utylizacji sprzetu i oprogramowania,
ustanowienie zasad bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzen przenosnych

i pracy na odlegtosc.

W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:

1.

Nieudokumentowanie faktu zapoznania pracownikéw Starostwa z obowigzujgcg w okresie
kontrolowanym Politykqg Ochrony Danych Osobowych w Starostwie Powiatowym
w Biatobrzegach stanowigcg zatgcznik nr 1 do Zarzgdzenia Nr 21/2018 Starosty Biatobrzeskiego
z dnia 25 maja 2018 r. w sprawie wprowadzenia Polityki ochrony danych osobowych
w Starostwie Powiatowym w Biatobrzegach wraz z procedurami stanowigcymi zatqgczniki
do Polityki ochrony danych osobowych.

Niezapewnienie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej baze konfiguracji CMDB'8, czym naruszono
§ 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI, zgodnie z ktérym, cyt.: ,Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez

kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje i egzekwowanie {...)

18 Configuration Management Database.



utrzymywania aktualnosci inwentaryzacji sprzetu | oprogramowania stuzgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje {(...)"*°.

3. Nieprzeprowadzenie okresowej analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
wszystkich przetwarzanych informacji w roku 2019 oraz 2020, pomimo obowigzku
wynikajgcego z § 20 ust. 2 pkt 3 rozporzgdzenia w sprawie KRI, zgodnie z ktérym ,Zarzqdzanie
bezpieczeristwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje i egzekwowanie |(...)
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji (...)"%°.

4. Niezapewnienie osobom zaangazowanym w proces przetwarzania informacji, szkolen ze
szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa wszystkich
przetwarzanych informacji, skutki naruszenia zasad bezpieczeAstwa informacji, w tym
odpowiedzialnosci prawnej czy stosowania S$rodkéw zapewniajacych bezpieczenstwo
informacji, czym naruszono wymogi § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI, zgodnie
z ktérym, cyt.: ,Zarzgdzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkdw umozliwiajgcych realizacje i
egzekwowanie (...) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenrstwa informacji,

b) skutki naruszen zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie srodkow zapewniajgcych bezpieczeristwo informacji, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bteddow ludzkich”.

Przeprowadzone w okresie objetym kontrolg szkolenia obejmowaty swoim zakresem

zagadnienia zwigzane wytgcznie z ochrong danych osobowych.

5. Nadawanie, zmiane i odbieranie uprawnieri w systemie ||| l] niezgodnie z zapisami

obowigzujgcych w okresie kontrolowanym Polityk, poprzez:

19 Zgodnie z pisemnymi wyjasnieniami

20

10



- nieprowadzenie szczegétowej dokumentacji dotyczacej nadawania/zmiany/odbierania
uprawnien pracownikom,

- niewydawanie upowaznien do przetwarzania danych osobowych??,

- brak dat wystawienia upowaznier do przetwarzania danych osobowych??.

Powyzszym naruszono postanowienia § 20 ust 2 pkt 4 i 5, zgodnie z ktérymi ,,Zarzqdzanie

bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez

kierownictwo podmiotu publicznego warunkéw umozliwiajgcych (...) podejmowanie dziatan

zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji posiadajq

stosowne uprawnienia i uczestniczqg w tym procesie w stopniu adekwatnym do realizowanych

przez nie zadan oraz obowigzkédw majgcych na celu zapewnienie bezpieczeristwa informacji;

bezzwtocznej zmiany uprawnieri, w przypadku zmiany zadari oséb, o ktérych mowa w pkt 4723
6. Nieodebranie bytym pracownikom Starostwa uprawniedn do systemu -, czym

naruszono zapis § 20 ust. 2 pkt 5 rozporzadzenia w sprawie KRI. Ustalono, ze pracownicy

Starostwa, z ktérymi wygasta umowe o prace nie mieli bezzwtocznie odbieranych uprawnien

w dniu rozwigzania umowy o prace?*.

21 Dotyczy

22 Dotyczy

23

Zgodnie z pisemnymi wyjasnieniami

2 Dotyczy

11



7. Tworzenie kopii bezpieczenstwa raz w tygodniu ,recznie” oraz przechowywanie tych kopii
na serwerze znajdujgcym sie w tej samej lokacji, wykonywanie petnej kopii serwera
raz na poczatku danego roku kalendarzowego, nietestowanie kopii zapasowych danych
i systemodw, a takze niewykonywanie testéw odtworzeniowych, czym naruszono postanowienia
§ 20 ust. 2 pkt 12 lit. b, c i e rozporzadzenia w sprawie KRI%®, zgodnie z ktérymi kierownictwo
podmiotu publicznego jest zobowigzane zapewni¢ odpowiednie warunki zapewniajgce
realizacje i egzekwowanie odpowiedniego poziomu bezpieczedstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na minimalizowaniu ryzyka utraty
informacji w wyniku awarii, ochronie przed btedami, utratg i nieuprawniong modyfikacjg oraz
zapewnieniu bezpieczenstwa plikdw systemowych.

8. Przechowywanie informacji w dziennikach systeméw (logéw) przez okres krétszy niz 2 lata,
czym naruszono postanowienia § 21 ust. 4, zgodnie z ktérym ,Informacje w dziennikach
systemow przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,

a w przypadku braku przepiséw odrebnych przez dwa lata”?®.

25 7Zgodnie z pisemnymi wyjasnieniami

26 7godnie z pisemnymi wyjasnieniami
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Ponadto w toku kontroli ustalono, ze:

~ w pomieszczeniu |
~ w pomieszczeniv: |

Przedstawiajgc powyzsze informuje, ze realizacje zadan w zakresie dziatania systemu zarzgdzania

bezpieczenstwem informacji w systemach teleinformatycznych ocenia sie negatywnie.

I.C. Zapewnienie dostepnosci informacji zawartych na stronach internetowych jednostki
dla oséb niepetnosprawnych.
Strony internetowe starostwa dziatajgce pod adresami: https://bialobrzegipowiat.pl/
oraz https://powiatbialobrzeski.bip.gov.pl/ poddano weryfikacji zgodnosci ze standardem

WCAG 2.0 za pomocag walidatoréw http://validator.w3.org oraz https://jigsaw.w3.org/css-

validator.

Przeprowadzona przez kontrolujgcych w dniu 16 listopada 2021 r. walidacja stron
internetowych  Starostwa za pomocg  walidatorow http://validator.w3.org  oraz
https://jigsaw.w3.org/css-validator wykazata, ze:
= za pomocga walidatora https://validator.w3.org/ stwierdzono:

— dla strony: https://bialobrzegipowiat.pl/ — 23 btedy oraz 11 ostrzezen,
— dla strony internetowej: https://powiatbialobrzeski.bip.gov.pl/ — 23 btedy oraz 11 ostrzezen,
=  za pomocga walidatora http://jigsaw.w3.org/css-validator stwierdzono:
— dla strony: https://bialobrzegipowiat.pl/ — 7 btedéw oraz 382 ostrzezenia,
— dlastrony internetowej: https://powiatbialobrzeski.bip.gov.pl/ — 23 btedy oraz 163 ostrzezenia.
Wskazane w wyniku weryfikacji ww. stron btedy oraz ostrzezenia nie miaty wptywu

na prezentowane tresci?’.

27 Zgodnie z pisemnym wyjasnieniem
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W wyniku kontroli stwierdzono nieprawidtowos¢ polegajgca na braku spetnienia wymagan
WCAG 2.0 (Web Content Accessibility Guidelines) z uwzglednieniem poziomu AA, okreslonych
w § 19 oraz w zataczniku nr 4 do rozporzadzenia w sprawie KR, tj.:
— strona internetowa Starostwa (https://bialobrzegipowiat.pl/) nie zawiera informacji dla 0séb
niestyszgcych umozliwiajgcej zatatwianie spraw za pomocg jezyka migowego,

— strona BIP Starostwa (https://powiatbialobrzeski.bip.gov.pl/) nie zawiera rozwigzan

tylko dwukrotne powiekszenie czcionki strony), a takze nie jest dostepna informacja dla oséb

niestyszacych umozliwiajgca zatatwianie spraw w Starostwie za pomocg jezyka migowego?s.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci informacji zawartych na stronach internetowych urzedu dla oséb niepetnosprawnych

ocenia sie pozytywnie pomimo stwierdzonych nieprawidtowosci.

Podsumowujgc, nalezy stwierdzi¢, ze nieprawidtowosci oraz uchybienia opisane w czesci
ILA oraz I.B mogg stwarzac¢ zagrozenie dla podmiotu realizujgcego zadania publiczne poprzez
niezapewnienie dostatecznej poufnosci, dostepnosci i integralnosci informacji z uwzglednieniem

takich atrybutow, jak autentycznos$é, rozliczalnosé, niezaprzeczalnos$é i niezawodnosé.

28 7godnie z pisemnym wyjasnieniem
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Il. Prawidtowo$é oraz terminowo$é zatatwiania skarg i wnioskow przez Staroste

Biatobrzeskiego.

W kontrolowanej jednostce prowadzono rejestr skarg i wnioskdw kierowanych do Starosty
Biatobrzeskiego, zawierajgcy dane pozwalajagce na okreslenie daty wptywu skargi lub wniosku,
a takze sposobu i termindw ich zatatwienia, zgodnie z art. 254 k.p.a.

W okresie objetym kontrolg w rejestrze skarg i wnioskéw zaewidencjonowano 2 skargi
skierowane do Starosty Biatobrzeskiego, ktére zostaty rozpatrzone bezposrednio przez Staroste
Biatobrzeskiego. Nie zaewidencjonowano wnioskédw kierowanych do Starosty Biatobrzeskiego,
jak réwniez nie wystgpity przypadki przyjecia ustnie zgtoszonej skargi lub wniosku. Badaniu poddano
2 skargi zarejestrowane w rejestrze skarg i wnioskéw?°.

Stwierdzono, ze skarzgcych zawiadomiono o jednoczesnym zawiadomieniem skarzgcych
o sposobie zatatwienia skargi, zgodnie z wymogiem okreslonym w art. 237 § 3 k.p.a.

W kontrolowanej jednostce wyznaczono komadrke organizacyjng oraz osobe odpowiedzialng
za przyjmowanie i koordynowanie rozpatrywania skarg i wnioskéw, stosownie do wymogu
okreslonego w § 3 ust. 1 rozporzadzenia w sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskow3°,

Stosownie do tresci art. 253 § 4 k.p.a. oraz § 3 ust. 2 rozporzadzenia w sprawie organizacji
przyjmowania i rozpatrywania skarg i wnioskow, w widocznym miejscu budynku urzedu znajdowata
sie informacja wizualna dotyczaca przyjec¢ interesantdéw w sprawach skarg i wnioskéw przez Staroste
Biatobrzeskiego.

Stwierdzono takze, ze w okresie kontrolowanym przekazano do Wojewody Mazowieckiego
sprawozdania z przyjmowania oraz zatatwiania skarg i wnioskdw przez Staroste Biatobrzeskiego3!.
Sprawozdanie z przyjmowania i rozpatrywania skarg i wnioskow w 2020 r. zawierato dane zgodne

z ustaleniami kontroli.

W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:
1. Niedostosowanie w okresie od 1 stycznia 2020 r. do 28 pazdziernika 2021 r. — godzin przyje¢
obywateli w sprawach skarg i wnioskow przez Staroste Biatobrzeskiego do wymogow

okreslonych w art. 253 § 2 i 3 k.p.a., zgodnie z ktédrym przyjmowanie obywateli w sprawach

* Dotyczy skarg oznaczonych: [

30 Rozporzadzenie Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskéw (Dz. U. Nr 5, poz. 46), dalej: rozporzadzenie.

31 Dotyczy sprawozdan rocznych: za rok 2019 i rok 2020.
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skarg i wnioskdw winno odbywac sie co najmniej raz w tygodniu po godzinach pracy. Starosta
Biatobrzeski przyjmowat obywateli w sprawach skarg i wnioskéw w kazdg srode w godzinach
od 10% do 12%. Ustalone w powyzszy sposdb godziny przyjmowania obywateli w sprawach
skarg i wnioskdw nie spetniaty kryterium dostosowania do potrzeb ludnosci3?.

Rozpatrzenie 2 skarg® poddanych kontroli niezgodnie z wtaéciwoscia, tj. bezposrednio przez
Staroste Biatobrzeskiego wbrew tresci art. 229 k.p.a., ktéry nie wskazuje starosty wsréd
organdéw uprawnionych do rozpatrywania skarg34. Uprawnienia starosty do rozpatrywania
skarg, o ktérych mowa w art. 227 k.p.a. nie wynikajg takie z przepisow szczegdlnych.
Majagc na uwadze tres¢ art. 229 k.p.a., a takze regulacje dotyczace zatatwiania skarg
na pracownika przez jego przetozonego stuzbowego okreslone w art. 232 § 2 k.p.a., nalezy
wskazaé, ze Starosta Biatobrzeski nie byt organem wtfasciwym rozpatrzenia i zatatwienia skarg
poddanych badaniu.

Niewskazanie w zawiadomieniach o odmownym zatatwieniu skarg uzasadnienia prawnego®
oraz pouczenia o tresci art. 239 k.p.a.36. Zaniechaniem takim naruszono wymdg art. 238 § 1
ww. ustawy, zgodnie z ktérym ,,(...) Zawiadomienie o odmownym zatatwieniu skargi powinno
zawierac (...) uzasadnienie (...) prawne oraz pouczenie o tresci art. 239”.

Niespetnienie obowigzku informacyjnego dotyczgcego przetwarzania danych osobowych,
o ktérym mowa w art. 226a k.p.a. W przypadku obu skarg, nie przekazano skarzgcym informaciji,
o ktérych mowa w art. 13 ust. 1 i 2 rozporzadzenia 2016/679, przy pierwszej czynnosci

skierowanej do tych os6b?”.

35
36
37

W trakcie trwania czynnosci kontrolnych Uchwatg Zarzagdu Powiatu Biatobrzeskiego Nr 122/256/2021 z dnia 19
listopada 2021 r. w sprawie uchwalenia zmian w Regulaminie Organizacyjnym Starostwa Powiatowego
w Biatobrzegach zmieniono godziny i dzien przyjmowania obywateli przez Staroste Biatobrzeskiego, Wicestaroste
Biatobrzeskiego lub wyznaczone przez niego osoby w sprawach skarg i wnioskdw. Zgodnie z powyzszg uchwatg,
Starosta, Wicestarosta lub wyznaczone przez niego osoby przyjmujg obywateli w sprawach skarg i wnioskow w kazdy
poniedziatek w godzinach od 153 do 16 — po godzinach pracy.
Dotyczy skarg oznaczonych:

Dotyczy skargi oznaczonej
Dotyczy skarg oznaczonych:

W pisemnych wyjasnieniach
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Przestanie za posrednictwem platformy ePUAP zawiadomienia o sposobie zatatwienia skargi,
niespetniajgcego wymogéw dla dokumentu elektronicznego, wynikajgcych z art. 3 pkt 1i 2
ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
oraz art. 14 § 1a k.p.a., tj. nie zostato opatrzone kwalifikowanym podpisem elektronicznym
lub kwalifikowang pieczecig elektroniczng organu administracji publicznej ze wskazaniem

w tresci pisma osoby opatrujgcej pismo pieczecia.

Przedstawiajgc powyzsze informuje, ze realizacje zadania w przedmiocie prawidtowosci

oraz terminowosci zatatwiania skarg i wnioskdw przez Staroste Biatobrzeskiego — ocenia

sie pozytywnie pomimo stwierdzonych nieprawidtowosci.

Majac na uwadze powyisze ustalenia zobowigzuje Pana Staroste do podjecia dziatan w celu

wyeliminowania ustalonych nieprawidtowosci, a w szczegoélnosci do:

1.

Udokumentowania procedur dotyczgcych dostarczania i zarzadzania ustugami na deklarowanym
poziomie dostepnosci, zgodnie z § 15 ust. 2 rozporzadzenia w sprawie KRI.

Udokumentowania faktu zapoznania pracownikéow jednostki z dokumentacjg dotyczaca
przyjecia Polityki Ochrony Danych Osobowych w Starostwie Powiatowym w Biatobrzegach
stanowigcq zatacznik nr 1 do Zarzadzenia Nr 21/2018 Starosty Biatobrzeskiego z dnia 25 maja
2018 r. w sprawie wprowadzenia Polityki ochrony danych osobowych w Starostwie Powiatowym
w Biafobrzegach wraz z procedurami stanowiqgcymi zatqgczniki do Polityki ochrony danych
osobowych.

Zapewnienia aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji, obejmujacej baze konfiguracji CMDB, zgodnie z wymogiem okreslonym w § 20 ust. 2
pkt 2 ww. rozporzadzenia.

Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji, zgodnie z obowigzkiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia
w sprawie KRI.

Zapewnienia osobom zaangazowanym Ww proces przetwarzania informacji, szkolen
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna
czy stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, zgodnie z wymogami

okreslonymi w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.
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10.

11.

12.

13.

14.

15.

Nadawania/odbierania/zmiany uprawnienn do systeméw teleinformatycznych, w tym réwniez
do systemu -— zgodnie z postanowieniami § 20 ust. 2 pkt 4 i 5 rozporzgdzenia w sprawie
KRI.

Bezzwtocznego odbierania bytym pracownikom uprawnien do systeméw teleinformatycznych,
w tym réwniez do systemu - — zgodnie z zapisem § 20 ust. 2 pkt 5 ww. rozporzadzenia.
Wykonywania kopii bezpieczenstwa danych, systemdéw oraz serwera, przechowywania tych
kopii jak réwniez wykonywania testowania przechowywanych kopii zapasowych danych
i systemdéw oraz wykonywania testow odtworzeniowych, zgodnie z wymogami okreslonymi
w § 20 ust. 2 pkt 12 lit. b, c i e rozporzadzenia w sprawie KRI.

Przechowywania informacji w dziennikach systemoéw (logéw) przez okres wskazany w § 21 ust. 4
Ww. rozporzadzenia.

Dostosowania strony internetowej Starostwa (https://bialobrzegipowiat.pl/) oraz strony

internetowej BIP Starostwa (https://powiatbialobrzeski.bip.gov.pl/) do wymagan WCAG (Web

Content Accessibility Guidelines) z uwzglednieniem poziomu AA, okre$lonych w § 19
oraz w zataczniku nr 4 do rozporzadzenia w sprawie KRI, w tym informacji dla oséb niestyszgcych
umozliwiajgca zatatwianie spraw w Starostwie za pomoca jezyka migowego.

Dostosowania godzin przyjeé obywateli w sprawach skarg i wnioskow do wymogdw okreslonych
w art. 253 § 3 k.p.a.

Przestrzegania przepiséw regulujgcych wtasciwos¢ organdw do rozpatrywania skarg
i niezwtocznego, nie pdzniej niz w terminie siedmiu dni, przekazywania ich wtasciwym organom,
z rownoczesnym zawiadamianiem o tym skarzgcych, zgodnie z trescig art. 229 oraz 232 § 2 k.p.a.
Wskazywania w zawiadomieniu o odmownym zatatwieniu skargi pouczenia o tresci art. 239
k.p.a. zgodnie z wymogiem art. 238 § 1 ww. ustawy.

Spetniania obowigzku informacyjnego dotyczgcego przetwarzania danych osobowych,
o ktéorym mowa w art. 226a k.p.a.

Przesytania za posrednictwem platformy ePUAP zawiadomien o sposobie zatatwienia skargi
spetniajgcych wymogi dla dokumentu elektronicznego, zgodnie z art. 3 pkt 1 i 2 ustawy

o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne oraz art. 14 § 1a k.p.a.
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Ponadto wskazuje na koniecznos¢ |

Przedstawiajgc powyzsze informuje, ze zgodnie z art. 48 ustawy o kontroli w administracji
rzgdowej od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze oraz zobowigzuje Pana
Staroste na podstawie art. 49 ww. ustawy do przekazania, w terminie 14 dni od daty otrzymania
niniejszego wystgpienia pokontrolnego, pisemnej informacji o sposobie wykonania zalecen,
wykorzystaniu wnioskdw pokontrolnych lub przyczynach ich niewykorzystania albo o innym sposobie

usuniecia stwierdzonych nieprawidtowosci.

z up. WOJEWODY MAZOWIECKIEGO
/-/
Artur Subda
Dyrektor Wydziatu Kontroli



