URZAD
OCHRONY DANYCH OSOBOWYCH

DKN.5112.31.2022
PROTOKOL. KONTROLI

W dniach 12-16 wrzesnia 2022 r., na podstawie art. 78, art. 79 ust. 1 pkt 1 oraz art. 84 ust. 1 pkt
1-4 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781) w zw.
zart. 57 ust. 1 lit. a) i lit. h), art. 58 ust. 1 lit. b), lit. e) 1 lit. f) rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016 .,
str. 1 ze zm.), zwanego dalej ,,rozporzadzeniem 2016/679", w celu kontroli zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych dokonano czynnosci kontrolnych u Wojewody
Mazowieckiego, Plac Bankowy 3/5, 00-950 Warszawa (miejsce przeprowadzenia czynnosci

kontrolnych: Warszawa, ul. Marszatkowska 3/5).

Z upowaznienia Prezesa Urzedu Ochrony Danych Osobowych czynnosci kontrolnych

dokonali:

1) Dariusz Urbanski - starszy specjalista
legitymacja stuzbowa nr 47/U/2019; upowaznienie nr DKN.5111.109.2022
2) Maria Jeda — starszy specjalista

legitymacja stuzbowa nr 9/U/2022; upowaznienie nr DKN.5111.110.2022
3) Robert Lotys — gldwny specjalista

legitymacja stuzbowa nr 3/U/2019; upowaznienie nr DKN.5111.111.2022
4) Tomasz Szyja — starszy specjalista

legitymacja stuzbowa nr 81U/2021; upowaznienie nr DKN.5111.112.2022

Wykaz aktéw prawnych dotyczacych kontroli:

) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie 0 ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016 r., str. 1 ze zm.). Z
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Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).

2)

3)

Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym

Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2021 r., poz. 1041) (dalej ustawa o SIS
i VIS).

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) Nr 767/2008 z dnia 9 lipca 2008 r. w sprawie

Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami

cztonkowskimi na temat wiz krotkoterminowych (rozporzadzenie w sprawie VIS).

L Przedmiot i zakres kontroli:

Kontrolg objeto przetwarzanie przez Wojewod¢ Mazowieckiego danych osobowych w
zwiazku z bezposrednim dostgpem do Krajowego Systemu Informatycznego w celu dokonywania
wpiséw danych VIS, w zakresie:

1 Czy, a jesli tak, to w jaki sposob, w jakim celu i zakresie uzyskiwany jest dostep do danych
przetwarzanych w Wizowym Systemie Informacyjnym;

2. Czy, ja jesli tak, to w jakim zakresie Wojewoda Mazowiecki realizuje obowigzki, o ktorych
mowa w rozdziale IV Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z p6zn. zm.);

3. Czy, a jesli tak, to w jaki sposob Wojewoda Mazowiecki realizuje obowigzki, o ktorych mowa
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) Nr 767/2008 z dnia 9 lipca 2008 r.
w sprawie Wizowego Systemu Informacyjnego (VIS) oraz wymiany informacji pomiedzy
panstwami czlonkowskimi na temat wiz krétkoterminowych, wiz dlugoterminowych i
dokumentoéw pobytowych (rozporzadzenie w sprawie VIS) (Dz. U. UE L 2008 z 13.08.2008,
str. 60);

4. Czy, a jesli tak, to w jaki sposob realizowane sa obowigzki wynikajace z ustawy o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym i wydanych na jej podstawie aktow wykonawczych.

H. Opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla oceny zgodnoS$ci przetwarzania danych z przepisami o ochronie danych

osobowych:

II. 1. Ustalenia ogdlne

Zgodnie z wyjasnieniami Pana XXXXX (protokot przyjecia ustnych wyjasnien stanowi zalacznik

nr 1) Mazowieckim Urzedem Wojewodzkim kieruje Wojewoda Mazowiecki. Wojewoda jest Pan
Konstanty Radziwitt (akt powotania stanowi zatacznik nr 2). Mazowiecki Urzad



Wojewodzki dzieli si¢ na biura i wydziaty. Mazowiecki Urzad Wojewodzki obstuguje mieszkancow
wojewodztwa mazowieckiego. W Mazowieckim Urzedzie Wojewddzkim pracuje ok. 1500-2000
os6b. Mazowiecki Urzad Wojewodzki funkcjonuje na podstawie statutu nadanego zarzadzeniem nr
928 Wojewody Mazowieckiego z dnia 11 grudnia 2018 r. (kopia statutu wraz z zarzgdzeniem nr 928
oraz zarzgdzeniami nr 195 i 316 stanowi zalgcznik nr 3). Zarzadzeniem nr 5 Wojewody
Mazowieckiego z dnia 18 stycznia 2019 r. zostal ustalony regulamin organizacyjny Mazowieckiego
Urzgdu Wojewodzkiego (kopia zarzadzenia nr 5 wraz z kopia regulaminu oraz kopia zarzadzen nr 60,
53,477,463 stanowig zalagcznik nr 4). Zgodnie z regulaminem Wojewoda realizuje zadania przy pomocy
Wicewojewodow, Dyrektora Generalnego oraz dyrektoréw. Komorkami organizacyjnymi kieruja

dyrektorzy.

IL. 2. Ustalenia szczegolowe

Jak wyjasnit Pan XXXXX (protokot ustnych wyjasnien stanowi zalacznik nr 1) funkcje Inspektora
Ochrony Danych petni od 1 wrze$nia 2022 r. (zawiadomienie o odwotaniu dotychczasowego
inspektora i wyznaczeniu nowego Inspektora Ochrony Danych stanowi zatgcznik nr 5, wyznaczenie
na Inspektora Ochrony Danych stanowi zalgcznik nr 6). Zgloszenie na Inspektora zostato wystane do
Urzedu Ochrony Danych Osobowych. W wykonywaniu swoich obowiazkow Inspektor Ochrony
Danych bezposrednio podlega Wojewodzie Mazowieckiemu. Inspektor Ochrony Danych pracuje w
Biurze Ochrony od 2019 r. Wcze$niej pracowat tam jako zastepca Inspektora Ochrony Danych.
Zadania Inspektora Ochrony Danych sa ogblnie opisane w regulaminie wewngtrznym Biura

Ochrony (regulamin wewngtrzny stanowi zatacznik nr 7, zakres obowiazkow stanowi zatacznik nr ).

Nastepnie jak wyjasnita Pani XXXXX — Starszy Inspektor Wojewodzki (protokdt przyjecia ustnych
wyjasnien stanowi zatacznik nr 9) decyzji pozytywnych dotyczacych wydanych wiz Schengen jest 5-6
w roku. W zeszlym 1 w tym roku nie bylo Zadnej wydanej decyzji pozytywnej. Wnioskow U
przedtuzenie jest wigcej, jednak nie kwalifikuja si¢ do pozytywnego rozpatrzenia. Oprocz
wpisywania danych do rejestru elektronicznego, postepowanie prowadzone jest w formie papierowe;j i
przechowywane w archiwum podrecznym przez okres dwoch lat, a nastgpnie przekazywane jest do
archiwum wydziatowego. Postepowanie rozpoczyna si¢ od ztozenia w formie papierowej wniosku o
przedtuzenie wizy Schengen okreslonej w rozporzadzeniu w sprawie wydawania wiz. Wniosek
mozna ztozy¢ osobiscie, poczta lub przez pelnomocnika do Wydziatu Spraw Cudzoziemcow. Jezeli
wniosek nie zawiera brakéw formalnych i uiszczono oplate skarbowa wszczynane jest postgpowanie.
Natomiast jesli wniosek zawiera braki materialne klient wzywany jest do ich uzupetnienia, np. brak

srodkow finansowych lub posiadania ubezpieczenia zdrowotnego,
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wykazanie waznego interesu osobistego. Jezeli wojewoda nie jest wlasciwy do rozpatrzenia sprawy,
przekazuje go zgodnie z wlasciwoscig do innego wojewody. W przypadku nieuzupetienia brakow
materialnych lub niespetnienia tacznie wskazanych przestanek w zakre§lonym terminie Wojewoda
Mazowiecki wydaje decyzje odmowng w formie papierowej. Decyzja jest zaskarzalna. W takim
przypadku informacja o wniosku nie jest umieszczana do VIS. W przypadku spehienia przestanek,
decyzja pozytywna tez jest wydawana w formie papierowej. Kazdy wniosek jest wprowadzany do
systemu SI POBYT 3, ktorego administratorem jest Szef Urzedu do Spraw Cudzoziemcow. Poza
wnioskiem rejestrowana jest decyzja pozytywna lub negatywna, ewentualnie odwotanie od
negatywnej decyzji, a w przypadku decyzji pozytywnej drukowana jest naklejka wizowa. P6zniej dane
z wizy (to jest naklejka wizowa, okres waznosci wizy od do i przez ile dni bedzie wazna oraz jakiego
rodzaju: jednokrotnego lub wielokrotnego przekroczenia granicy, terytorium obowigzywania Wizy —
ktore moze zostaé ograniczone) wprowadzane sg przez osobe upowazniong do systemu VIS. Przed
wprowadzaniem danych weryfikowana, czy taka wiza zostata wydana oraz pracownik Wydziatu
Spraw Cudzoziemcow weryfikuje informacje, ktore zostaly wprowadzone do VIS. Pracownik moze
wyszukiwa¢ osobe po numerze naklejki wizowej. Dane z VIS sa wystarczajace do prowadzenia
postepowania. Nie sg pobierane dane biometryczne. Wojewoda zapewnia, aby dane byty doktadne, zgodne
z prawem 1 aktualne poprzez natozenie obowigzku na pracownika, aby z calg dbatoscig dane, ktore
wprowadzit byly prawidlowe. Wprowadzane dane nie sg zatwierdzane przez innego pracownika lub
przetozonego. Nie byto informacji, aby dane wprowadzone przez Wojewode Mazowieckiego byty btedne
lub niewtasciwe z jakiego$ powodu. Sam system VIS nie pozwala Wojewodzie Mazowieckiemu na
usuwanie lub edycje jakichkolwiek danych. Gdyby zaistniala konieczno$¢ skorygowania lub
usuniecia danych Wojewoda Mazowiecki zwrdcilby sie do administratora— KGP. Nigdy nie byto
zadnej skargi, ani Zadania usuwania danych z VIS. Do obowiazkéw Pani XXXXX nie nalezy procedura

przewidziana w art. 25 rozporzadzenia 767/2008. Nie zdarzaty si¢ nieprawidtowosci systemu VIS.

Nastepnie jak wyjasnita Pani XXXXX — Dyrektor Wydziatu Spraw Cudzoziemcéw (protokot
przyjecia ustnych wyjasnien stanowi zatacznik nr 10), Wojewoda Mazowiecki nie dokonywat i nie
dokonuje operacji wczesniejszego usuwania danych z VIS w zwiazku z art. 25 rozporzadzenia
767/2008. Brak dokonywania tych operacji wynika z braku sytuacji, ktore wypetialyby hipotezg
art. 25 rozporzadzenia 767/2008. Przepisy o obywatelstwie sg skonstruowane w ten sposob, ze jezeli
cudzoziemiec ubiega si¢ 0 nadanie obywatelstwa, musi mie¢ staly pobyt w Polsce. Osoby ktore maja
staly pobyt i przebywaja na tym pobycie przez okre$lony czas, maja dostep do Strefy Schengen
do 3 m-cy. Dlatego tez nic wystepowaty przypadki, o ktorych mowa w art. 25 rozporzadzenia 767/2008.
Nigdy zadne panstwo czlonkowskie nie poinformowato Wojewody Mazowieckiego
o nabyciu obywatelstwa i nigdy nie wnioskowato o usunigcie danych z VIS. Z posiadanych przez Pania

Dyrektor XXXXX informacji wynika, ze Wojewoda Mazowiecki
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nie ma technicznie mozliwosci usunig¢cia danych z VIS. Jezeli taka sytuacja pojawitaby sig, zostalyby

podjete dziatania umozliwiajace usuniecie danych z VIS poprzez kontakt z COT KSI.

W toku kontroli dokonano ogledzin systemu POBYT System VIS (protokét ogledzin stanowi
zatgcznik nr 11) na stacji roboczej Pani XXXXX zlokalizowanej w pokoju 211 na II pigtrze w budynku
znajdujacym sie przy ul. Marszatkowskiej 315 w Warszawie. Wejscie do pomieszczenia zabezpieczone
jest drzwiami drewnianymi z systemem kontroli dostgpu. Stacja robocza pracuje pod kontrola
systemu operacyjnego Windows 10 Pro. Ochrone¢ antywirusowa zapewnia program ESET Endopint
Antivirus (wydruk zrzutéw ekranu programu antywirusowego stanowi zalgcznik nr 12). Po
uruchomieniu komputera uzytkownik musi zalogowaé si¢ do domeny Urzedu. W celu uzyskania
dostgpu do systemu informatycznego o nazwie POBYT — System VIS (system VIS) uzytkownik
umieszcza w czytniku karte¢ kryptograficzng, uruchamia skrot o nazwie ,,POBYT — System VIS"
znajdujacy si¢ na Pulpicie stacji roboczej, a nastgpnie autoryzuje si¢ w systemie. Uzytkownik musi
podac¢ hasto, wybra¢ indywidualny certyfikat umieszczony na karcie kryptograficznej oraz wprowadzi¢
,,KSI PKI Token 1" (PIN) - wydruki zrzutéw ekranu z procesu autoryzacji do systemu stanowig zatacznik
nr 13. Po prawidlowym zalogowaniu si¢ do systemu VIS wyswietla si¢ strona gtdéwna zawierajgca
nastepujace zakladki: Decyzja, Szukaj/Pobierz, Raporty, Odpowiedzi, Opcje (wydruk zrzutu ekranu
stanowi zatgcznik nr 14). W celu pobrania informacji o wprowadzonej do systemu VIS wizie pracownik
Urzedu korzysta z opcji ,,Szukaj/Pobierz". W zakladce ,,Pobierz: Identyfikacja na terytorium panstwa"
jako kryterium wyszukiwania podaje numer naklejki wizowej. Ponadto wypelnia nastepujace pola:
Instytucja zadajaca, Podstawa prawna, Rola uzytkownika, Rodzaj organu, Nazwa, Kraj, Miejscowo$¢
(wydruki zrzutéw ekranu z procesu wyszukiwania stanowig zatgcznik nr 15). Zakres danych
wprowadzanych do systemu VIS w zwigzku z przedtuzeniem waznosci wizy z wydaniem nowej naklejki
wizowe] pokazany zostat na wydrukach zrzutow ekranu stanowigcych zalacznik nr 16. Ze wzgledu na
brak aktualnie prowadzonych spraw dotyczacych przedluzenia waznosci wizy nie bylo mozliwe

dokonanie szczegdtowych ogledzin w/w procesu oraz funkcjonalnosci systemu VIS.

Zgodnie z wyjasnieniami Pana XXXXX (protokoét ustnych wyjasnien stanowi zatacznik nr 17), petni
on funkcje Inspektora Rejestracji w Mazowieckim Urzedzie Wojewodzkim w Warszawie (kopia
upowaznienia stanowi zalacznik nr 18). Ponadto jest on umocowany do sktadania wyjasnien w niniejszym
postepowaniu kontrolnym (pelnomocnictwo nr 57/2/2022 stanowi zalgcznik nr 19). Wedlug wyjasnien
Pana XXXXX w Mazowieckim Urzedzie Wojewodzkim dostgp do VIS posiadaja wylacznie
pracownicy Wydzialu Spraw Cudzoziemcow. Dostep do VIS posiada ok. 26 0s6b. Wszystkie te osoby
posiadaja jednakowe uprawnienia, tj. posiadajg dostep w postaci wgladu oraz dokonywania wpisow.
Nie wszystkie osoby zajmuja si¢ dokonywaniem wpisow. Czg$¢ 0sob posiada dostep do VIS w celu
przedtuzania wiz jednolitych (Schengen), cze$¢ 0sob korzysta z VIS w celu wgladu do danych tam

zamieszczonych, tj. dokonuje sprawdzen - w toku
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postepowan o udzielenie zezwolen na pobyt celem zweryfikowania autentycznosci naklejki wizowej
zamieszczonej w dokumencie podrézy cudzoziemca oraz okolicznosci, ktore aplikujacy wskazal we
wniosku o wydanie wizy. Pracownicy Wydziatu Spraw Cudzoziemcoéw realizujg przyznane
Wojewodzie kompetencje bezposredniego dostepu do VIS poprzez Krajowy System Informatyczny
(KSI), na podstawie art. 3, art. 4, art. 5 i art. 6 ustawy o SIS i VIS. Pracownicy Wydziatu Spraw
Cudzoziemcow posiadajg dostgp do VIS jako uzytkownicy indywidualni. Uprawnienia dostepu do VIS
poprzez KSI pracownicy w chwili obecnej uzyskujg po uprzednim szkoleniu e-learningowym na platformie
udostepnionej przez Urzad do Spraw Cudzoziemcoéw. Szkolenie zakonczone jest testem. Szkolenia e-
learningowe sg udost¢pniane przez Urzad do Spraw Cudzoziemcow i opierajg sie o plan szkolenia
opracowany przez Urzad do Spraw Cudzoziemcow. Dopoki nie wdrozono szkolen elearningowych,
szkolenia byly przeprowadzane w oparciu o plan szkolenia opracowany przez Dyrektora Biura
Ochrony Mazowieckiego Urzgdu Wojewodzkiego (kopia planu szkolenia stanowi zalacznik nr 20,
przyktadowe listy 0sob uczestniczacych w szkoleniu wraz z informacjami o udziale w szkoleniu
stanowi zalgcznik nr 21). Organizacja szkolen z zakresu bezpieczenistwa i ochrony danych
wykorzystywanych poprzez KSI zostata okreslona w pisemnej procedurze, ktorej kopia stanowi
zalgcznik nr 22. Zgloszenie nowego pracownika do odbycia szkolenia e-learningowego z zakresu
bezpiecznego przetwarzania danych SIS i VIS odbywa si¢ na formularzu zgtoszeniowym, ktory po
podpisaniu przez Dyrektora Wydzialu Spraw Cudzoziemcoéw oraz osoby zglaszanej do odbycia
szkolenia jest przekazywany w formie elektronicznej do Urzedu do Spraw Cudzoziemcow (kopia
formularza stanowi zatacznik nr 23). W razie pomyslnego wyniku testu, pracownicy otrzymuja certyfikat
(przyktadowe 3 certyfikaty stanowia zalacznik nr 24), ktory jest podstawa do ubiegania si¢
o upowaznienie Centralnego Organu Technicznego KSI (COT KSI) do dostgpu oraz do uzyskania
karty kryptograficznej z imiennym certyfikatem wydawanym na okres 2 lat (na podstawie osobnego
wniosku). Inspektor Rejestracji wnioskuje o wydanie/uniewaznienie/recertyfikacje certyfikatu klucza
publicznego (przyktadowe wnioski stanowia zalacznik nr 25). Ponadto pracownicy podpisuja
o$wiadczenia o zapoznaniu si¢ z obowigzujacymi przepisami dotyczacymi przetwarzania danych w
KSI (przyktadowe kopie 4 oswiadczen stanowia zatacznik nr 26). Zarowno wzor upowaznienia, jak
i wniosku, sg okreslone w Polityce ochrony danych osobowych przetwarzanych poprzez KSI dla
organdw 1 stuzb (wersja 1.0 z 2021 r.) (kopia polityki stanowi zatacznik nr 27). Polityka ta zostata
doprecyzowana m.in. poprzez opracowanie wykazu pomieszczen i kart charakteryzujacych
zabezpieczenia pomieszczen (wykaz i karty stanowia zalacznik nr 28). Zgodnie ze wzorem
upowaznienia jest ono wypelniane i podpisywane przez osobg upowazniong przez Wojewode
Mazowieckiego do podpisywania takich upowaznien (kopia 4 przykladowych upowaznien stanowi
zalacznik nr 29). Z ramienia Wojewody Mazowieckiego w chwili obecnej upowaznienie do
podpisywania upowaznien dla uzytkownika indywidualnego do dostepu do KSI oraz przetwarzania

danych posiada Dyrektor Wydziatu Spraw Cudzoziemcoéw. Wynika to z Regulaminu Wewngtrznego
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Wydziatu Spraw Cudzoziemcéw (kopia regulaminu stanowi zatacznik nr 30). Zakres uprawnien
poszczegdlnych pracownikow okreslony zostal w upowaznieniu dla uzytkownika indywidualnego.
Ewidencje upowaznien prowadzi COT KSI. Wojewoda zapewnia, aby dokonywane przez
pracownikow wpisy danych VIS byly zgodne z prawem oraz zeby te dane byly doktadne i aktualne.
Odbywa si¢ to poprzez weryfikacje danych na podstawie dokumentu podrézy, tj. paszportu. W ocenie
Pana XXXXXXXXXXX nie byto przypadkéw informowania o ujawnionych
nieprawidlowosciach w zwigzku z wykorzystaniem danych VIS poprzez KSI. W Wojewodzkim
Urzedzie Mazowieckim nie ma procedury zglaszania takich nieprawidlowosci. Jezeli wystepuja
problemy z KSI, istnieje dedykowany adres e-mail do zgtaszania tych probleméw. Wglad do VIS nie

jest mozliwy przy uzyciu Systemu Informatycznego ,,POBYT".

Zgodnie z wyjasnieniami Pana XXXXX (protokot przyjecia ustnych wyjasnien stanowi
zalacznik nr 1) obowigzek informacyjny, o ktorym mowa w art. 37 rozporzadzenia 767/2008 jest
realizowany poprzez udostepnienie opracowanych przez poprzedniego Inspektora Ochrony Danych
klauzul informacyjnych przy wejsciu do budynku Wydziatu Spraw Cudzoziemcoéw, w punkcie
podawczym korespondencji i w punkcie zbierania odciskow palcow - ogélnie w punktach obstugi klienta
(przyktadowa klauzula stanowi zatgcznik nr 31). Klauzula informacyjna jest rowniez zawieszona na stronie
internetowej Mazowieckiego Urzedu Wojewddzkiego (zrzut ekranu z klauzulg stanowi zatgcznik nr 32).
Klauzule nie sg thumaczone na jgzyki obce. Pan XXXXX wskazal, ze nigdy nie otrzymal wniosku o
sprostowanie lub skorygowanie danych w VIS. Natomiast Pani XXXXX (protokoét przyjecia ustnych
wyjasnien stanowi zatacznik nr 9) wskazata, ze wnioskujacy nie sg dodatkowo informowani o
przystugujacych im prawach, np. 0 prawie do usuni¢cia ich danych, poniewaz s3 to przepisy prawa

powszechnie obowigzujacego.

Il. 3. Ustalenia dotyczace stosowanych $rodkéw technicznych majacych zapewnié

bezpieczenstwo przetwarzania danych

Jak wyjasnit Pan XXXXX (protokét przyjecia ustnych wyjasnien stanowi zalgcznik nr 33) dostep
do systemu VIS odbywa si¢ za pomoca przegladarki internetowej z wykorzystaniem tagcza OST112 oraz
protokotu HTTPS. W tym zakresie do zadan informatykow Urzedu nalezy konfigurowanie stacji
roboczych uzytkownikow 1 sprzetu sieciowego. Przegladarka uruchamiana jest z wydzielonej sieci
dedykowane;j do systemow SIS, VIS i POBYT. Administratorzy
1 uzytkownicy nie posiadajg dostgpu do logow z operacji wykonywanych w systemie VIS, jak
i otrzymywanych odpowiedzi. Wnioski o nadanie dostgpow do systemu VIS sg kierowane do Urzedu
do Spraw Cudzoziemcoéw i tam realizowane przez uprawnionych pracownikow. Na stacjach

roboczych



zainstalowany jest system antywirusowy ESET aktualizowany z centralnego serwera Urzedu. Przed
atakami z sieci publicznej wykorzystywane sg rowniez nastgpujace systemy i urzadzenia: system
monitorujgcy poczt¢ elektroniczng, UTM Fortigate, wydzielone sieci DMZ, wydzielone sieci
wydziatowe. Miedzy lokalizacjami stosowany jest szyfrowany VPN. Zdalny dostgp do systemu VIS
zabezpieczony jest rowniez szyfrowanym potgczeniem VPN z wykorzystaniem stuzbowego sprzetu.
Glowna serwerownia znajduje si¢ w pomieszczeniu zlokalizowanym w budynku Urzedy przy Placu
Bankowym 3/5 w Warszawie. Zapasowa serwerownia znajduje si¢ w budynku Urzedu przy ul.
Marszatkowskiej 3/5 w Warszawie. Dostgp do serwerowni zabezpieczony jest systemem kontroli
dostepu wykorzystujacym karty dostgpowe. W serwerowni gléwnej zainstalowany zostat system
gaszenia pozaru gazem, klimatyzacja precyzyjna, czujki pozaru, czujki dymu, temperatury, system
alarmowy, monitoring wizyjny. W serwerowni gléwnej przed awarig zasilania zastosowano zestaw
UPS oraz agregat pradotwérczy. W serwerowni pomocniczej zainstalowane sa czujki wczesnego
ostrzegania przed pozarem, klimatyzacjg, monitoring wizyjny. Podobnie jak w przypadku
serwerowni glownej, rOwniez pomocnicza wyposazona jest w zestaw UPS oraz generator
pradotworczy. Opis zabezpieczen pomieszczen budynku zostal opisany w notatce stanowigcej

zalacznik nr 34.

Dokonane poprawki, skreslenia, uzupelnienia:

Niniejszy protokoét sporzadzono w dwoch jednobrzmiacych egzemplarzach.

Warszawa, 16 wrzes$nia 2022 r.
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(podpisy osob kontrolujgcych)



POUCZENIE:

Zgodnie z art. 88 ust. 3 — ust. 8 ustawy o ochronie danych osobowych, protokot kontroli podpisuje
kontrolujgcy i przekazuje kontrolowanemu w celu podpisania. Kontrolowany w terminie 7 dni od dnia
przedstawienia protokotu kontroli do podpisu podpisuje go albo sktada pisemne zastrzezenia do jego
tresci. W przypadku ztozenia zastrzezen, kontrolujacy dokonuje ich analizy i w razie potrzeby podejmuje
dodatkowe czynnosci kontrolne, a w przypadku stwierdzenia zasadno$ci zastrzezen zmienia lub
uzupetnia odpowiednia cze$¢ protokotu kontroli w formie aneksu do protokotu kontroli. W razie
nieuwzglednienia zastrzezen w catosci albo czesci, kontrolujacy przekazuje kontrolowanemu informacje o
tym wraz z uzasadnieniem. Brak dorgczenia kontrolujgcemu podpisanego protokotu kontroli i
niezgloszenie zastrzezen do jego tresci w terminie, o ktorym mowa w ust. 4, uznaje si¢ za odmowe
podpisania protokotu kontroli. O odmowie podpisania protokotu kontroli kontrolujacy czyni wzmianke w
tym protokole, zawierajaca date jej dokonania. W przypadku, o ktorym mowa w ust. 7, wzmianki

dokonuje si¢ po uptywie terminu, 0 ktorym mowa w ust. 4 ustawy.

Zlozone zastrzezenia i uwagi:

(nalezy umiesci¢ wzmianke zarowno o wniesieniu, jak i niewniesieniu zastrzezen i uwag)

Oswiadczam, ze jeden egzemplarz protokotu kontroli zostat doreczony osobie reprezentujacej
podmiot kontrolowany.

Potwierdzam, ze wraz z protokolem kontroli zostaly przedstawione akta kontroli sygn.
DKN.5112.31.2022, w tym zataczniki do protokotu kontroli. Potwierdzam réwniez,
ze poinformowano o prawie wykonania kserokopii, odpisow i notatek z dokumentow znajdujacych si¢

w aktach kontroli.

(miejscowos¢, data i podpis osoby reprezentujgcej kontrolowanego)






