[bookmark: _GoBack]UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej „Umową powierzenia”, zawarta dnia …………… 2023 roku, pomiędzy:
Skarbem Państwa - Mazowieckim Urzędem Wojewódzkim w Warszawie, z siedzibą w Warszawie (kod pocztowy: 00-950), pl. Bankowy 3/5, NIP: 525-100-88-75, reprezentowanym przez:
……………………..………… – …………………………………..,
na podstawie upoważnienia Dyrektora Generalnego nr ………………….. z dnia ……………….. r., zwanym dalej „Administratorem”
a
firmą …………………………………… z siedzibą …………………………………………………………………………………, wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego pod numerem: …………………………………………., numer NIP: ………………………………., numer REGON: ……………………….., reprezentowaną przez:
……………………..………… – …………………………………..,
zwanym/zwaną dalej „Podmiotem przetwarzającym”, 

zwanymi następnie łącznie „Stronami”, a każda z osobna „Stroną” o następującej treści: 

§ 1 Przedmiot Umowy
1) W związku z realizacją umowy nr ……………… z dnia ……………….. r. (dalej: „Umowa Główna”), na podstawie art. 28 ust. 3 i ust. 9 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej RODO, Strony postanawiają ustalić warunki, na których Administrator powierza przetwarzanie określonych w umowie danych osobowych (dalej: „Dane Osobowe”) Podmiotowi przetwarzającemu, jak też zasady na jakich powierzenie to będzie wykonywane.
2) Powierzenie Danych Osobowych odbywać się będzie wyłącznie w celu realizacji Usług, tj.:
a) świadczenia zdalnego serwisu (za pomocą łącza VPN) oprogramowania Statlook, zgodnie z postanowienia Umowy Głównej;
b) świadczenia wsparcia w zakresie baz danych zawierającej Dane Osobowe, na zasadach wynikłych z Umowy Głównej.
3) Przetwarzanie Danych Osobowych, odbywać się będzie wyłącznie na wyraźne zlecenie Administratora, z zachowaniem co najmniej formy elektronicznej pod rygorem nieważności, wyłącznie w zakresie niezbędnym do realizacji usług, o których jest mowa w ust. 2 pkt a lub pkt b § niniejszego, jak też wyłącznie w związku z ich realizacją zgodnie z postanowieniami Umowy Głównej. 
§ 2 Oświadczenia stron
1) Administrator oświadcza, iż jest administratorem Danych Osobowych, w rozumieniu art. 4 pkt. 7 RODO.
2) Administrator oświadcza, że spełnia warunki legalności przetwarzania Danych Osobowych, jak również, że jest uprawniony do powierzenia Danych Osobowych.
3) Podmiot przetwarzający oświadcza, iż dysponuje odpowiednimi środkami technicznymi 
i organizacyjnymi, doświadczeniem, wiedzą i wykwalifikowanym personelem, stosuje środki bezpieczeństwa umożliwiające mu prawidłowe wykonanie niniejszej Umowy, spełnienie wymogów RODO oraz gwarantuje ochronę praw osób, których dane dotyczą w zakresie określonym w powyższych oświadczeniach. Podmiot przetwarzający na potwierdzenie gwarancji, o których mowa w ust. 3, zgodnie z wymogiem art. 28 ust. 1 RODO, przekazał Administratorowi opis wdrożonych mechanizmów zapewniających bezpieczeństwo przetwarzania danych osobowych, stanowiący załącznik nr 1 do niniejszej Umowy. 
§ 3 Cel przetwarzania, kategorie danych osobowych oraz kategorie osób, których dane dotyczą
1) Kategorie Danych Osobowych oraz kategorie osób, których Dane Osobowe dotyczą, a których powierzenie będzie niezbędne do realizacji usług, o których mowa w § 1 ust. 2 pkt a i pkt b, zostaną określone każdorazowo w notyfikacji, o której jest mowa w §1 ust. 3.
2) Przetwarzanie danych osobowych odbywa się przy wykorzystaniu systemów informatycznych.
3) Podmiot przetwarzający nie może podjąć jakichkolwiek działań w których będą przetwarzane Dane Osobowe przed otrzymaniem  notyfikacji, o której mowa w ust. 1.
§ 4 Zasady przetwarzania danych przez Podmiot Przetwarzający
1) Podmiot przetwarzający będzie działać jako podmiot przetwarzający dane wyłącznie 
w okresach i zakresach niezbędnych do realizacji Usług. Podmiot przetwarzający w terminie maksymalnie 7 dni od dnia zakończenia świadczenia usług usunie przekazane Dane Osobowe. W okresach, pomiędzy usunięciem Danych Osobowych niezbędnych do realizacji Usług 
a rozpoczęciem kolejnego świadczenia Usług, Podmiot przetwarzający nie będzie poczytywany za podmiot przetwarzający Dane Osobowe w rozumieniu art. 28 ust. 1 RODO. Nie wypływa to okres trwania Umowy niniejszej.
2) O usunięciu danych po zakończeniu Usługi, każdorazowo Podmiot przetwarzający niezwłocznie powiadomi Administratora na wskazany w umowie do kontaktu adres e-mail.
3) Przekazanie Danych Osobowych do państwa trzeciego (poza EOG) może nastąpić jedynie na pisemne polecenie Administratora, chyba że obowiązek taki nakładają na podmiot przetwarzający przepisy prawa, któremu podlega podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
4) Podmiot przetwarzający oświadcza, iż przetwarzanie powierzonych mu danych będzie zgodne z wymaganiami określonymi w RODO, wdroży odpowiednie środki techniczne i organizacyjne odpowiadające wymogom RODO, w tym wszelkie środki, o których mowa w art. 32 RODO, 
a przede wszystkim że zabezpieczył dane przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
5) Podmiot przetwarzający ponadto:
a) w zakresie charakteru przetwarzania, współpracuje z Administratorem poprzez stosowanie odpowiednich środków technicznych i organizacyjnych w zakresie wywiązywania się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, 
w części wykonywania jej praw określonych w rozdziale III RODO;
b) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO;
c) zobowiązuje się odpowiedzieć niezwłocznie na każde pytanie Administratora dotyczące powierzonych mu do przetwarzania, na podstawie niniejszej Umowy powierzenia, danych osobowych oraz udostępnia wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
6) Dostęp do powierzonych Podmiotowi przetwarzającemu Danych Osobowych mogą posiadać tylko osoby upoważnione przez Podmiot przetwarzający, zgodnie z jego wewnętrznymi procedurami i przeszkolone w zakresie ochrony danych osobowych. Podmiot przetwarzający zapewnia, by osoby upoważnione do przetwarzania danych osobowych zostały zobowiązane do zachowania tajemnicy, o której mowa w art. 28 ust. 3 pkt b RODO, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
7) Podmiot przetwarzający zobowiązuje się niezwłocznie, jednak nie później niż w ciągu 3 dni od powzięcia informacji, zawiadomić Administratora o:
a) każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba że zakaz zawiadomienia wynika z przepisów prawa;
b) każdym żądaniu otrzymanym od osoby, której dane zostały powierzone mu do przetwarzania, powstrzymując się jednocześnie od odpowiedzi na żądanie;
c) każdym postępowaniu, decyzji lub orzeczeniu dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych, które zostały mu powierzone do przetwarzania na podstawie niniejszej Umowy powierzenia;
d) każdej planowanej inspekcji, kontroli lub audytowi dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych, które zostały mu powierzone do przetwarzania na podstawie niniejszej Umowy powierzenia.
8) Planując dokonanie zmian w sposobie przetwarzania Danych osobowych, Podmiot przetwarzający ma obowiązek zastosować się do wymogów, o których mowa w art. 25 ust. 1 RODO i ma obowiązek z wyprzedzeniem informować Administratora o planowanych zmianach w taki sposób i terminie, który zapewni Administratorowi realną możliwość reagowania, jeżeli planowane przez Podmiot przetwarzający zmiany w opinii Administratora grożą uzgodnionemu poziomowi bezpieczeństwa powierzonych do przetwarzania danych osobowych lub zwiększają ryzyko naruszenia praw lub wolności osób, wskutek ich przetwarzania przez Podmiot przetwarzający.
9) Podmiot przetwarzający w przypadku podejrzenia i/lub stwierdzenia naruszenia ochrony Danych Osobowych:
a) informuje o podejrzeniu i/lub stwierdzeniu naruszenia ochrony Danych Osobowych Administratora bez zbędnej zwłoki, nie później niż w 24 godzin od powzięcia takiej informacji;
b) współpracuje przy ocenie naruszenia i ewentualnym zawiadomieniu o tym organu nadzorczego i/lub osób, których dane dotyczą;
c) przekazuje informacje niezbędne Administratorowi do przeprowadzenia oceny skutków dla ochrony danych oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu;
d) umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających;
e) przekazując informację o stwierdzeniu naruszenia, przesyła również wszelką niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzoru.
10) W przypadku, gdy Podmiot przetwarzający będzie pozyskiwał dane w imieniu Administratora, jego obowiązkiem jest również realizacja obowiązku informacyjnego, o którym mowa w art. 13 i art. 14 RODO.
11) Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie Danych Osobowych niezgodnie z umową powierzenia, a w szczególności za udostępnienie osobom nieupoważnionym. 
12) Podmiot przetwarzający ponosi odpowiedzialność za wszelkie wyrządzone szkody osobom, których dane przetwarza na podstawie niniejszej Umowy, które powstały wyłącznie 
i bezpośrednio w związku z nienależytym przetwarzaniem przez niego Danych Osobowych.  
13) W wypadku nałożenia na Administratora przez Prezesa Urzędu Ochrony Danych Osobowych kary za naruszenie przepisów prawa dotyczących przetwarzania danych osobowych, w tym RODO, Podmiot przetwarzający zobowiązany jest do zwrotu Administratorowi sumy odpowiadającej wartości kary, wyłącznie, jeżeli nałożenie kary nastąpiło na skutek zawinionych przez Podmiot przetwarzający działań lub zaniechań. 
14) Podmiot przetwarzający  ponosi pełną odpowiedzialność za wszelkie wyrządzone szkody osobom, których dane przetwarza na podstawie niniejszej Umowy, które powstały 
w związku z nienależytym przetwarzaniem przez niego powierzonych danych osobowych. 

§ 5 Zakaz powierzenia przetwarzania.
Podmiot przetwarzajacy nie będzie podpowierzał przetwarzania Danych Osobowych, jak też nie będzie korzystał z usług podmiotów trzecich w trakcie przetwarzania Danych Osobowych na podstawie Umowy.
§ 6 Kontrole
1) Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO, ma prawo do kontroli sposobu wykonywania niniejszej Umowy powierzenia poprzez przeprowadzenie, zapowiedzianych na 7 dni kalendarzowych wcześniej, kontroli dotyczących przetwarzania powierzonych danych osobowych przez Podmiot przetwarzający bądź podmiot, z którego usług korzysta Podmiot przetwarzający przy realizacji Umowy oraz żądania składania przez podmioty kontrolowane pisemnych wyjaśnień.
2) Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego bądź innego podmiotu, z którego usług korzysta Podmiot przetwarzający.
3) Na zakończenie kontroli, przedstawiciel Administratora sporządza protokół w 2 jednobrzmiących egzemplarzach, z których jeden doręcza Podmiotowi kontrolowanemu. Podmiot kontrolowany może wnieść pisemne zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego otrzymania.
4) Administrator/przedstawiciel Administratora ma obowiązek rozpatrzyć zgłoszone zastrzeżenia i poinformować Podmiot kontrolowany o uwzględnieniu zastrzeżeń w całości lub części, bądź ich nieuwzględnieniu w terminie 5 dni roboczych.
5) Podmiot kontrolowany zobowiązuje się dostosować do zaleceń pokontrolnych mających na celu usunięcie stwierdzonych uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych w terminie wskazanym przez Administratora nie dłuższym niż 14 dni roboczych, z zastrzeżeniem uwzględnienia całości lub części zastrzeżeń zgodnie z ust. 4.
§ 7 Czas obowiązywania umowy
1) Niniejsza umowa powierzenia przetwarzania danych osobowych zostaje zawarta na czas określony, odpowiadający okresowi obowiązywania Umowy Głównej.
2) Administrator ma prawo rozwiązać, jednakże wyłącznie po wezwaniu Podmiotu przetwarzajacego do usunięcia naruszeń w terminie 14 dni roboczych, w formie pisemnej pod rygorem nieważności i bez zachowania terminu wypowiedzenia, gdy Podmiot przetwarzający. W przeciągu 14 dni od dnia bezskutecznego upływu terminu, o którym jest mowa wcześniej 
a) przetwarza powierzone dane osobowe w sposób rażąco niezgodny z niniejszą Umową lub przepisami prawa;
b) nie usunął w wyznaczonym terminie rażących uchybień stwierdzonych w toku kontroli, 
o której mowa w § 6.
3) Administrator może wypowiedzieć niniejszą Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający narusza postanowienia niniejszej umowy powierzenia powierzył przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej pisemnej pod rygorem nieważności zgody Administratora.
4) Rozwiązanie umowy jest równoznaczne z rozwiązaniem umowy, o której mowa w §1.
§ 8 Postanowienia Końcowe
1) Wszelkie zmiany niniejszej Umowy powierzenia wymagają formy pisemnej pod rygorem nieważności.
2) Spory wynikłe z tytułu niniejszej Umowy powierzenia będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora.
3) W sprawach nieuregulowanych w niniejszej Umowie powierzenia mają zastosowanie przepisy Kodeksu cywilnego oraz RODO.
4) W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy powierzania a umową, 
o której mowa w § 1, pierwszeństwo mają postanowienia niniejszej Umowy powierzenia. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych pomiędzy Administratorem a Podmiotem Przetwarzającym należy regulować poprzez zmiany niniejszej Umowy.
5) Umowę powierzenia sporządzono w formie elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym.

Załączniki:
1. opis wdrożonych mechanizmów zapewniających bezpieczeństwo przetwarzania danych osobowych




	_____________________________
	_____________________________

	/Administrator/
	/Podmiot przetwarzający/
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1. Ogodlne zasady bezpieczeristwa cybernetycznego

Media-Press (MP) jako cztonek Swiatowej spotecznosci medialnej i rozrywkowej, stara sie zapewnic
ogodtowi spoteczenstwa wiarygodne, bezstronne i uczciwe informacje. W zwigzku z tym MP dotozy
wszelkich staran, aby upewnic sie, ze kazda tre$é, ktdra ma zostaé opublikowana pod auspicjami MP,
jest poprawna i doktadna, powierzajgc generowanie i korekte takich tresci wysoko wykwalifikowanym
osobom oraz zapewniajgc najwyzsze standardy wewnetrzne dla swoich pracownikéw i
wspotpracownikéw.  MP doktada uzasadnionych staran, aby jego tresé byta szeroko dostepna dla
kazdej zainteresowanej strony, w tym dla tych oséb, ktére mogtyby w niekorzystnej sytuacji uzyskac
taki dostep w ramach nalezytego wywigzywania sie ze swojej cyfrowej odpowiedzialnosci
korporacyjnej. MP bedzie przestrzega¢ standardu prawa ochrony prywatnosci okreslonego przez
powszechnie obowigzujgce prawo, jednak bedzie rowniez w kazdym przypadku, gdy takie dziatanie
zostanie uznane za kluczowe dla utrzymania standardéw oczekiwanych przez firmy bedgce cztonkami
MP. Takie potrzeby, jak réwniez same polityki uznaje sie za konieczne w oparciu o warunki kulturowe
i lokalne, jak réwniez charakter danych lub sprawy. Wszelkie takie polityki majgce na celu uzupetnienie
powszechnie obowigzujgcego prawa powinny by¢ sporzagdzone na pismie, najlepiej w ramach polityki
firmy i podane do wiadomosci wszystkich wspdtpracownikow w organizacji MP. Nadzér nad
wykonywaniem takich obowigzkdéw spoczywa na urzednikach ds. polityki. MP zobowigzuje sie nie
przekazywac zadnych danych osobowych przetwarzanych przez MP lub administrowanych przez MP
do panstwa trzeciego zgodnie z RODO, m.in. poprzez zapewnienie, ze serwery wykorzystywane przez
MP bedj zlokalizowane w EOG, a wszelkie zwigzane z tym ustugi internetowe (tj. jezeli jednak takie
dziatanie jest racjonalnie nieuniknione), MP zapewnia, ze takie panstwo trzecie oferuje wiarygodny
standard ochrony danych i dgzy do umownego zabezpieczenia wszystkich przekazywanych danych.
Polityka wewnetrzna Media Press, zaktada takze rezygnacje ze stosowania Standardowych Klauzul i
dazenie do zapewnienia jej poziomu ochrony co najmniej identycznego z wlasnym. MP propaguje
wiedze w celu podniesienia poziomu cyberbezpieczeristwa w organizacji m.in. poprzez promowanie
dobrych praktyk w zakresie uzywania haset, tworzenia sieci, zapobiegania nieautoryzowanemu
dostepowi do plikéw, bezpiecznej komunikacji, bezpiecznej edycji dokumentéw bez niezamierzonego
ujawnienia osobom trzecim. MP dotozy wszelkich staran, aby wspotpracowac z odpowiednimi rzgdami
zespotami CSIRT i CERT w celu zwalczania cyberatakow i cyberprzestepczosci, jesli zajdzie taka
potrzeba.

2. Zgodnos¢ z RODO

e MP nie jest i nie byt zobowigzany przez obowigzujgce prawo do ustanowienia inspektora

ochrony danych i nie ustanowit IODO;

e MP wprowadzit Polityke Prywatnosci, ktéra:
o uniemozliwia przechowywanie lub przetwarzanie jakichkolwiek danych osobowych,
ktérych  MP  jest administratorem, wspdtadministratorem lub  podmiotem
przetwarzajagcym poza UE, z wyjatkiem szczegdlnych przypadkdéw, rozpatrywanych na
zasadzie koniecznosci i po zapewnieniu standardu ochrony réwnego lub wyzszego niz ten
gwarantowany przez prawo Unii Europejskiej;
o wyklucza przetwarzanie jakichkolwiek Danych Osobowych za pomocg silnikéw, botéw
lub innych form automatycznego przetwarzania, jak tez profilowanie i zbierania danych
biometrycznych w celu profilowania;
o ogranicza do minimum dane osobowe, zaréwno klientéw, jak i
pracownikdéw/kontrahentéw na zasadzie ograniczonego dostepu, a takze ogranicza okres
przetwarzania do najnizszego progu zgodnie z powszechnie obowigzujgcymi przepisami
prawa;
o ogranicza przetwarzanie lub administrowanie danymi MP do przechowywania w
chmurach informatycznych z serwerami zlokalizowanymi na terytorium EOG co do zasady
i w rzadkich przypadkach przekazywania danych do panstw trzecich, MP powstrzymuje sie
od stosowania Klauzul Standardowych, zamiast tego zapewniajgc odpowiedni poziom
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ochrony przez indywidualne umowy, ktére w zadnym wypadku nie mogg byé mniej
restrykcyjne niz wtasne polityki MP lub Standardowe Klauzule;
e Kazdy pracownik lub kontrahent MP majgcy dostep do danych osobowych przetwarzanych lub
administrowanych przez MP musi podpisa¢ odpowiedni formularz zawierajacy:
o os$wiadczenie pracownika lub wykonawcy o zgodnosci z politykg ochrony danych MP; i
o zobowigzanie do przeprowadzania takiego przetwarzania z nalezytg starannoscia i
starannoscig oraz zgodnie z tymi zasadami.

3. NET Procedury zabezpieczen

MP dazy do ochrony swoich wewnetrznych potgczen IT poprzez:
e Korzystanie z redundantnej zapory sieciowej opartej na systemie Linux, z dostepem
ograniczonym do upowaznionych osdb z odpowiedniego zespotu;
e gromadzenie dziennikow dostepu;
e Dostep do Wi-Fi jest ograniczony tylko do pracownikéw / kontrahentow, bez otwartej
sieci Wi-Fi, a wewnetrzna sie¢ Wi-Fi jest chroniona przez WPA2 i AES;
e Uzytkownicy wewnetrznego Wi-Fi nie mogg uzyskiwaé dostepu z nieautoryzowanych
urzadzen prywatnych;
e Korzystanie z dwdch réznych zrédet od certyfikowanych dostawcdéw Internetu (Netia i
T-Mobile) przy uzyciu zakresu adreséw lpv4 i Ipv6 z wiasnymi routerami BGP;

4. Ochrona poczty e-mail i komunikacji

e MP korzysta z Microsoft EOP i Microsoft Defender dla Office 365 i jest w petni zgodny
z wyzej wymienionymi standardami, m.in.:

o Automatyczna weryfikacja zatgcznikdéw do wiadomosci e-mail;

o Zapobieganie fatszowaniu, polityka antyphishingowa;

o Zasady bezpiecznych linkéw;
e Alerty AIR (Automated Investigation and Response)
e Kazdy pracownik/kontrahent MP uzywa do profesjonalnej komunikacji wytgcznie
autoryzowanych systeméw, chronionych narzedziami MS;
e MP wprowadzit polityke haset sktadajgcga sie z minimum 14 znakdéw z obowigzkowym
uzyciem wielkich liter i cyfr, ograniczajgc préby logowania w przypadku kolejnych préb
btednego logowania hastem.

5. Polityka zapobiegania utracie danych

e Zapobieganie utracie danych to zestaw narzedzi, ktére pomagaja zapewnic, ze poufne
dane nie zostang utracone, niewtfasciwie wykorzystane lub udostepnione przez
nieautoryzowanych uzytkownikéw. Funkcja Zapobiegania utracie danych klasyfikuje dane
poufne, krytyczne dla dziatalnosci biznesowej lub regulowane oraz identyfikuje naruszenia
zasad ustawionych w naszej organizacji. Program DLP analizuje wiadomosci, pliki i inne
dokumenty zawierajgce poufne informacje i stosuje zasady skonfigurowane w naszej
organizacji oraz wskazuje, co mozna zrobi¢ z tymi danymi.
e W naszej organizacji wdrozyliSmy zapobieganie utracie danych poprzez definiowanie i
stosowanie polityk DLP. Dzieki zasadom DLP mozemy identyfikowaé, monitorowad i
automatycznie chronic¢ poufne elementy w nastepujgcych obszarach:

o Ustugi Microsoft 365, takie jak Teams, Exchange, SharePoint i OneDrive

o Aplikacje pakietu Office, takie jak Word, Excel i PowerPoint

o Punkty koricowe systemu Windows 10
e Mechanizm DLP wykrywa wrazliwe elementy za pomocg gtebokiej analizy tresci, a nie
tylko prostego skanowania tekstu. Zawarto$¢ jest analizowana pod katem dopasowania
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danych podstawowych do stéw kluczowych, oceny wyrazen regularnych, sprawdzania
poprawnosci funkcji wewnetrznych oraz dopasowania danych pomocniczych, ktére
znajduja sie w poblizu dopasowania danych podstawowych. Poza tym DLP wykorzystuje
rowniez algorytmy uczenia maszynowego i inne metody do wykrywania tresci zgodnych z
naszymi zasadami DLP.

e Zasady zapobiegania utracie danych okreslajg, w jaki sposéb nasza organizacja moze
udostepniac i chroni¢ dane. Wskazuje, w jaki sposéb dane mogg by¢ wykorzystywane w
podejmowaniu decyzji bez narazania ich na kontakt z nikim, kto nie powinien mie¢ do nich
dostepu. Zasady zapobiegania utracie danych (DLP) zawierajg jedng lub wiecej regut
okreslajgcych warunki i dziatania, ktdre nalezy podjg¢ po dopasowaniu reguty. Gdy zasady
DLP zawierajg kilka regut, plik zgodny z dowolng z regut w zasadach DLP narusza zasady.
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