I1.

I11.

IVv.

ZAPYTANIE OFERTOWE

Zamawiajacy
Mazowiecki Urzad Wojewddzki w Warszawie

Wydziat Infrastruktury
00-950 Warszawa, pl. Bankowy 3/5
WI-II1.672.58.2023

Przedmiot zapytania ofertowego:

Przedmiotem zapytania jest zakup, dostawa 1 instalacja 80 szt. telefonéw IP wraz z licencja
z przeznaczeniem dla Placéwki Strazy Granicznej w Radomiu, w tym:

— 70 szt. telefonow IP wraz z licencja (typ 1),

— 10 szt. telefonow IP wraz z licencjg (typ 2).

Kryteria oceny ofert

1. Cena— 100%.

Warunki realizacji zamowienia

1. Termin realizacji zamowienia.
ZamoOwienie zostanie wykonane w ciggu 40 dni kalendarzowych od dnia zawarcia
umowy.

2. Zakres przedmiotu zamowienia:
Wykonawca zobowigzany jest do:
— sprzedazy, dostawy, instalacji i uruchomienia urzadzen,
— zapewnienia ustug serwisowych w trybie 24/7/365.
Szczegdtowy opis przedmiotu zamowienia znajduje si¢ w zalaczniku nr 3 do zapytania
ofertowego.

3.  Warunki ptatnosci.
Naleznos¢ za wykonanie przedmiotu umowy zostanie uregulowana przelewem
bankowym, w terminie 21 dni od daty otrzymania przez Zamawiajacego prawidtowo
wystawione] faktury VAT. Za dzien zaptaty przyjmuje si¢ dzien ztozenia zlecenia
ptatnosci w banku Zamawiajacego.

4. Oczekiwany przez zamawiajacego okres gwarancji.
Wykonawca udzieli Zamawiajacemu 24-miesi¢cznej gwarancji na dostarczony
przedmiot zamodwienia. Poczatek biegu okresu gwarancji rozpoczyna si¢ z dniem

podpisania protokotu odbioru bez zastrzezen ze strony Zamawiajgcego.



VI.

VII.

VIII.

IX.

Termin zwigzania oferta

Sktadajacy oferte jest nig zwigzany przez okres 30 dni od uptywu terminu sktadania ofert.

Termin, miejsce i sposob skladnia ofert
Kazdy Wykonawca moze ztozy¢ tylko jedna oferte. Oferte nalezy ztozy¢ na formularzu
stanowigcym zatgcznik nr 1 do zapytania ofertowego w terminie do 30 maja 2023 r.,

droga e-mailowa na adres: wizamowienia@mazowieckie.pl.

Informacja o dokumentach jakie wykonawca musi zalaczy¢ do oferty
Do oferty nalezy ztaczy¢ szczegdtowy formularz techniczny zgodny z zalacznikiem nr 2

do zapytania ofertowego,

Informacja dotyczaca negocjacji z wykonawcami
Dopuszcza si¢ negocjowanie oferowanych cen ze wszystkimi wykonawcami, ktorzy

ztozyli prawidtowe oferty.

Informacja o sposobie komunikacji zamawiajacego z wykonawcami
Porozumiewanie si¢ z Zamawiajacym w zwigzku z zapytaniem ofertowym: adres email

wizamowienia@mazowieckie.pl.

Zalaczniki do zapytania ofertowego:

1. Formularz ofertowy.

2. Szczego6towy formularz techniczny.

3. Szczegbdlowy opis przedmiotu zamdowienia.
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Projekt umowy.

Aleksandra Krzoska
Dyrektor Wydziatu Infrastruktury

/podpisano kwalifikowanym
podpisem elektronicznym/



Zakacznik nr 1

FORMULARZ OFERTOWY

Ja nizej podpisany/My nizej podpisani

w odpowiedzi na zapytanie ofertowe nr WI-I11.672.58.2023 dotyczace zamowienia na zakup,

dostawe 1 instalacje telefonéw IP wraz z licencja z przeznaczeniem dla Placowki Strazy

Granicznej w Radomiu, sktadam/sktadamy niniejsza oferte:

Cena brutto 70 szt. telefonow IP z licencja .......cccoeeveiniiiiieiniinnnnns 7k
Cena brutto 10 szt. telefonow IP z licencjg ......ccccvvvvviiniiiiniiinnnnnnn. 7k
Laczna cena brutto zamowienia: ... ..iiciiiiiiiiiiiiiiiiiiiiinen 7k

*Cena brutto zamoéwienia obejmuje wszystkie koszty zwigzane z realizacja zamdwienia,

w tym koszty zakupu, dostawy, instalacji, transportu, ustug serwisowych.

OSWIADCZENIA:

1. Przedmiotowe zamoOwienie zobowigzuj¢/emy si¢ wykona¢ zgodnie z wymaganiami
okreslonymi w zapytaniu ofertowym nr WI-111.672.58.2023.

2. Os$wiadczam/y, ze w cenie naszej oferty zostaly uwzglednione wszystkie koszty
wykonania zamowienia.

3. Oswiadczam/y, ze zapoznalem/lismy si¢ z zapytaniem ofertowym nr WI-II1.672.58.2023,
udostgpnionym przez Zamawiajacego i nie wnosz¢/my do niego zadnych zastrzezen.

4. W razie wybrania mojej/naszej oferty zobowigzuj¢/zobowigzujemy si¢ do podpisania
umowy w miejscu i terminie okreslonym przez Zamawiajacego (jesli wymagane jest
zawarcie umowy).

5. Uwazam/y si¢ za zwigzanego/ych niniejsza oferta przez okres 30 dni od dnia uplywu
terminu sktadania ofert.

6. Zalacznikami do niniejszego formularza stanowigcymi integralng cze$¢ oferty sa

(zgodnie z pkt VII wzoru zapytania ofertowego):



1) szczegblowy formularz techniczny zgodny z zalacznikiem nr 4 do zapytania
ofertowego.

7. Os$wiadczam, ze wypehitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO! wobec 0sob fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu?.

8. Przyjmuje¢ do wiadomosci, ze informacje zawarte w niniejszym formularzu ofertowym
stanowig informacj¢ publiczng w rozumieniu ustawy o dostgpie do informacji publicznej

1 wyrazam zgod¢ na ich udostepnienie w trybie ww. ustawy.

(miejscowosc) (data) (podpis/y osoby/0s6b uprawnionej/ych)

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

2 w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio
jego dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie
do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci os§wiadczenia wykonawca nie sktada (usunigcie
tresci o§wiadczenia np. przez jego wykreslenie).



Zakacznik nr 2

Szczegolowy formularz techniczny

Oferowane urzadzenia:

Telefon typ 1

producent:.................. model (typ, numer, symbol, wersja): ............coeviiiiiiiiinnn.n..
(wypetnia Wykonawca)

Telefon typ 2

producent:.................. model (typ, numer, symbol, wersja): ............cooeiiiiiiiiiinnn.n..
(wypetnia Wykonawca)

Niewskazanie producenta i pelnego oznaczenia oferowanego sprzetu w sposob stosowany

przez producenta i pozwalajacy jednoznacznie stwierdzi¢ zgodno$¢ oferowanego Sprzetu

z okreslonymi w Szczegotowym opisie przedmiotu zamoéwienia wymogami, skutkowac¢ moze

odrzuceniem oferty jako niezgodnej z dokumentami zamowienia.

W kolumnie ,,Parametry oferowanego urzadzenia” Wykonawca ma obowigzek wskaza¢ opis

dotyczacy danej pozycji (w kazdym wierszu) wraz ze szczegétowym i1 kompletnym opisem

oferowanych parametrow, funkcjonalnosci itp. Wskazanie w ktérymkolwiek wierszu ,,TAK”

na potwierdzenie zgodnosci oferowanego parametru, funkcjonalno$ci itp. z okreslonymi

w Szczegblowym opisie przedmiotu zamowienia wymogami Zamawiajacy uzna za

niewystarczajace, co skutkowa¢ moze odrzuceniem oferty jako niezgodnej z dokumentami

zamoOwienia.
. . . Parametry i funkcjonalnos$ci oferowanego
Lp. Wymagania minimalne ry ] ; g
- urzgdzenia
1 2 3

Wymagania techniczne — telefon IP typ 1

Urzadzenie musi wspiera¢ kodek audio
szerokopasmowy zgodnie ze standardem
G.722, przy czym stuchawka, mikrofon
oraz glosnik aparatu powinny umozliwiaé
wykorzystanie mozliwosci tego kodeka tak
by zapewni¢ wysoka jakos$¢ rozmowy
telefoniczne;.

Urzadzenie musi wspiera¢ kodeki audio co
najmniej okres$lone przez standardy
G.711a, G.711p 1 G.729a, G.729ab tak by
umozliwi¢ wspotprace z telefonami IP
starszych generacji, nie obstugujacymi
kodekow szerokopasmowych, a takze
rozwigzaniami systemow
telekomunikacyjnych innych producentow.

Urzadzenie musi wspiera¢ kodek audio
waskopasmowy dziatajacy zgodnie ze
standardami Internet Speech Audio Codec




(iSAC) oraz Internet Low Bitrate Codec
(iLBC) — dla zapewnienia mozliwosci
wykorzystywania telefondéw

w placowkach objetych taczami

o stabych lub niegwarantowanych
parametrach jakosciowych QoS.

Urzadzenie musi realizowa¢ polaczenia
wideo na bazie standardu H.264
Application Visibility and Control (AVC)
i umozliwia¢ kodowanie oraz dekodowanie
obrazu wideo

z predkoscia nie mniejsza niz 30 ramek na
sekunde¢ dla rozdzielczosci

CO najmnie;j:

a) CIF (352 x 288 pikseli),

b) VGA (640 x 480 pikseli),

c) 240p (432 x 240 pikseli),

d) 360p (640 x 360 pikseli),

e) WVGA (800 x 480 pikseli).

Urzadzenie musi posiada¢ wbudowany
duzy, o przekatnej min. 5 cali, kolorowy
ekran wysokiej jakosci (minimum 800 x
480 pikseli z 24 bitowa glebig kolorow),
umozliwiajagcy jego wygodng obstuge,
odczytywanie informacji i wywotywanie
funkcji urzadzenia oraz obstugujacy
wyswietlanie na nim ruchomego strumienia
wideo.

Urzadzenie musi posiada¢ wbudowanag
kamerg wideo o rozdzielczo$ci matrycy nie
mniejszej niz 720p. Urzadzenie musi
posiada¢ mechaniczng zastong obiektywu
kamery.

W zakresie bezpieczenstwa urzadzenie
musi pozwala¢ na:

a) zabezpieczenie komunikacji
Z serwerem sterujagcym za pomoca
TLS,

b) zabezpieczenie strumienia audio oraz
wideo za pomocg SRTwP,

¢) wsparcie dla 802.1x Transport Layer
Security (TLS),

d) wsparcie dla Extensible Authentication
Protocol - Transport Layer Security
(EAP-TLS) oraz Extensible
Authentication Protocol-Flexible
Authentication via Secure Tunneling
(EAP-FAST),

e) obstuga certyfikatow cyfrowych
fabrycznych oraz certyfikatow
cyfrowych lokalnych,

f) mozliwos¢ catkowitego usunigcia
wszystkich danych z urzadzenia w
kilku trybach: samodzielnie przez
uzytkownika, zdalnie przez
administratora,

g) zamontowanie linki zabezpieczajacej




przed kradzieza poprzez wbudowane
gniazdo.
Urzadzenie musi na biezgco w czasie
trwania rozmowy umozliwia¢ wyswietlanie
lokalnie na jego ekranie,
a takze zdalnie poprzez przegladarke
internetowa, informacji diagnostycznych
0 polaczeniu (rodzaj kodeka, liczba
wystanych, odebranych
1 zgubionych pakietéw z probkami
glosowymi, zmienno$¢ opoznienia
przesylania tych pakietow) — uzywane dla
celow diagnostycznych
w przypadku konieczno$ci diagnozowania
przez administratoré6w problemow z
jako$cig transmisji glosu w systemie
telekomunikacyjnym.

Urzadzenie musi posiada¢ wbudowany
system glo§nomowiacy (tzw.
speakerphone), umozliwiajacy
prowadzenie rozmowy bez podnoszenia
stuchawki i dziatajgcy w trybie full-
dupleks.

Urzadzenie musi posiada¢ porty, co
najmniej port AUX.

10.

Urzadzenie musi posiada¢ wbudowany
przetacznik Ethernet, z dwoma portami
10/100/1000 Mbps, port przetacznika
urzadzenia w kierunku przetgcznika
sieciowego powinien wspiera¢ trunking
802.1Q celem odseparowania ruchu glosu
i ruchu danych.

11.

Urzadzenie musi posiada¢ co najmniej

nastepujace dedykowane przyciski:

a) przycisk przekierowania potaczenia,

b) przycisk zawieszenia potgczenia,

c) przycisk zakonczenia potaczenia,

d) przycisk sterujacy poziomem glosnosci,

e) przycisk wylaczenia mikrofonu,

f) przycisk przetaczenia na tryb
glosnomoéwiacy,

g) przycisk przetaczenia na tryb
sluchawek nagtownych.

12.

Urzadzenie musi dawac dostep do
systemowe;j ksigzki telefonicznej
uzytkownikow oraz posiadac osobista
ksigzke telefoniczna.

13.

Urzadzenie musi dawac¢ dostep do historii
polaczen odebranych, wykonanych, musza
ong by¢ rozroznialne.

14.

Urzadzenie musi obstugiwa¢ wiele linii
(numerdw telefonicznych). Wymagana jest
obstuga co najmniej 5 linii.

15.

Funkcja statusu obecnos$ci innego

uzytkownika powinna pokazywac:

a) status aktualnej zajgtosci linii
telefonicznej innego uzytkownika




(wolny/zajety),

b) inne statusy zdefiniowane przez
uzytkownika na innym terminalu,
w szczegolnosci informacja ,,Nie
Przeszkadza¢” (Do Not Disturb - DND)

16.

Urzadzenie musi obstugiwaé
nawigzywanie potgczen poprzez wybranie
numeru w standardzie E.164 oraz poprzez
podanie adresu URI, tj. poprzez nazwe
domenowg terminalu adresata.

17.

Tlos¢: 70 sztuk

Wymagania techniczne — telefon IP typ 2

Urzadzenie musi wspiera¢ kodek audio
szerokopasmowy zgodnie ze standardem
G.722, przy czym stuchawka, mikrofon
oraz glosnik aparatu powinny umozliwiaé
wykorzystanie mozliwosci tego kodeka tak
by zapewni¢ wysoka jakos$¢ rozmowy
telefoniczne;j.

Urzadzenie musi wspiera¢ kodeki audio co
najmniej okre§lone przez standardy
G.711a, G.711pn 1 G.729a, G.729ab tak by
umozliwi¢ wspolprace z telefonami IP
starszych generacji, nie obstugujacymi
kodekow szerokopasmowych, a takze
rozwigzaniami systemow
telekomunikacyjnych innych producentow.

Urzadzenie musi wspiera¢ kodek audio
waskopasmowy dziatajacy zgodnie ze
standardami Internet Speech Audio Codec
(iISAC) oraz Internet Low Bitrate Codec
(iLBC) — dla zapewnienia mozliwosci
wykorzystywania telefonéw w placowkach
objetych taczami o stabych lub
niegwarantowanych parametrach
jako$ciowych QoS.

Urzadzenie musi realizowac polaczenia
wideo na bazie standardu H.264
Application Visibility and Control (AVC)
i umozliwia¢ kodowanie oraz dekodowanie
obrazu wideo

z predkoscia nie mniejszg niz 30 ramek na
sekunde dla rozdzielczos$ci

co najmnie;j:

CIF (352 x 288 pikseli),

VGA (640 x 480 pikseli),

240p (432 x 240 pikseli),

360p (640 x 360 pikseli),

WVGA (800 x 480 pikseli).

/oo
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Urzadzenie musi posiada¢ wbudowany
duzy, o przekatnej min. 5 cali, kolorowy
ekran wysokiej jako$ci (minimum 800 x
480 pikseli z 24 bitowa gl¢big kolorow),
umozliwiajacy jego wygodng obstugg,
odczytywanie informacji i wywolywanie
funkcji urzadzenia oraz obstugujacy
wys$wietlanie na nim ruchomego strumienia




wideo.

Urzadzenie musi posiada¢ wbudowang
kamere¢ wideo o rozdzielczo$ci matrycy nie
mniejszej niz 720p. Urzadzenie musi
posiada¢ mechaniczng zastone¢ obiektywu
kamery.

W zakresie bezpieczenstwa urzadzenie

musi pozwala¢ na:

a) zabezpieczenie komunikacji z
serwerem sterujacym za pomocg TLS,

b) zabezpieczenie strumienia audio oraz
wideo za pomocg SRTP,

c) zestawienie tunelu VPN miedzy
urzadzeniem, a koncentratorem VPN,

d) wsparcie dla 802.1x Transport Layer
Security (TLS),

e) wsparcie dla Wi-Fi Protected Access 2
(WPA2) EAP-FAST,

f) wsparcie dla Extensible Authentication
Protocol - Transport Layer Security
(EAP-TLS),

g) obstuga certyfikatow cyfrowych
fabrycznych oraz certyfikatow
cyfrowych lokalnych,

h) mozliwo$¢ administracyjnego
wylaczenia portéw urzadzenia: USB,
SD, WLAN, Bluetooth,

i) mozliwos¢ catkowitego usunigcia
wszystkich danych z urzadzenia w
kilku trybach: samodzielnie przez
uzytkownika, zdalnie przez
administratora oraz automatycznie po
nieudanych probach zalogowania.

Urzadzenie musi na biezaco w czasie
trwania rozmowy umozliwia¢ wyswietlanie
lokalnie na jego ekranie,

a takze zdalnie poprzez przegladarke
internetows, informacji diagnostycznych
o0 polaczeniu (rodzaj kodeka, liczba
wystanych, odebranych

1 zgubionych pakietow z probkami
glosowymi, zmienno$¢ opodznienia
przesytania tych pakietéw) — uzywane dla
celow diagnostycznych w przypadku
koniecznosci diagnozowania przez
administratoréw problemow

z jakoscia transmisji gtosu w systemie
telekomunikacyjnym.

Urzadzenie musi posiada¢ porty, co

najmnie;j:

a) 1 port AUX,

b) 2 port USB zapewniajacy prad do
500mA przy napieciu zasilania 5V.

10.

Urzadzenie musi posiada¢ wbudowany
system glosnomowiacy (tzw.
speakerphone), umozliwiajacy
prowadzenie rozmowy bez podnoszenia




stuchawki i dziatajgcy w trybie full-
dupleks.

11.

Urzadzenie musi posiada¢ porty, co
najmniej port AUX.

12.

Urzadzenie musi posiada¢ wbudowany
przetacznik Ethernet, z dwoma portami
10/100/1000 Mbps, port przetacznika
urzadzenia w kierunku przetacznika
sieciowego powinien wspiera¢ trunking
802.1Q celem odseparowania ruchu gtosu
i ruchu danych.

13.

Urzadzenie musi posiada¢ co najmnie;j

nastgpujace dedykowane przyciski:

a) przycisk przekierowania polaczenia,

b) przycisk zawieszenia potaczenia,

c) przycisk zakonczenia potaczenia,

d) przycisk sterujacy poziomem glosnosci,

e) przycisk wylaczenia mikrofonu,

f) przycisk przetaczenia na tryb
glosnomowiacy,

g) przycisk przetaczenia na tryb
stuchawek nagltownych.

14.

Urzadzenie musi dawaé dostep do
systemowe;j ksiazki telefonicznej
uzytkownikow oraz posiadac osobista
ksigzke telefoniczna.

15.

Urzadzenie musi dawa¢ dostep do historii
potaczen odebranych, wykonanych, musza
ong by¢ rozroznialne.

16.

Urzadzenie powinno obstuzy¢ do 3
modulow z przyciskami szybkiego
wybierania.

17.

Urzadzenie powinna w zestawie posiadac
1 dotagczany modut przyciskow szybkiego
wybierania oraz potrzebne przewody do
podtaczania do telefonu.

18.

Urzadzenie musi obstugiwac wiele linii
(numerdw telefonicznych). Wymagana jest
obstuga co najmniej 5 linii.

19.

Funkcja statusu obecno$ci innego

uzytkownika powinna pokazywac:

a) status aktualnej zajetosci linii
telefonicznej innego uzytkownika
(wolny/zajety),

b) inne statusy zdefiniowane przez
uzytkownika na innym terminalu,
w szczegolnosci informacja ,, Nie
Przeszkadza¢” (Do Not Disturb -
DND,).

20.

Urzadzenie musi obstugiwac
nawigzywanie polaczen poprzez wybranie
numeru w standardzie E.164 oraz poprzez
podanie adresu URL, tj. poprzez nazwe
domenowa terminalu adresata.

21.

Urzadzenie musi zapewnia¢ wsparcie dla
standardowego protokotu sterujacego SIP.

22.

Urzadzenie musi posiada¢ wbudowany




interfejs bezprzewodowy Bluetooth co

najmniej w wersji 4.1 z Enhanced Data

Rate (EDR) do obstugi urzadzen

peryferyjnych co najmnie;:

a) zestawem stuchawkowym,

b) urzadzen osobiste z opcja do
wykonywania potaczen i dostepu do
ksigzki telefoniczne;j.

23.

Urzadzenie musi mie¢ mozliwos¢
zalogowania si¢ na nim uzytkownika

z przypisanym profilem.

Wraz z zalogowaniem do urzadzenia
zostajg do niego przypisane parametry
profilu zalogowanego abonenta takie, jak:
numery linii, uprawnienia abonenckie,
ustawienia obstugi polaczen, ktore
zdefiniowane sg centralnie w systemie
zarzadzania potaczeniami.

24.

Menu urzadzenia powinno by¢
zrealizowane w jezyku polskim oraz
angielskim, przy czym wymagane jest, aby
mozliwa bylta zmiana rodzaju jezyka menu
w zaleznosci od ustawien w profilu
zalogowanego na nim uzytkownika.

25.

Urzadzenie musi umozliwia¢ zasilanie go
z sieci komputerowej LAN zgodnie ze
standardem PoE IEEE 802.3af i IEEE
802.at oraz z wykorzystaniem lokalnych
zasilaczy (transformujacych napigcie z
sieci 230V).

26.

Wraz z urzadzeniem powinien by¢
zapewniony patchcord o dtugosci co
najmniej 1 metr, umozliwiajacy dotaczenie
g0 do gniazda sieci LAN.

27.

Urzadzenie powinno by¢ zarzadzane
centralnie poprzez system komunikacyjny
Zamawiajacego

w zakresie co najmniej:

a) Pobierania oraz wymiany plikow
konfiguracyjnych oraz
oprogramowania z serwerow
komunikacyjnych Zamawiajacego,

b) Obstugi oprogramowania (firmware),
ktore jest podpisane cyfrowo przez
producenta oraz pliki konfiguracyjne
zaszyfrowane przez serwery
komunikacyjne Zamawiajacego,

¢) Mozliwosci zdalnej zmiany ustawien
urzadzenia: numery i opisy linii,
funkcje przypisane do
programowalnych klawiszy
funkcyjnych, uprawnienia abonenckie
dla danych linii urzadzenia, przypisanie
do wilasciwych elementow
infrastruktury (bramy i mostki
telekonferencyjne),

d) Mozliwosci zdalnego restartu




urzadzenia lub grupy urzadzen,

e) Mozliwosci dystrybucji certyfikatow
dla urzadzen z serwerow
komunikacyjnych Zamawiajacego.

28.

Wszystkie elementy rozwigzania musza
pochodzi¢ od jednego producenta i by¢
objete wspdlng gwarancjg 1 serwisem
producenta.

29.

Tlos¢: 10 sztuk




Zalacznik nr 3

Szczegoélowy opis przedmiotu zamowienia

Przedmiot zamowienia:
Zakup, dostawa 1 montaz telefonow IP wraz z licencja z przeznaczeniem dla Placowki Strazy

Granicznej w Radomiu

1. Wstep

Straz Graniczna wykorzystuje w codziennej shuzbie systemy teleinformatyczne do kontroli
ruchu granicznego oraz w celu ochrony granicy panstwowej. Do powyzszego celu
wykorzystywany jest szereg systemow teleinformatycznych zbudowanych z wykorzystaniem
nowoczesnych technologii. Straz Graniczna wykorzystuje sie¢ teleinformatyczng
w wigkszo$ci zbudowang w oparciu o platforme sprzgtowa firmy Cisco Systems, Hewlett-
Packard, IBM. Zastosowane urzadzenia umozliwiajg przenoszenie wszelkiego rodzaju ustug
typu dane, gtos 1 wideo w oparciu o protokot IP.

Wszystkie jednostki Strazy Granicznej tj. Komenda Gtéwna SG oraz inne placowki
potaczone sg hierarchicznie siecia WAN. Gléwnym punktem systemu jest Centralny Wezet
Teleinformatyczny zlokalizowany w Warszawie, w ktorym koncentruje si¢ caty ruch z WAN.
Znajduja si¢ w nim punkty stykow z innymi sieciami, Centrum Przetwarzania Danych,
Centralny Wezet Glosowy oraz Centrum Zarzadzania Siecig Teleinformatyczna.
Infrastruktura techniczna platformy teleinformatycznej SG obejmuje routery Cisco serii 2900,
3900, ISR4331, ASR1000, 7600 przetaczniki Catalyst serii C9300,6500, 4500, 3850, 2960
NX7K, mostki wideokonferencyjne Cisco TelePresence, urzadzenia do bezpieczenstwa Asa,
Firewall, Iron Port, IPS, IDS, serwery CUCM, CUPS,CWMS zainstalowane na srodowisku
VMware wersja 6.X System telefonii IP obstuguje ponad 12 tys. telefonéw IP oraz okoto
2000 analogowy numer6éw, zainstalowany jest na serwerach Cisco Call Manager obecnie
w wersji 12.5.1 pracujacymi w klastrze opartym na serwerach w srodowisku VMware wersji
6.X.

Przedmiotem zamoéwienia jest zakup terminali koncowych do posiadanego i docelowego
systemu telefonii IP uwzgledniajacych oraz w pelni kompatybilnych z posiadanym przez

Straz Graniczng Srodowisku sieciowym.

2. Specyfikacja elementéw zamowienia:
Przedmiotem zamoéwienia jest dostawa tacznie 80 szt. telefonow IP wraz z licencja, o ciemne;j

kolorystyce, fabrycznie nowych, wyprodukowanych w 2023 roku, zgodnych z posiadanym



przez Straz Graniczng systemem telekomunikacyjnym opisanym szczegdtowo w pierwszej

czesci OPZ, w tym:

— Telefon IP typ 1 wraz z licencja — 70 sztuk,

— Telefon IP typ 2 wraz z licencja — 10 sztuk.

3. Wymagania techniczne

3.1. Telefon IP typ 1

1.

Urzadzenie musi wspiera¢ kodek audio szerokopasmowy zgodnie ze standardem G.722,
przy czym stuchawka, mikrofon oraz glo$nik aparatu powinny umozliwia¢ wykorzystanie
mozliwosci tego kodeka tak by zapewni¢ wysoka jako$¢ rozmowy telefonicznej.
Urzadzenie musi wspiera¢ kodeki audio co najmniej okreslone przez standardy G.711a,
G.711p

1 G.729a, G.729ab tak by umozliwi¢ wspdlprace z telefonami IP starszych generacji, nie
obstugujacymi  kodekéw szerokopasmowych, a takze rozwigzaniami systemow
telekomunikacyjnych innych producentow.

Urzadzenie musi wspiera¢ kodek audio waskopasmowy dziatajacy zgodnie ze
standardami Internet Speech Audio Codec (iISAC) oraz Internet Low Bitrate Codec
(iLBC) — dla zapewnienia mozliwosci wykorzystywania telefonow w placéwkach
objetych taczami o stabych lub niegwarantowanych parametrach jako$ciowych QoS.
Urzadzenie musi realizowa¢ potaczenia wideo na bazie standardu H.264 Application
Visibility and Control (AVC) i umozliwia¢ kodowanie oraz dekodowanie obrazu wideo
z predkoscig nie mniejszg niz 30 ramek na sekund¢ dla rozdzielczosci co najmnie;:

a. CIF (352 x 288 pikseli),

b. VGA (640 x 480 pikseli),

c. 240p (432 x 240 pikseli),

d. 360p (640 x 360 pikseli),

e. WVGA (800 x 480 pikseli).

Urzadzenie musi posiadaé wbudowany duzy, o przekatnej min. 5 cali, kolorowy ekran
wysokiej jakosci (minimum 800 x 480 pikseli z 24 bitowa glebig kolorow), umozliwiajacy
jego wygodng obstuge, odczytywanie informacji 1 wywotywanie funkcji urzadzenia oraz
obstugujacy wyswietlanie na nim ruchomego strumienia wideo.

Urzadzenie musi posiada¢ wbudowang kamer¢ wideo o rozdzielczo$ci matrycy nie
mniejszej niz 720p. Urzadzenie musi posiada¢ mechaniczng zaston¢ obiektywu kamery.

W zakresie bezpieczenstwa urzadzenie musi pozwala¢ na:



®

zabezpieczenie komunikacji z serwerem sterujagcym za pomocg TLS,

o

zabezpieczenie strumienia audio oraz wideo za pomocg SRTwP,

c. wsparcie dla 802.1x Transport Layer Security (TLS),

&

wsparcie dla Extensible Authentication Protocol - Transport Layer Security (EAP-

TLS) oraz Extensible Authentication Protocol-Flexible Authentication via Secure

Tunneling (EAP-FAST),

e. obstuga certyfikatow cyfrowych fabrycznych oraz certyfikatow cyfrowych lokalnych,
f. mozliwos¢ catkowitego usuni¢cia wszystkich danych z urzadzenia w kilku trybach:
samodzielnie przez uzytkownika, zdalnie przez administratora,
g. zamontowanie linki zabezpieczajacej przed kradziezg poprzez wbudowane gniazdo.
Urzadzenie musi na biezgco w czasie trwania rozmowy umozliwia¢ wySwietlanie
lokalnie na jego ekranie, a takze zdalnie poprzez przegladarke internetowa, informacji
diagnostycznych o pofaczeniu (rodzaj kodeka, liczba wyslanych, odebranych
1 zgubionych pakietow z probkami gtosowymi, zmienno$¢ opdznienia przesytania tych
pakietow) — uzywane dla celow diagnostycznych w przypadku koniecznos$ci
diagnozowania przez administratorOw problemoéw z jakos$cig transmisji glosu w systemie
telekomunikacyjnym.

8. Urzadzenie musi posiada¢ wbudowany system glosnomowiagcy (tzw. speakerphone),
umozliwiajacy prowadzenie rozmowy bez podnoszenia stuchawki i dziatajacy w trybie
full-dupleks.

9. Urzadzenie musi posiada¢ porty, co najmniej port AUX.

10. Urzadzenie musi posiada¢ wbudowany przetacznik Ethernet, z dwoma portami
10/100/1000 Mbps, port przetacznika urzadzenia w kierunku przetacznika sieciowego
powinien wspiera¢ trunking 802.1Q celem odseparowania ruchu gtosu i ruchu danych.

11. Urzadzenie musi posiada¢ co najmniej nastepujace dedykowane przyciski:

przycisk przekierowania potaczenia,

ISR

przycisk zawieszenia polaczenia,

przycisk zakonczenia potagczenia,

a o

przycisk sterujacy poziomem glosnosci,
e. przycisk wytaczenia mikrofonu,
f. przycisk przetaczenia na tryb gloSnomodwiacy,
g. przycisk przetaczenia na tryb stuchawek naglownych.
12. Urzadzenie musi dawa¢ dostep do systemowej ksigzki telefonicznej uzytkownikow oraz

posiada¢ osobistg ksiazke telefoniczng.



13. Urzadzenie musi dawa¢ dostep do historii potagczen odebranych, wykonanych, musza ong
by¢ rozroznialne.

14. Urzadzenie musi obstugiwa¢ wiele linii (numerow telefonicznych). Wymagana jest
obstuga co najmniej 5 linii.

15. Funkcja statusu obecnos$ci innego uzytkownika powinna pokazywac:
a. status aktualnej zajetosci linii telefonicznej innego uzytkownika (wolny/zajety),
b. inne statusy zdefiniowane przez uzytkownika na innym terminalu, w szczegolnosci

informacja ,, Nie Przeszkadzac¢” (Do Not Disturb - DND)

16. Urzadzenie musi obslugiwaé nawigzywanie polaczen poprzez wybranie numeru

w standardzie E.164 oraz poprzez podanie adresu URI, tj. poprzez nazwe domenowa

terminalu adresata.

3.2. Telefon IP typ 2

1. Urzadzenie musi wspiera¢ kodek audio szerokopasmowy zgodnie ze standardem G.722,
przy czym stuchawka, mikrofon oraz gtosnik aparatu powinny umozliwia¢ wykorzystanie
mozliwosci tego kodeka tak by zapewni¢ wysoka jako$¢ rozmowy telefonicznej.

2. Urzadzenie musi wspiera¢ kodeki audio co najmniej okre$lone przez standardy G.711a,
G.711p
1 G.729a, G.729ab tak by umozliwi¢ wspdlprace z telefonami IP starszych generacji, nie
obstugujacymi  kodekow szerokopasmowych, a takze rozwigzaniami systemow
telekomunikacyjnych innych producentow.

3. Urzadzenie musi wspiera¢ kodek audio waskopasmowy dzialajacy zgodnie ze
standardami Internet Speech Audio Codec (iISAC) oraz Internet Low Bitrate Codec
(iLBC) — dla zapewnienia mozliwosci wykorzystywania telefonow w placéwkach
objetych faczami o stabych lub niegwarantowanych parametrach jakosciowych QoS.

4. Urzadzenie musi realizowa¢ polaczenia wideo na bazie standardu H.264 Application
Visibility and Control (AVC) i umozliwia¢ kodowanie oraz dekodowanie obrazu wideo
z predkoscig nie mniejszg niz 30 ramek na sekunde dla rozdzielczosci co najmnie;:

a. CIF (352 x 288 pikseli),
b. VGA (640 x 480 pikseli),
c. 240p (432 x 240 pikseli),
d. 360p (640 x 360 pikseli),
e. WVGA (800 x 480 pikseli).
5. Urzadzenie musi posiada¢ wbudowany duzy, o przekatnej min. 5 cali, kolorowy ekran

wysokiej jakosci (minimum 800 x 480 pikseli z 24 bitowa glebiag kolorow), umozliwiajacy



7.

8.

10.

11.

jego wygodng obstuge, odczytywanie informacji i wywoltywanie funkcji urzadzenia oraz
obslugujacy wyswietlanie na nim ruchomego strumienia wideo.

Urzadzenie musi posiada¢ wbudowang kamer¢ wideo o rozdzielczo$ci matrycy nie
mniejszej niz 720p. Urzadzenie musi posiada¢ mechaniczng zastong obiektywu kamery.
W zakresie bezpieczenstwa urzadzenie musi pozwalaé na:

zabezpieczenie komunikacji z serwerem sterujagcym za pomocg TLS,

IS

zabezpieczenie strumienia audio oraz wideo za pomocg SRTP,

zestawienie tunelu VPN miedzy urzadzeniem, a koncentratorem VPN,

& o

wsparcie dla 802.1x Transport Layer Security (TLS),
wsparcie dla Wi-Fi Protected Access 2 (WPA2) EAP-FAST,

o

=H

wsparcie dla Extensible Authentication Protocol - Transport Layer Security (EAP-

TLS),

g. obstuga certyfikatow cyfrowych fabrycznych oraz certyfikatow cyfrowych lokalnych,

h. mozliwo$¢ administracyjnego wylaczenia portow urzadzenia: USB, SD, WLAN,
Bluetooth,

1. mozliwos¢ catkowitego usuni¢cia wszystkich danych z urzadzenia w kilku trybach:
samodzielnie przez uzytkownika, zdalnie przez administratora oraz automatycznie po
nieudanych probach zalogowania.

Urzadzenie musi na biezaco w czasie trwania rozmowy umozliwia¢ wyswietlanie lokalnie

na jego ckranie, a takze =zdalnie poprzez przegladarke internetowa, informacji

diagnostycznych

o potaczeniu (rodzaj kodeka, liczba wyslanych, odebranych i zgubionych pakietow

z probkami glosowymi, zmienno$¢ opdznienia przesylania tych pakietow) — uzywane dla

celow diagnostycznych w przypadku konieczno$ci diagnozowania przez administratorow

problemow

z jakos$cig transmisji glosu w systemie telekomunikacyjnym.

Urzadzenie musi posiada¢ porty, co najmniej:

a. 1 port AUX,

b. 2 port USB zapewniajacy prad do S00mA przy napigciu zasilania 5V.

Urzadzenie musi posiada¢ wbudowany system glosnomowiagcy (tzw. speakerphone),

umozliwiajacy prowadzenie rozmowy bez podnoszenia shluchawki i dziatajacy w trybie

full-dupleks.

Urzadzenie musi posiada¢ porty, co najmniej port AUX.



12.

13.

14.

15.

16.
17.

18.

19.

20.

21.
22.

Urzadzenie musi posiada¢ wbudowany przetagcznik Ethernet, z dwoma portami
10/100/1000 Mbps, port przelacznika urzadzenia w kierunku przetgcznika sieciowego
powinien wspiera¢ trunking 802.1Q celem odseparowania ruchu gtosu i ruchu danych.
Urzadzenie musi posiada¢ co najmniej nast¢pujace dedykowane przyciski:

a. przycisk przekierowania potaczenia,

o

przycisk zawieszenia polaczenia,

c. przycisk zakonczenia pofaczenia,

d. przycisk sterujacy poziomem glo$nosci,

e. przycisk wytaczenia mikrofonu,

f. przycisk przetaczenia na tryb gloSnomodwiacy,

g. przycisk przetaczenia na tryb stuchawek naglownych.

Urzadzenie musi dawa¢ dostgp do systemowej ksigzki telefonicznej uzytkownikéw oraz

posiadac osobista ksigzke telefoniczna.

Urzadzenie musi dawaé dostep do historii potaczen odebranych, wykonanych, musza ong

by¢ rozréznialne.

Urzadzenie powinno obstuzy¢ do 3 moduléw z przyciskami szybkiego wybierania.

Urzadzenie powinna w zestawie posiada¢ 1 dotagczany modut przyciskéw szybkiego

wybierania oraz potrzebne przewody do podtaczania do telefonu.

Urzadzenie musi obstugiwa¢ wiele linii (numerdéw telefonicznych). Wymagana jest

obstuga co najmniej 5 linii.

Funkcja statusu obecnosci innego uzytkownika powinna pokazywac:

a. status aktualnej zajgtosSci linii telefonicznej innego uzytkownika (wolny/zajety),

b. inne statusy zdefiniowane przez uzytkownika na innym terminalu, w szczegolnosci
informacja ,, Nie Przeszkadzac¢” (Do Not Disturb - DND).

Urzadzenie musi obstugiwaé nawigzywanie polaczen poprzez wybranie numeru

w standardzie E.164 oraz poprzez podanie adresu URI, tj. poprzez nazwe¢ domenowa

terminalu adresata.

Urzadzenie musi zapewnia¢ wsparcie dla standardowego protokotu sterujacego SIP.

Urzadzenie musi posiada¢ wbudowany interfejs bezprzewodowy Bluetooth co najmniej

w wersji 4.1 z Enhanced Data Rate (EDR) do obstugi urzadzen peryferyjnych co

najmniej:

a. zestawem stuchawkowym,

b. urzadzen osobiste z opcja do wykonywania polaczen 1 dostgpu do ksigzki

telefoniczne;.



23.

24.

25.

26.

27.

28

4.

Urzadzenie musi mie¢ mozliwo$¢ zalogowania si¢ na nim uzytkownika z przypisanym
profilem. Wraz z zalogowaniem do urzadzenia zostaja do niego przypisane parametry
profilu zalogowanego abonenta takie, jak: numery linii, uprawnienia abonenckie,
ustawienia obstugi potaczen, ktore zdefiniowane sg centralnie w systemie zarzadzania
polaczeniami.

Menu urzadzenia powinno by¢ zrealizowane w jezyku polskim oraz angielskim, przy

czym wymagane jest, aby mozliwa byla zmiana rodzaju jezyka menu w zaleznoS$ci od

ustawien w profilu zalogowanego na nim uzytkownika.

Urzadzenie musi umozliwia¢ zasilanie go z sieci komputerowej LAN zgodnie ze

standardem PoE IEEE 802.3af i IEEE 802.at oraz z wykorzystaniem lokalnych zasilaczy

(transformujacych napiecie z sieci 230V).

Wraz z urzadzeniem powinien by¢ zapewniony patchcord o dtugosci co najmniej 1 metr,

umozliwiajacy dotaczenie go do gniazda sieci LAN.

Urzadzenie powinno by¢ zarzadzane centralnie poprzez system komunikacyjny

Zamawiajacego

w zakresie co najmnie;j:

a. Pobierania oraz wymiany plikéw konfiguracyjnych oraz oprogramowania z serwerow
komunikacyjnych Zamawiajacego,

b. Obslugi oprogramowania (firmware), ktore jest podpisane cyfrowo przez producenta
oraz pliki  konfiguracyjne zaszyfrowane przez serwery komunikacyjne
Zamawiajacego,

c. Mozliwosci zdalnej zmiany ustawien urzadzenia: numery i opisy linii, funkcje
przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla
danych linii urzadzenia, przypisanie do wtasciwych elementéw infrastruktury (bramy
1 mostki telekonferencyjne),

d. Mozliwosci zdalnego restartu urzadzenia lub grupy urzadzen,

e. Mozliwosci dystrybucji certyfikatow dla urzadzen z serwerow komunikacyjnych

Zamawiajacego.

. Wszystkie elementy rozwigzania musza pochodzi¢ od jednego producenta i by¢ objete

wspolng gwarancja i serwisem producenta.

Miejsce dostawy i instalacji na potrzeby S$wiadczenia ushlug gwarancyjnych

i serwisowych



Zamawiajacy wymaga dostarczenia i zainstalowania przedmiotu zamowienia do Placowki
Strazy Granicznej w Radomiu, z siedziba: ul. Lubelska 158 (26-603) Radom, w godzinach od
8.00 do 16.00 od poniedziatku do piatku.

5. Wymagania gwarancyjne

1) Zamawiajacy wymaga, aby oferowany przedmiot zamoéwienia objety byt gwarancja
Wykonawcy przez min. 24 miesigce od daty podpisania przez Strony Protokotu Odbioru
Koncowego dostarczonych urzadzen bez zastrzezen.

2) W ramach ustalonego w umowie wynagrodzenia Zamawiajagcy wymaga, aby serwis
przedmiotu umowy byl realizowany przez Producenta oferowanego sprzetu lub
autoryzowanego partnera serwisowego Producenta sprzgtu.

3) Gwarancja obejmuje co najmniej:

a. wady materiatlowe 1 konstrukcyjne, a takze niespelnienie deklarowanych przez
producenta parametrow i/lub funkcji uzytkowych;

b. naprawe wykrytych uszkodzen, w tym wymiane¢ uszkodzonych podzespotéw na nowe;
c. usuwanie wykrytych usterek 1 btedow funkcjonalnych w dziataniu urzadzen.

4) Zamawiajacy lub Uzytkownik moze wysyla¢ Wykonawcy zgloszenia gwarancyjne przez
calg dobg, przez 7 dni w tygodniu. Wykonawca zobowigzuje si¢ do przyjmowania tych
zgloszen, do realizacji w dni robocze w godzinach od 8:00 do 16:00 oraz dokonania
niezwlocznego potwierdzenia przyjecia otrzymanego zgloszenia na adres poczty
elektronicznej z ktorego zostatlo wystane zgloszenie gwarancyjne, podajac w nim date
1 godzing przyjecia zgloszenia oraz termin planowanego przystgpienia do podjecia
stosownego dzialania.

5) Pisemny Raport z naprawy bedzie podpisywany po kazdej naprawie gwarancyjnej.

6) Wykonawca jest zobowiazany do odbioru uszkodzonych urzadzef z miejsca uzytkowania
sprzetu
i do dostarczenia naprawionych/wymienianych urzadzen do miejsc instalacji sprzgtu na
wilasny koszt 1 ryzyko. Wykonawca pokrywa takze koszty transportu elementow
Infrastruktury oraz koszty dojazdu serwisu w przypadku koniecznosci wymiany lub
naprawy w miejscu uzytkowania.

7) Czas naprawy nie moze by¢ dluzszy niz 5 dni od momentu wystania zgloszenia
gwarancyjnego. Jesli zgloszenie zostato dokonane w godzinach 16.00 — 08.00 lub w dzien
wolny od pracy Wykonawca musi potwierdzi¢ przyjecia zgloszenia do realizacji
niezwlocznie w pierwszy przypadajacy dzien roboczy. Za dzien wykonania naprawy

gwarancyjnej Zamawiajacy uzna dzien podpisania przez upowaznionych przedstawicieli



Zamawiajacego 1 Wykonawcy protokotu z naprawy wystawionego przez Wykonawce
naprawy.

8) W przypadku, gdy taczny czas naprawy dla jednego urzadzenia, liczac od dnia
powiadomienia Wykonawcy o koniecznosci dokonania naprawy, przekroczy 180 dni
kalendarzowych, Wykonawca dostarczy na wlasny koszt nowe urzadzenie
o porownywalnej charakterystyce 1 parametrach nie gorszych niz wskazane
w Szczegdtowym opisie przedmiotu zamowienia.

9) Nowe urzadzenie musi by¢ dostarczone do Zamawiajgcego najpozniej w ciggu 14 dni od

uptywu terminu okreslonego w pkt. 8.

10) Gwarancja na naprawione urzadzenia zostanie przedluzona o czas naprawy.

11) W przypadku, gdy wada objete beda urzadzenia, sprzet teleinformatyczny, posiadajacy
wymienny nosnik pamie¢ci (np. dysk twardy), nosnik ten zostanie wymontowany przed
przekazaniem wadliwego urzadzenia, sprzetu teleinformatycznego Wykonawcy do
naprawy.

12) Uszkodzone 1 niepoprawnie dziatajace trwate nos$niki danych (dyski, tasmy, wszelkie
pamigci nieulotne) pozostaja w siedzibie 1 sg wlasnoscig Uzytkownika.

13) W przypadku nie wywigzywania si¢ Wykonawcy z obowigzkéw gwarancyjnych wszelkie
zobowigzania zwigzane z serwisem gwarancyjnym, zostang zrealizowane przez
Producenta dostarczonych urzadzen na podstawie potwierdzajagcych wykupionych
pakietow  gwarancyjnych. Dokument potwierdzajacy  wykupienie  pakietow

gwarancyjnych nalezy dostarczy¢ wraz z dostawg urzadzen.
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