WOJEWODA MAZOWIECKI

Warszawa, 13 czerwca 2023 r.
WK-1.431.3.2.2022

Pan
Antoni Jan Tarczynski
Starosta Minski

Starostwo Powiatowe

w Minsku Mazowieckim
ul. KoSciuszki 3

05-300 Minsk Mazowiecki

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzagdowej
w wojewodztwiel, art. 6 ust. 4 pkt. 3 ustawy o kontroli w administracji rzadowej? oraz art. 25 ust.
1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne®,
kontrolerzy: Katarzyna Mozdzynska — starszy inspektor wojewddzki, Anna Siminska 1 Monika
Krajewska —inspektorzy wojewodzcy w Oddziale Kontroli Jednostek Samorzadu Terytorialnego
Wydziatu Kontroli, a takze tukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego
w Biurze Informatyki oraz Mariusz Zmuda — specjalista w Oddziale Serwisu Informatycznego
w Biurze Informatyki Mazowieckiego Urzedu Wojewddzkiego w Warszawie, przeprowadzili
w dniach od 21 grudnia 2022 r. do 3 lutego 2023 r. kontrole problemowg w Starostwie Powiatowym
w Minsku Mazowieckim, z siedzibg w Minsku Mazowieckim przy ul. Ko$ciuszki 3 (dalej
Starostwo).

Przedmiot kontroli obejmowatl realizacj¢ zadan w zakresie dziatania systemow

teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow

Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewodztwie (Dz. U. 2023
poz. 190).

2 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz. U. z 2020 r. poz. 224).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne
(Dz. U. z 2023 r. poz. 57).

Mazowiecki Urzad Wojewddzki w Warszawie
00-950 Warszawa, Plac Bankowy 3/5, tel.: (+48) 22 695 69 95 Elektroniczna Skrzynka Podawcza ePUAP: /t6j41jd681/skrytka
www.gov.pl/web/uw-mazowiecki
Administratorem danych osobowych jest Wojewoda Mazowiecki. Dane przetwarzane sa w celu realizacji czynno$ci urzgdowych. Masz prawo do dostgpu,

sprostowania, ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie www.gov.pl/web/uw-mazowiecki w zaktadce ochrona danych

osobowych.


http://www.gov.pl/web/uw-mazowiecki
http://www.gov.pl/web/uw-mazowiecki

wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dzialalnosci podmiotow realizujgcych
zadania publiczne pod wzgledem zgodnos$ci z minimalnymi wymaganiami dla systemow
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej* — w okresie od 1 stycznia 2021 r. do 14 grudnia 2022 r.

Nawiazujac do projektu wystgpienia pokontrolnego z 17 kwietnia 2023 r., do ktorego

nie wniesiono zastrzezen, przekazuj¢ Panu StaroScie wystapienie pokontrolne.

Ocenie poddano trzy gltowne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspotprace z innymi systemami informatycznymi oraz wspomaganie
ustug droga elektroniczng, zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostgpnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepelnosprawnych.

W Starostwie prowadzono rejestry publiczne, o ktorych mowa w art. 14 ustawy
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne. W prowadzonych
rejestrach publicznych wyrdzniono typy obiektow oraz ustalono strukture ich identyfikatorow,
zgodnie z wymogami § 10 ust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych®
(dalej rozporzadzenie w sprawie KRI).

Kontroli poddano system teleinformatyczny xxxxxxxx uzywany w Starostwie

do realizacji zadan publicznych.

I Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie uslug droga
elektroniczna.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca

dorgczanie pism w formie dokumentéw elektronicznych. Zgodnie z § 3 ust. 1 pkt 1, 2,516

rozporzadzenia w sprawie sporzadzania i dorgczania dokumentow elektronicznych

4 Zgodnie z art. 25 ust. 3 przedmiotowe] ustawy kontrola dotyczyta wylacznie systeméw teleinformatycznych
oraz rejestrow publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzadowe;.

5 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).



oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych® na stronie
internetowej Biuletynu Informacji Publicznej (dalej BIP) poinformowano o warunkach
organizacyjno — technicznych dorgczania dokumentéw elektronicznych. Starostwo umozliwia
przyjmowanie dokumentéw elektronicznych stuzacych do zalatwiania spraw w formatach
danych okreslonych w zatgczniku nr 2 rozporzadzenia w sprawie KRI.

Na stronie internetowej Starostwa w zaktadce Zafatw sprawe wyswietla si¢ katalog kart
ustug. Po kliknigeciu w link strona przekierowuje na poszczegdlne Wydziaty Starostwa. Karty
ushug pogrupowano wedlug komorki organizacyjnej odpowiedzialnej za realizacj¢ danego
zadania. Karty ustlug sporzadzono wedlug jednolitego wzoru. Zawieraja one informacje o
podstawie prawnej realizacji danej ustugi, miejscu i sposobie zatatwienia sprawy, wymaganych
dokumentach, czasie zatatwienia sprawy oraz wymaganych optatach.

Ustalono, ze Starostwo nie przekazywato wzorow dokumentow elektronicznych
do Centralnego Repozytorium Wzoré6w Dokumentéw Elektronicznych. Starostwo
na platformie ePuap publikuje trzy dokumenty elektroniczne’.

Starostwo stosuje w prowadzonych rejestrach odwotania do rejestréw zawierajacych
dane referencyjne w zakresie niezb¢dnym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI oraz wyposaza posiadane systemy teleinformatyczne
w sktadniki sprzetowe lub oprogramowanie umozliwiajagce wymian¢ danych z innymi
systemami teleinformatycznymi za pomoca protokotow komunikacyjnych i szyfrujacych
okreslonych w obowiazujacych przepisach, normach, standardach lub rekomendacjach
ustanawianych przez krajowa jednostke normalizacyjng lub jednostke normalizacyjng UE,
zgodnie z § 16 ust. 1 rozporzadzenia w sprawie KRI oraz formatach danych okreslonych
w zalgczniku nr 2 1 3 rozporzadzenia w sprawie KRI.

Ustalono, ze w Starostwie obowiazuje jako podstawowy tradycyjny system obiegu
dokumentow, a funkcjonujacy system Elektronicznego Zarzadzania Dokumentacja (dalej EZD)
peni funkcje wspomagajace wykonywanie czynnos$ci kancelaryjnych w systemie tradycyjnym.
System EZD jako narzgdzie wspomagajace podstawowy system zapewnia zintegrowang
obstuge korespondencji przychodzacej, wychodzacej 1 wewngtrznej, poprzez rejestracje,
dekretacj¢ 1 zarzadzanie obiegiem korespondencji oraz zarzadzanie tworzonymi sprawami,

rejestrami, procesami i poleceniami, a takze monitorowanie terminow realizacji spraw i zadan

6 Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzeénia 2011 r. w sprawie sporzadzania i doreczania

dokumentéw elektronicznych oraz udostgpniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U. z 2018 r. poz. 180).

Informacja o optatach z prawa geologicznego i gorniczego, skargi i wnioski, zapytania do urzedu oraz pismo
ogodlne do urzedu.



oraz przekazywania spraw do archiwum. Powyzsze uregulowane zostalo Zarzadzeniem
Nr 89/21 Starosty Minskiego z dnia 28 grudnia 2021 r. w sprawie wyboru systemu wykonywania
czynnosci kancelaryjnych oraz prowadzenia obiegu korespondencji, wykonywania czynnosci
kancelaryjnych i ich dokumentowania przy wykorzystaniu systemu Elektronicznego

Zarzgdzania Dokumentacjg w Starostwie Powiatowym w Minsku Mazowieckim.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

1.  Brak udokumentowanych procedur dotyczacych dostarczania ustug realizowanych
przez systemy teleinformatyczne na deklarowanym poziomie dost¢pnosci, co jest
niezgodne z § 15 ust. 2 rozporzadzenia w sprawie KRI, zgodnie z ktoérym: ,, Zarzgdzanie
ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych
ustug na deklarowanym poziomie dostgpnosci i odbywa sie w oparciu
o udokumentowane procedury”.

2.  Niezamieszczenie na stronie BIP informacji o zakresach uzytkowych dokumentow
elektronicznych tworzonych na podstawie umieszczonych w centralnym repozytorium
lub repozytorium wzoréw dokumentéw elektronicznych oraz rodzajach informatycznych
no$nikéw danych na ktérych moze zosta¢ zapisane urzedowe poswiadczenie odbioru, co
jest niezgodne z § 3 ust. 1 pkt 3 i 4 rozporzadzenia w sprawie sporzadzania i dor¢czania
dokumentow elektronicznych oraz udostepniania formularzy, wzoréw 1 kopii

dokumentow elektronicznych.

Przedstawiajac powyzsze informujg, ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspolpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania ustug droga elektroniczng ocenia si¢ pozytywnie

pomimo stwierdzonych nieprawidlowosci.

II. Systemy zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

W okresie objetym kontrolg, w Starostwie Powiatowym w Minsku Mazowieckim
funkcjonowat system zarzadzania bezpieczenstwem informacji (dalej SZBI), o ktérym mowa
w § 20 rozporzadzenia w sprawie KRI w postaci zatgcznika nr 1 do Zarzadzenia Nr 12/17
Starosty Minskiego z dnia 13 marca 2017 r. w sprawie wprowadzenia dokumentacji dotyczace;j

Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym w Minsku Mazowieckim.



W  kontrolowanym okresie obowigzywaty réwniez nastgpujace dokumenty zwigzane

z problematyka bezpieczenstwa informacji oraz ochrong danych osobowych w Starostwie, tj.:

— Procedury dotyczace Systemu Zarzadzania Bezpieczenstwem Informacji w brzmieniu
stanowigcym zatgcznik nr 2 do w/w Zarzadzenia;

— System Zarzadzania ryzykiem oraz analiza ryzyka utraty integralnosci, poufnosci
1 dostepnosci informacji, w brzmieniu stanowigcym zatacznik nr 3 do w/w Zarzadzenia;

— Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Starostwie Powiatowym
w Minsku Mazowieckim, w brzmieniu stanowigcym zalgcznik nr 1 do Zarzadzenia Nr 32/18
Starosty Minskiego z dnia 25 maja 2018 r. w sprawie ochrony danych osobowych
w Starostwie Powiatowym w Minsku Mazowieckim;

— Procedura zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Starostwie Powiatowym w Mifisku Mazowieckim, w brzmieniu stanowigcym
zalacznik nr 2 do w/w Zarzadzenia;

— Plan ochrony informacji niejawnych w Starostwie Powiatowym w Minsku Mazowieckim
stanowigcym zatacznik nr 1 do Zarzadzenia nr 29/16 Starosty Minskiego z dnia 18 sierpnia
2016 r., w sprawie ochrony informacji niejawnych w Starostwie Powiatowym w Minsku
Mazowieckim;

— Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” stanowigcym zatgcznik nr 2 do w/w zarzadzenia.

Obowiazujace w okresie kontrolowanym ww. dokument?y opisuja sposoby nadawania,
modyfikacji i odbierania uprawnien uzytkownikom, okreslaja sposoby pracy w systemach
informatycznych Starostwa, procedury =zarzadzania oraz czynno$ci majace wpltyw
na zapewnienie bezpieczenstwa systemow informatycznych.

W toku kontroli potwierdzono zaangazowanie kierownictwa Starostwa w proces
ustanawiania i funkcjonowania systemu bezpieczenstwa informacji m.in. poprzez wydanie
Polityk Bezpieczenstwa Informacji oraz dokumentdw zarzgdzania ryzykiem, procedurami
dotyczacymi bezpieczenstwa informacji 1 systemow teleinformatycznych, dokonywanie
okresowych analiz ryzyka, audytow, zbieranie informacji od naczelnikow wydziatow
(comiesigczne narady oraz problemowe kontrole wewnetrzne).

W Starostwie obowigzywaty procedury zarzadzania ryzykiem o ktorych mowa
powyzej. Na podstawie ww. dokumentow w okresie kontrolowanym przeprowadzano okresowe
analizy ryzyka utraty integralno$ci, poufnosci informacji oraz podejmowanie dziatan

minimalizujacych ryzyko, gdzie stosownie do wynikow przeprowadzonych analiz dokonano



identyfikacji 1 oceny ryzyka, stosownie do wymogdéw okreslonych w § 20 ust. 2 pkt 3
rozporzadzenia w sprawie KRI.

W okresie poddanym kontroli Starostwo utrzymywato aktualno$¢ inwentaryzacji
posiadanego sprzetu i oprogramowania stuzacego do przetwarzania informacji, poprzez
prowadzenie w systemie teleinformatycznym® rejestru zasobow teleinformatycznych (tj. bazy
konfiguracji CMDB?®) zawierajacego informacje o wszystkich aktywach informatycznych
oraz jego aktualizacje, stosownie do wymogdow okreslonych w § 20 ust. 2 pkt 2 rozporzadzenia
w sprawie KRI.

Pracownicy wykonujacy zadania w systemach teleinformatycznych uczestniczyli
w procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkow,
zgodnie z § 20 ust. 2 pkt. 4 powyzszego rozporzadzenia. W Starostwie dziatania w zakresie
monitoringu 1 kontroli dostepu do zasobow teleinformatycznych podejmowanie sg przez
Naczelnikow Wydziatu. W trakcie trwania czynnosci kontrolnych analizie poddano histori¢
odbierania uprawnien do systemu xxxxxxxxxx funkcjonujacego w Starostwie dla 9 zwolnionych
w okresie kontrolowanym pracownikéw Wydzialu Geodezji i Kartografii, stwierdzajac
ze w kazdym przypadku uprawnienia zostaly terminowo odebrane. W okresie podanym kontroli
nie wystapity przypadki zmiany uprawnien do systemu xxxxxxxxxx.

Ustanowiono zasady gwarantujgce bezpieczng prace przy przetwarzaniu informacji
z wykorzystaniem urzadzen przeno$nych i pracy na odleglo$¢ stosownie do wymogow
zawartych w § 20 ust. 2 pkt 8 powyzszego rozporzadzenia.

W umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi'® wskazano
zapisy gwarantujgce odpowiedni poziom bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt
10 powyzszego rozporzadzenia.

Stosownie do zapisow § 20 ust. 2 pkt 13 rozporzadzenia KRI, w Starostwie
obowigzywaty zasady zglaszania 1 postgpowania z incydentami naruszenia bezpieczenstwa
informacji, uregulowane w Politykach Bezpieczenstwa Informacji

Zgodnie z wymogiem okreslonym w § 20 ust. 2 pkt 14 powyzszego rozporzadzenia,
w okresie kontrolowanym w Starostwie przeprowadzono audyt w zakresie bezpieczenstwa

informacjit?.

8 Przy pomocy oprogramowania XXXXXXxXX.

% Configuration Management Database.

10 Przedmiotowe umowy stanowig akta kontroli.

1 W czasie trwania czynnosci kontrolnych kontrolujacym przedtozono Sprawozdanie z audytu wewnetrznego nr
1/2021. Audyt rozpoczeto 30 marca 2021 r. Celem gtownym zadania audytowego byto dostarczenie Staro$cie
niezaleznej i obiektywnej oceny dotyczacej stanu przygotowania starostwa do wdrozenia EZD. Badanie
audytowe przeprowadzono w zakresie pozwalajacym na oceng czy wszelkie zasoby organizacyjne, sprzgtowe,



W Starostwie obowigzywata procedura odnoszace si¢ zapasowych zbiorow danych oraz
programéw 1 narzedzi programowych stuzacych do ich przetwarzania stanowigca zatacznik nr
2 do Zarzadzeniem Starosty Minskiego nr 32/18 z 25 maja 2018 r. w sprawie ochrony danych
osobowych w Starostwie Powiatowym w Minsku Mazowieckim tj. Procedura zarzadzania
systemami  informatycznymi  sluzagcymi do  przetwarzania danych  osobowych
w Starostwie Powiatowym w Minsku Mazowieckim.

Regulacje wewngtrzne, w ktorych ustalono zasady postgpowania z informacjami
w jednostce, zapewniajgcych minimalizacj¢ wystapienia ryzyka kradziezy informacji i sSrodkow
przetwarzania informacji w tym urzadzen oraz zasady dotyczace zapewnienia ochrony
przetwarzanych informacji zostaty zawarte w Polityce Bezpieczenstwa Informacji oraz
w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych.

W toku kontroli ustalono, ze zgodnie z zapisami § 20 ust. 2 pkt 7, 9, 11 1 12
rozporzadzenia w sprawie KRI, Starostwo zapewnia ochrong¢ przetwarzanych informacji przed
kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zakldceniami, a takze stosuje
zabezpieczanie informacji w sposéb uniemozliwiajacy osobom nieuprawnionym
jej ujawnienie, modyfikacje¢, usuniecie lub zniszczenie, poprzez:

— zapewnienie zewngtrznej i wewngtrznej ochrony fizycznej obiektow,

— okreslenie pomieszczen z ograniczonym dostgpem, np. serwerowni oraz ustalenie zasad
pobierania i zdawania kluczy do poszczegdlnych pomieszczen,

— ustanowienie regulacji wewn¢trznych okreslajacych zasady postgpowania z informacjami
w jednostce, zapewniajacych minimalizacj¢ wystgpienia ryzyka kradziezy informacji
1 $srodkéw przetwarzania informacji, w tym urzadzen, a takze zasad zapewniajacych
odpowiedni poziom bezpieczenstwa systemow teleinformatycznych,

— automatyczng aktualizacj¢ oprogramowania systemoOw operacyjnych serwerdw oraz stacji
roboczych,

— wykorzystywanie urzadzen brzegowych typu firewall,

— zabezpieczenie serwerOw 1 stacji roboczych aktualnym oprogramowaniem
antywirusowym, automatycznie aktualizujagcym sygnatury wirusow,

— wyposazenie serweréw 1 urzadzen sieciowych w zasilanie awaryjne zabezpieczajace

system przed przepigciami 1 chwilowymi zanikami napigcia,

kadrowe sa przygotowane do podjecia pracy w systemie EZD oraz Raport z przeprowadzonego audytu
bezpieczenstwa. Audyt odbyt si¢ 25 listopada 2022 r.



— ustanowienie regulacji dotyczacych konserwacji, napraw 1 utylizacji sprzetu
1 oprogramowania,

— ustanowienie zasad bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzen
przenosnych 1 pracy na odlegtos¢,

— ustanowienie zasad nadawania, odbierania, modyfikacji nadawanych uprawnien,

— ustanowienie regulacji dotyczacych tworzenia kopii zapasowych,

— ustanowienie regulacji dotyczacych konserwacji, napraw 1 utylizacji sprzetu

1 oprogramowania.

W celu zapewnienia rozliczalnosci systemow teleinformatycznych w Starostwie
Powiatowym w Minsku Mazowieckim do zbierania logdw z serwerdw oraz przelacznikow
sieciowych w Starostwie sluzy oprogramowanie xxxxxx oraz xxxX. Kontrolery domeny
xxxxxxx zbieraja dane logowania uzytkownikéw. Logi systemowe ze stacji roboczych
przechowywane sa w standardowych narzedziach systeméw operacyjnych oraz
W oprogramowaniu xxxxxxxxx. Czas przechowywania logdw nie jest okreslony, jednak dostep

do logéw historycznych zapewniaja przechowywane kopie zapasowe.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

1. Nieudokumentowanie faktu zapoznania pracownikow jednostki z dokumentacja dotyczaca
wdrozenia SZBI i przyj¢cia Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym
w Minsku Mazowieckim.

2. Niezapewnienie osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa
wszystkich przetwarzanych informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna czy stosowanie §rodkéw zapewniajacych
bezpieczenstwo informacji, czym naruszono wymogi § 20 ust. 2 pkt 6 rozporzadzenia
w sprawie KRI, zgodnie z ktoérym ,, Zarzgdzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie (...) zapewnienia szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem
takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszen zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,



C) stosowanie Srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujgce ryzyko bledow ludzkich”.

3. Niedokonywanie okresowych przegladow SZBI. Zgodnie z zapisem Procedury Nr 4
Monitorowanie i Przeglgd systemu stanowiacy zatgcznik nr 2 do Zarzadzenia nr 12/17
Starosty Minskiego z dnia 13 marca 2017 r., przeglady winny by¢ dokonywane raz w roku.
W czasie trwania czynnosci kontrolnych przedtozony zostat jedynie przeglad dokonany
w 2022 1.2

4. Brak aktualizacji dokumentow dotyczacych SZBI w zakresie zmieniajgcego
sie otoczenia'®. Przekazana do badania dokumentacja z obszaru bezpieczenstwa byta
nieaktualna. Zgodnie z udzielonymi wyjasnieniami oraz przekazanymi dokumentami
ustalono, ze w maju 2022 r. przestat obowigzywaé na skutek utraty akredytacji
po uptywie okresu na ktory zostala wydana Plan Ochrony Informacji Niejawnych
stanowigcy dokument powigzany z Polityka opisujaca SZBI w Starostwie Powiatowym

w Minsku Mazowieckim.

Przedstawiajac powyzsze informuje, ze realizacj¢ zadan w zakresie dzialania systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ pozytywnie pomimo stwierdzonych nieprawidlowosci.

III.  Zapewnienie dostepnosci informacji zawartych na stronach internetowych
jednostki dla oséb niepelnosprawnych.

Strony internetowe Starostwa dziatajace pod adresami https://www.powiatminski.pl/

oraz https://bip.powiatminski.pl/ poddano weryfikacji zgodnosci ze standardem WCAG 2.0

za pomocg walidatoréw http://validator.w3.org oraz http://jigsaw.w3.org/css-validator/.

Przeprowadzona przez kontrolujgcych w dniu 9 stycznia 2023 r. walidacja ww. stron
internetowych Starostwa za pomocg ww. walidatorow wykazata, ze dla:

e walidatora https://validator.w3.org/ stwierdzono:

— dla strony: https://www.powiatminski.pl/ — 76 btedéw oraz 94 ostrzezen,

— dla strony: https://bip.powiatminski.pl/ — 11 bledéw oraz 38 ostrzezen,

e walidatora http://jigsaw.w3.org/css-validator stwierdzono:

12" Zgodnie z wyjasnieniami z dnia 16 stycznia 2023 r., ,,Biezqcy przeglgd i kontrola SZBI przy okazji audytu

zewnetrznego, aktualizacja SZBI planowana jest na 2023 rok (...)".

Zgodnie z wyjasnieniami z dnia 16 stycznia 2023 r., ,,(...) System XX ,, XXXXX"" utracit akredytacje ABW po
uptywie okresu na ktory zostata wydana akredytacja. Okves liczy sie wg ustawy o ochronie informacji
niejawnych — 5 lat od dnia uzyskania akredytacji. Akredytacja wygasta 22 maja 2022 roku”.
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— dla strony: https://www.powiatminski.pl/ — 93 ostrzezen (brak btedoéw),
— dla strony: https://bip.powiatminski.pl/ — 8 ostrzezen (brak btedow).
Wskazane w wyniku weryfikacji ww. stron internetowych ostrzezenia nie miaty wptywu
na prezentowane tresci®.
Po weryfikacji ww. stron internetowych stwierdzono spelnienie wymagan WCAG 2.0
okreslonych w zalaczniku nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono,
ze dostgpna strona internetowa i strona BIP Starostwa zawierajg rozwigzania techniczne

umozliwiajace osobom niepetnosprawnym zapoznanie si¢ z tre$cig informacji, czym speiniono

wymogi okreslone w § 19 powyzszego rozporzadzenia.

Przedstawiajac powyzsze informuje, ze realizacje zadania w przedmiocie zapewnienia
dostepnosci  informacji zawartych na stronach internetowych urzedu dla os6b

niepetnosprawnych ocenia si¢ pozytywnie.

Przedstawiajac powyzsze ustalenia zobowiazuje¢ Pana Staroste do podjecia dzialan

w celu wyeliminowania stwierdzonych nieprawidlowosci, a w szczegélnosci do:

1.  Udokumentowania procedur dotyczacych dostarczania ustug realizowanych przez
systemy teleinformatyczne na deklarowanym poziomie dostepnosci, zgodnie z § 15 ust.
2 rozporzadzenia w sprawie KRI.

2. Zamieszczenia na stronie BIP informacji o zakresach uzytkowych dokumentow
elektronicznych tworzonych na podstawie umieszczonych w centralnym repozytorium
lub repozytorium wzoré6w dokumentow elektronicznych oraz rodzajach informatycznych
no$nikow danych na ktorych moze zosta¢ zapisane urzedowe poswiadczenie odbioru,
zgodnie z § 3 ust. 1 pkt 3 i 4 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentow elektronicznych oraz udostgpniania formularzy, wzoréw 1 kopii

dokumentow elektronicznych.

14 Zgodnie z pisemnym wyjasnieniem Sekretarza powiatu z 23 stycznia 2023 r.: ,, Wynik testu walidator.w3.org
wykazuje bledy i ostrzezenia dla obu stron. Bledy i ostrzezenia zostang zgtoszone dostawcy ustug (system CMS
stron), rozwazane jest przejscie na nowszq wersje systemu XXX gdzie bledy i ostrzezenia nie powinny
wystepowaé. Wedlug posiadanej wiedzy istniejgce ostrzezenia nie majg wptywu na prawidlowe dziatanie
i wyswietlanie stron internetowych Starostwa”.



3. Dokumentowania faktu zapoznania pracownikéw jednostki z dokumentacja dotyczaca
wdrozenia SZBI 1 przyjecia Polityki Bezpieczenstwa Informacji w Starostwie
Powiatowym w Minsku Mazowieckim.

4.,  Zapewnienia osobom zaangazowanym Ww proces przetwarzania informacji, szkolen
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa
wszystkich przetwarzanych informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna czy stosowanie $srodkow zapewniajacych
bezpieczenstwo informacji, zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

5. Dokonywania okresowych przegladow SZBI godnie z zapisem Procedury Nr 4
Monitorowanie i Przeglgd systemu stanowiacej zatacznik nr 2 do Zarzadzenia nr 12/17
Starosty Minskiego z dnia 13 marca 2017 .

6. Aktualizowania dokumentow dotyczacych SZBI w zakresie zmieniajacego si¢ otoczenia.

Przedstawiajac powyzsze informuje, ze zgodnie z art. 48 ustawy o kontroli
w administracji rzagdowej od wystgpienia pokontrolnego nie przystuguja srodki odwolawcze
oraz zobowiazuj¢ Pana Starost¢ na podstawie art. 49 ww. ustawy do przekazania, w terminie
14 dni od daty otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji
o sposobie wykonania zalecen, wykorzystaniu wnioskéw pokontrolnych lub przyczynach
ich niewykorzystania albo o innym sposobie usuni¢cia stwierdzonych nieprawidtowosci.

Prosze o udzielenie powyzszej informacji za posrednictwem platformy ePUAP.

Z up. WOJEWODY MAZOWIECKIEGO

Artur Subda
Dyrektor Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/



