WOJEWODA MAZOWIECKI

Warszawa, 28 marca 2024 r.
WK-1.431.2.2.2023

Pan
Waojciech Kozon
Starosta Wyszkowski

Starostwo Powiatowe w Wyszkowie
al. R0z 2
07-200 Wyszkow

WYSTAPIENIE POKONTROLNEGO

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i1 administracji rzadowej
w wojewodztwiel, art. 6 ust. 4 pkt. 3 ustawy o kontroli w administracji rzadowej? oraz art. 25 ust.
1 pkt 3 lit. a ustawy o informatyzacji dziatalnoéci podmiotoéw realizujacych zadania publiczne®,
kontrolerzy: Andrzej Nieszporek 1 Maria Los — starsi inspektorzy wojewodzcy oraz Krzysztof
Florek inspektor wojewodzki w Oddziale Kontroli Jednostek Samorzadu Terytorialnego
Wydziatu Kontroli, a takze tukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego
w Biurze Informatyki oraz Mariusz Zmuda — specjalista w Oddziale Serwisu Informatycznego
w Biurze Informatyki Mazowieckiego Urzedu Wojewddzkiego w Warszawie, przeprowadzili
w dniach od 4 grudnia 2023 r. do 12 stycznia 2024 r. kontrole problemowa w Starostwie Powiatowym
w Wyszkowie, z siedzibg w Wyszkowie przy Alei R6z 2 (dalej Starostwo).

Przedmiot kontroli obejmowat realizacje zadan w zakresie dzialania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow
wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dzialalno$ci podmiotow realizujacych

zadania publiczne pod wzgledem zgodno$ci z minimalnymi wymaganiami dla systemow

Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewodztwie (Dz. U. 2023
poz. 190).

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2020 r. poz. 224).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(Dz. U. 22024 poz. 307).

Mazowiecki Urzad Wojewoddzki w Warszawie
00-950 Warszawa, Plac Bankowy 3/5, tel.: (+48) 22 695 69 95 Elektroniczna Skrzynka Podawcza ePUAP: /t6j41jd681/skrytka
www.gov.pl/web/uw-mazowiecki

Administratorem danych osobowych jest Wojewoda Mazowiecki. Dane przetwarzane sa w celu realizacji czynno$ci urzgdowych. Masz prawo do dostgpu,
sprostowania, ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie www.gov.pl/web/uw-mazowiecki w zaktadce ochrona danych
osobowych.
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teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej* — w okresie od 1 stycznia 2023 r. do 24 listopada 2023 r.

Nawigzujac do projektu wystapienia pokontrolnego z 12 marca 2024 r., do ktérego nie

wniesiono zastrzezen, przekazuje wystapienie pokontrolne.

Ocenie poddano trzy gtowne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspodlprace z innymi systemami informatycznymi oraz wspomaganie
ustug droga elektroniczng, zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepelnosprawnych.

W Starostwie prowadzono rejestry publiczne, o ktorych mowa w art. 14 ustawy
o informatyzacji dziatalnos$ci podmiotéw realizujacych zadania publiczne. W prowadzonych
rejestrach publicznych wyr6zniono typy obiektow oraz ustalono strukture ich identyfikatorow,
zgodnie z wymogami § 10 ust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®.

Kontroli poddano system teleinformatyczny XXXXX uzywany w Starostwie do realizacji

zadan publicznych.

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie uslug droga
elektroniczna.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca
doreczanie pism w formie dokumentéw elektronicznych. Zgodnie z § 3 ust. 1 pkt 1,3,4,516
rozporzadzenia w sprawie sporzadzania 1 dorgczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych® na stronie

internetowej Biuletynu Informacji Publicznej (dalej BIP) poinformowano o warunkach

4 Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyta wytacznie systemow teleinformatycznych

oraz rejestrow publicznych, ktore sa uzywane do realizacji zadan zleconych z zakresu administracji rzagdowe;.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), dale;j:
rozporzadzenie w sprawie KRI.

Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania i dorgczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzordéw i kopii dokumentéw elektronicznych
(Dz. U. 22018 . poz. 180).



organizacyjno-technicznych doreczania dokumentow elektronicznych. Starostwo umozliwia
przyjmowanie dokumentoéw elektronicznych stuzacych do zatatwiania spraw w formatach
danych okreslonych w zalaczniku nr 2 rozporzadzenia w sprawie KRI.

Na stronie internetowej Starostwa w zakladce Karty ustug wyswietla si¢ katalog kart
ushug pogrupowany wg komorek organizacyjnych odpowiedzialnych za realizacj¢ danego
zadania. Karty uslug sporzadzono wedlug jednolitego wzoru. Zawieraja one informacje
o podstawie prawnej realizacji danej ustugi, miejscu i sposobie zalatwienia sprawy,
wymaganych dokumentach, czasie zalatwienia sprawy, wymaganych optatach oraz
przystugujacych srodkach odwotawczych.

Ustalono, ze Starostwo nie przekazywato wzorow dokumentow elektronicznych
do Centralnego Repozytorium Wzorow Dokumentow Elektronicznych, jak réwniez
nie korzysta z zasoboéw ww. repozytorium.

Starostwo stosuje w prowadzonych rejestrach odwotania do rejestrow zawierajacych
dane referencyjne w zakresie niezb¢dnym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI oraz wyposaza posiadane systemy teleinformatyczne
w skladniki sprzgtowe lub oprogramowanie umozliwiajace wymian¢ danych z innymi
systemami teleinformatycznymi za pomoca protokotow komunikacyjnych i1 szyfrujacych
okreslonych w obowigzujacych przepisach, normach, standardach lub rekomendacjach
ustanawianych przez krajowa jednostk¢ normalizacyjng lub jednostke normalizacyjng UE,
zgodnie z § 16 ust. 1 rozporzadzenia w sprawie KRI oraz formatach danych okreslonych
w zalaczniku nr 2 1 3 rozporzadzenia w sprawie KRI. Kodowanie znakéw w wysylanych
z systemow lub odbieranych przez te systemy dokumentach odbywa si¢ zgodnie z § 17 ust. 1
ww. rozporzadzenia.

Ustalono, ze w Starostwie obowiazuje jako podstawowy tradycyjny system obiegu
dokumentow, a funkcjonujacy system XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
pei funkcje wspomagajace wykonywanie czynnos$ci kancelaryjnych w systemie tradycyjnym.
XXXXXXXXX jako narzedzie wspomagajace podstawowy system, zapewnia zintegrowang
obstuge korespondencji przychodzacej, wychodzacej i wewngtrznej, poprzez rejestracie,
dekretacj¢ 1 zarzadzanie obiegiem korespondencji oraz zarzadzanie tworzonymi sprawami,
rejestrami, procesami i poleceniami, a takze monitorowanie terminow realizacji spraw i zadan
oraz przekazywania spraw do archiwum. Powyzsze uregulowane zostalo Zarzadzeniem
Nr 94/2014 Starosty Wyszkowskiego z dnia 30 pazdziernika 2014 w sprawie instrukcji obiegu

korespondencji w Starostwie Powiatowym w Wyszkowie.



W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

(T 9.9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.90.9.9.90.9.9.9.9.9.9.9.9.0.9.9.9.9.9,.0,0.0.0,0,0.4
),9,9,9,0,0,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9,:9,9.9,9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.9.9.0.0.0,.0.0.0.:
).9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,9.9.9.9.9.9.9.9.9.9.0.9.9.9.9.0.0.0.9.0.0,.0,.0,0,.¢
):9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,9.9.9.9.9.9.9.9.9.9.0.9.9.9.9.0.0.0.90.0.0,.0,.0,0,.¢
),9,9,9,0,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,.9.9.9.9.9.90.0.0.0.0.9.0.90.9.9.9.9,.0,.0,.9.9,9,9,9,0,0,4
),9,9,9,0,0,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9,:9,9.9,9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.9.9.9.0.0,.0.0,0.:
XXXXXXXX.

YA 9.9,9,9,9,9,9,9,9.9,9.9.9.9.9.9.9.9.9.90.0.0.0.0.0.0.9.9.9,0,0.0,0,0,0,.0,0,0,0.9,9,9,9,9,9,9,9,0,4
):9,9,9,0,0,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9,.9,9.9,9.9.9.9.90.9.90.9.9.9.9.9.9.9.9.0.9.9.9.0.0,.0.0,0.:¢
):9,9,9,0,0,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,.9.9,9.9,9.9.9.9.9.9.90.9.9.9.9.9.9.9.9.90.9.9.9.0.0,.0.0,0.:
.9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,.9.9.9.9.9.9.0.9.9.9.0.9.9.9.9.0.0.0.90.0.0,.0.0,0.
).9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,.9.9.9.9.9.9.9.9.9.9.0.9.9.9.9.0.0.0.90.0.0,.0.0,0.
XXX XXX XXXXXXXX.

Przedstawiajac powyzsze informuje, Ze realizacj¢ zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspdlpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania uslug droga elektroniczng ocenia si¢ pozytywnie

pomimo stwierdzonych nieprawidlowosci.

II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

W okresie objetym kontrolg w Starostwie Powiatowym w Wyszkowie obowigzywaly
nastepujace dokumenty zwigzane z problematyka bezpieczenstwa informacji oraz ochrong
danych osobowych, tj.:

—  Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Starostwie Powiatowym
w Wyszkowie’,

- Instrukcja okre$lajagca sposdb zarzadzania systemem informatycznym stuzgcym
do przetwarzania informacji w Starostwie Powiatowym w Wyszkowie — dalej zwana
Instrukcja Zarzadzania Systemem Informatycznym,

—  Instrukcja postgpowania z kluczami oraz zabezpieczenia pomieszczen budynku

Starostwa Powiatowego w Wyszkowie przy Alei Roz 2 (Polityka Kluczy)?,

7 Zalacznik nr 2 do Zarzadzenia Nr 55/2019 Starosty Wyszkowskiego z dnia 17 czerwca 2019 r. w sprawie

ochrony danych w Starostwie Powiatowym w Wyszkowie.

8  Zarzadzenie Nr 53/2019 Starosty Powiatu Wyszkowskiego z dnia 17 czerwca 2019 1.



- w Wyszkowie przy ul. Zakolejowej 15A (Polityka Instrukcja postgpowania z kluczami
oraz zabezpieczenia pomieszczen budynku Starostwa Powiatowego w Wyszkowie,
Wydziat Komunikacji przy ul. Swictojanskiej 82A (Polityka Kluczy)®,

- Instrukcja postgpowania z kluczami oraz zabezpieczenia pomieszczen budynku
Starostwa Powiatowego Kluczy)™°,

Obowigzujace w okresie kontrolowanym dokumenty opisuja sposoby nadawania,
modyfikacji i odbierania uprawnien uzytkownikom, okreslaja sposoby pracy w systemach
informatycznych Starostwa, procedury zarzadzania, a takze czynno$ci majace wplyw
na zapewnienie bezpieczenstwa oraz zarzadzania ryzykiem przetwarzania danych w systemach
informatycznych.

W okresie poddanym kontroli Starostwo utrzymywato aktualno$¢ inwentaryzacji
posiadanego sprzg¢tu 1 oprogramowania stuzacego do przetwarzania informacji, poprzez
prowadzenie w systemie teleinformatycznym?!! rejestru zasobow teleinformatycznych (tj. bazy
konfiguracji CMDB'?) zawierajacego informacje o wszystkich aktywach informatycznych
oraz jego aktualizacje, stosownie do wymogow okreslonych w § 20 ust. 2 pkt 2 rozporzadzenia
w sprawie KRI.

Pracownicy wykonujacy zadania w systemach teleinformatycznych uczestniczyli
W procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkow,
zgodnie z § 20 ust. 2 pkt. 4 rozporzadzenia w sprawie KRI. W Starostwie dzialania w zakresie
monitoringu 1 kontroli dostepu do zasobow teleinformatycznych podejmowanie sa przez
Naczelnikow Wydziatu. W trakcie trwania czynnosci kontrolnych analizie poddano historig
odbierania uprawnien do systemu XXXXXXXX funkcjonujagcego w Starostwie dla trzech
pracownikow Wydzialu Geodezji 1 Gospodarki Nieruchomos$ciami, tj.: dla dwoch
nowozatrudnionych (nadanie uprawniefn) oraz jednego uzytkownika, ktéoremu uprawnienia
zostaly odebrane w zwigzku ze zmiang zakresu wykonywanych przez niego obowigzkow,
stwierdzajac adekwatno$¢ poziomu uprawnien do pracy w systemach teleinformatycznych
do zakresu czynnosci i realizowanych zadan.

W okresie poddanym kontroli w Starostwie nie funkcjonowat zdalny dostep, jednakze
regulacjie wewnetrzne obowigzujace w  kontrolowanej jednostce daja mozliwosé

skonfigurowania zdalnego dostgpu do zasobow Starostwa, ktdry gwarantuje bezpieczng prace

®  Zarzadzenie Nr 68/2020 Starosty Powiatu Wyszkowskiego z dnia 7 wrze$nia 2020 .

10 Zarzadzenie Nr 105/2020 Starosty Powiatu Wyszkowskiego z dnia 23 grudnia 2020 r.
' Przy pomocy oprogramowania XXXXXXXXXXXX.
12 Configuration Management Database.



przy przetwarzaniu informacji z wykorzystaniem urzadzen przenosnych i pracy na odlegtos¢

stosownie do wymogow zawartych w § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI.

W okresie objetym kontrola nie wystapity przypadki projektowania i wdrazania

systemow teleinformatycznych, wobec czego spelnienie warunkow okreslonych w § 15 ust. 1

rozporzadzenia w sprawie KRI nie byto przedmiotem kontroli.

W toku kontroli ustalono, ze zgodnie z § 20 ust. 2 pkt 7, 9, 11 i 12 rozporzadzenia

w sprawie KRI, Starostwo zapewnia ochron¢ przetwarzanych informacji przed kradzieza,

nieuprawnionym dostepem, uszkodzeniami lub zakléceniami, a takze zabezpieczenie

informacji w sposob uniemozliwiajacy osobom nieuprawnionym jej ujawnienie, modyfikacje,

usunigcie lub zniszczenie, poprzez mi¢dzy innymi:

zapewnienie zewngtrznej i wewnetrznej ochrony fizycznej obiektow;

okreslenie pomieszczen z ograniczonym dostgpem, np. serwerowni oraz ustalenie zasad
pobierania i zdawania kluczy do poszczegdlnych pomieszczen;

ustanowienie  regulacji  wewngtrznych  okres$lajacych  zasady  postgpowania
z informacjami w jednostce, zapewnienia ochrony przetwarzanych informacji, a takze
zasad  zapewniajacych  odpowiedni  poziom  bezpieczenstwa systemow
teleinformatycznych;

nadawanie, modyfikacj¢ i odbieranie uzytkownikom uprawnien do systemdéw na
podstawie upowaznien oraz wnioskow wilasciwych kierownikéw  komorek
organizacyjnych;

automatyczng aktualizacje oprogramowania systemdéw operacyjnych serweroOw oraz
stacji roboczych;

wykorzystywanie na serwerach 1 stacjach roboczych wylacznie aktualnego
oprogramowania systemow operacyjnych, ktére korzysta ze wsparcia producenta,
wykorzystywanie urzadzen brzegowych typu firewall;

zabezpieczenie serwerOw 1 stacji roboczych aktualnym oprogramowaniem
antywirusowym, automatycznie aktualizujacym sygnatury wirusow;

wyposazenie serwerow 1 stacji roboczych w zasilanie awaryjne zabezpieczajace system
przed przepigciami i chwilowymi zanikami napigcia;

szyfrowanie przenosnych nosnikow danych oraz dyskow urzadzen mobilnych,
ustanowienie procedury tworzenia, przechowywania oraz testowania kopii zapasowych,
ustanowienie regulacji dotyczacych konserwacji, napraw 1 utylizacji sprzetu

1 oprogramowania.



W celu zapewnienia rozliczalno$ci systemow teleinformatycznych w Starostwie
Powiatowym w Wyszkowie logi systemowe z serwerdw i stacji roboczych gromadzono
1 przechowywano przy pomocy standardowych narzedzi systemow operacyjnych.

Ustalono, ze poddany kontroli system teleinformatyczny XXXXXXX nie posiada
funkcjonalnosci umozliwiajacej gromadzenie logéw, wobec czego spelnienie wymogu
okreslonego w § 21 ust. 1 rozporzadzenia w sprawie KRI nie bylo przedmiotem kontroli.
Rozliczalno$¢ w zakresie nadawania, modyfikacji oraz odbioru uprawnien w ww. systemie
zapewniona jest poprzez stosowanie obowigzujacych w starostwie procedur, zgodnie z ktorymi
powyzsze czynnos$ci realizowane sg w formie pisemnej. Rozliczalno$¢ dziatan uzytkownikow
w poddanym badaniu systemie XXXXXXX zapewniona jest poprzez mozliwosé

wygenerowania informacji kto i kiedy dokonywat operacji na danych.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

1. XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XX XXX XXX XXX XXX XXX XXX XXX XX XXX XX XXX XXX XXX XXX XXXXXXX
XXXXXX XXX XX XXX XXX XXX XXXXX XXX XXX XXX XX XXX XXX XXXXXXX
XXXXX XXX XXX XXX XXX XXX XXXXX XXX XXXXX XXX XXX XXX XXXXXXX
XXXXXX XXX XX XXX XXX XXX XXX XX XXX XXX XXX XXX XXX XXX XXXXXX
XXXXXXXXXXXX.

2. XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXX XXX XX XXX XXX XXX XXX XX XXX XXXXX XXX XXX XXX XXXXXXX
XXXXXX XXX XX XXX XXX XXX XXX X XXX XXX XXX XXX XXX XXX XXXXXXX
XXXXXX XXX XX XXX XXX XXX XXX XX XXX XXXX XX XXX XXX XXX XXXXXX
XXX XXXXXXXXXXXXXXX XXX KXXX XX XXX XXXX XXX XXX XXX XXXXXXX
XXX XXXXXXXXXXXXXXX XXX XXXXX XXX XXX XX XXX XXX XXX XXXXXX
XXXXXX XXX XX XXX XXX XXX XXX X XXX XXX XXX XXX XXX XXX XXXXXXX
XXXXXX XXX XX XXX XXX XXX XXX X XXX XXX XXX XXX XXX XXX XXXXXXX
XXX XXXXXXXXXXXXXXX XXX KXXX XX XXX XXXX XXX XXX XXX XXXXXXX
XXX XXX XXXXXXXXXXXXXXXXXXXX.

3. XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXX XXX XX XXX XXX XXXXXXXX XXX XXX XXX XXXXXXXXXXXXXXX
XXXXXX XXX XX XXX XXX XXXXXXXX XXX XXX XXX XXXXXXXXXXXXXXX
XXX XXX XXX XXX XXXXXX XXX XXX XX XXX XXX XX XXX XX XXX XXXXXXX
XXX XXXXXXXXXXXXXXX XXX XXXXX XXX XXX XX XXX XX XXX XXXXXXX



XXXXX XXX XXX XXX XXX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXX XXX XXXXXXXX XXX XXX XX XXX XX XXX XXX XXX XX XXX XXXXXXX
XXX XXX XXXXXXXXXXXXXXXXXXXX XX XXX XXX XXX X XXX XXXXXXX
XXXXX XXX XXX XXX XXX XX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXX.

4. XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXX XXX XXXXXXXX XXX XX XXX XXX XXX XXXXXXXXXXXXXXXXXXXXX
XXXXX XXX XXX XXX XXX XX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXX XXX XXX XXX XXX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXX XXXXXXXXXXXKXKXXXXXXXXXX XXX XXX XXX XXX XXX XXX XXXXXX
XXX XX XXX XXX XXXXXXXXXXXXXXXXX.

ST 9.9,9,9,9,9,9.0.9.9.9,9,9,9,0,0.0.9,9,9,9,9,0.0.9.9.9,9,9,9,9.9.9.9.9,9,.9,.9,.0.0.0.9.9,9,9,0,.9,0.¢
:9,9.9.9,9,9,9,9,9,0.9.9,9,9,9,9,9.9.9,9,9,9,9,9,0,9.0.9.9,9,9.9.9.0.0.9,9,9,9,9,9.0.0.9,9,9,9,0.¢
:9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9,9,9,9.9.9,9.9,:9.9.9.9.9.9.9.9.9.9.0.0.90.9.0,0.0.0.9.9.0,.0,.0,0,¢
,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9.9.9,.9.9.9.9.9.0.0.0.9,0.9.0,0,.0,.0,.0,.0,.9,0,0,0,0.0.¢

S 9.9,9,9,9,9,9.0.9.9.9,9,9.9,0,0.0.9,9,9,9,9,9.0.9.9.9,9,9,9,9.0.9.9.9,.9,.9,.9,.0.0.0.9.9,9,9,0,0,0 ¢
:9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,0.9.9.9.9,9,9,9,0,9.0.9.9.9,9,.9,9.0.0.9.9,9,9,9,9,0,0.0.9,9,9,0.¢
:9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,:9.9.9.9.9.9.9.9.9.9.0.90.0.0.0,0.0.0.9.0.0,.0,.0,0,¢
:9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9.9,9.9,9.9.9.9.9.9.9.9.9.9.0.9.0.0.0,0.0.0.9.0.0,.0.0,0,¢
:9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9.9,9.9,9.0.0.9.9,9,9,9,9,9,0.0.9,9,9,0.¢
:9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9.9,9.9,9,9.9.9.9,9,9,9,9,0,0.0.9,9,9,0.¢
:9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,.9.9.9.9.0.¢

[ 9,9,9,9,9,9,9,9,9,9,9.9.9.9.9.9.9.9.9.9.0.0.0.0.0.0.0.0.9.0.0.0,.9.0,0,9,9,9,9,9,9,9,9,9,9,9,9,9.4
):9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9.9,9.9.9.0.0.9.9,9,9.9,9.0,0.0.9,9,9,0.¢
):9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9.0,9.0.9.9.9,9.9.9.9.0.9.9,9,9,9,9,0,0.0.9,9,9,0.¢
:9,9,9,9,9,9,9,9,9,9,9,9.9,9,9,9,9,9,9,9.9.9.9.9.9.9.9.9.9.9.0.9.0.0.0.0.0,.0.9,.0,0.9,.9,9,9,9,9,9.¢
):9,9,9,9,9,9,9,9,9,9,9,9,9,9,9,9.9,9,9,9.9.9,9.9,9.9.9.9.9.9.9.9.9.9.9.0.0.0.0,0.0.0.9.0.0,0,.0,0,¢
):9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9.9,9.9.9.0.0.9.9,9,9.9,9.0,0.0.9,9,9,0.¢
XXXXXXXX.

Przedstawiajac powyzsze informuje, ze realizacje zadan w zakresie dziatania systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ negatywnie.



III. Zapewnienie dostepnosci informacji zawartych na stronach internetowych
jednostki dla oséb niepelnosprawnych.
Strony internetowe Starostwa dziatajace pod adresami https://www.powiat-

wyszkowski.pl/oraz  http://bip.powiat-wyszkowski.pl/ poddano weryfikacji zgodnosci

ze standardem WCAG 2.0 za pomoca walidatorow http://validator.w3.org oraz

http://j1igsaw.w3.org/css-validator/.

Przeprowadzona przez kontrolujacych w dniu 10 stycznia 2024 r. walidacja ww. stron
internetowych Starostwa za pomocg ww. walidatorow wykazata, ze dla:

° walidatora https://validator.w3.org/ stwierdzono:

— dla strony: https://www.powiat-wyszkowski.pl/— brak btedéw oraz brak ostrzezen,
— dla strony: http://bip.powiat-wyszkowski.pl/ — brak bledow oraz brak ostrzezen.

J walidatora http://jigsaw.w3.org/css-validator stwierdzono:
— dla strony: https://www.powiat-wyszkowski.pl/—X XXX XXX XXXXXXXXXXX,
— dla strony: http://bip.powiat-wyszkowski.pl/ - XXXXXXXXXXXXXXXXXXX.

Wskazane w wyniku weryfikacji ww. stron internetowych btedy i ostrzezenia nie maja
wplywu na prezentowane tresci.

Po weryfikacji ww. stron internetowych stwierdzono spetnienie wymagan WCAG 2.0
okreslonych w zataczniku nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono,
ze dostepna strona internetowa i strona BIP Starostwa zawieraja rozwigzania techniczne
umozliwiajgce osobom niepelnosprawnym zapoznanie si¢ z trescig informacji, czym spetniono

wymogi okreslone w § 19 powyzszego rozporzadzenia.

Przedstawiajac powyzsze informuje, Ze realizacj¢ zadania w przedmiocie zapewnienia
dostgpnosci  informacji zawartych na stronach internetowych urzedu dla o0so6b

niepetnosprawnych ocenia si¢ pozytywnie.

Majac na uwadze powyzsze ustalenia zobowiazuj¢ Pana Staroste do podjecia dzialan

w celu wyeliminowania stwierdzonych nieprawidlowosci poprzez:

(N 9:9,9,9,9.0.9.9,9.9,9,0,0.0.9.9,9,9,9,0.9.9.9.9.9,9.0,9.9.9.9.9.9,9,0,0.0.9.9.9,.9,.9,9,0,0.0.9.0.¢
:9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9.9,9.9,.9.0.0.9.9,9,9,9,9.0,0.0.9,9,9,0.¢
):9,9.9.9,9,9,9,9.9,9.9.9,9,9,9,9,0,0.9.9.9,9,0,9.0.0.0.9.9.¢

YD 9.9.9,9,9,9,9.0.9.9.9,9,9,9,9,0.9.9,9,9,9,9,0.9.9.9.9,9,9,9,0.9.9.9.9,9,9,9,.0,0.0.9.9,9,9,0.0,0.¢
):9,9.9.9,9,9,9,9,9.9.9.9,9,9,9,0,9,0.9,9,9,0,0.0.0.0.¢


http://validator.w3.org/
http://jigsaw.w3.org/css-validator/
https://validator.w3.org/
http://jigsaw.w3.org/css-validator

CHED 9.9,9,9,9,9.9.0.9.9,9,9,9,9,0.0.9.9,9,9,9.9,0.9.9,9,9,9,9,0,0.9.9,9,9,9,9,.9.0.0.9.9.9,9,9,0.0.0 ¢
):9,9.9.9,9,9,9,9.9.9.9.9,9,9,9,9.0.9.9,9,9,9,9.9.0.0.9,0.¢

D 9.9.9.9,9,9,9,0.0.9.9.9,9.9,9,0,0.9.9.9.9,9,0.9.9.9.9,9,9,9,0.9.9.9.9.9.9.0,0,.0.0.9.9.9,9,0.9,0 .4
:9,9.9.9,9,9,9,9,9,0.9.9,9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9,9,9,.9,9.0.0.9.9,9,9,9,9.0,0.0.9,9,9,0.¢
:9,9.9.9,9,9,9,9,9,0.9.9,9,9,9,9,9.9.9.9.9,9,9,9,0,0.0.9.9,9,9,.9,9.0.9.9.9,9,9,9,9,0,0.0.9,9,9,0.¢
1:9,9.9.9,9,9,9,9,9,0.9.9.9,9,9,9,9.9.9.9.9,9,9,9.0.0.0.9.9.9,9.9.9.0.0.9.9,9,9,9,9,9,.0.0.9,9,9,0.¢
).9,9.9.9,9,9,9,9,9.9.9.9,9,9,9,0,9.0.9.9.90,9,0.0.¢

SHED 9.9,9,9,9,9.9.0.9.9.9,9,9,9,9,0.9.9,9,9,9,9,0.9.9.9.9,9,9,9,9.0.9.9.9,9,9,.9,0,.0.9.9.9,9,9,0,.9,0.¢
:9,9.9.9,9,9,9,9,9,0.9.9,9,9,9,9,9.9.9.9.9,9,9,9,0,9.0.9.9,.9,9,.9.9.0.0.9.9,9,9.9,9,9,.0.0.9,9,9,0.¢
$,9.9.9.9.9,9,9,9.9.9.9.9,9,9,9,9,9.0.9,.9.9,9,0,9.0.0.0.9.9.¢

D 9.9.9,9,9,9.9.9.9.9.9.9,9.9,0.0.9.9.9.9.9,9,0.9.9.9.9,9,9,.0,0.9.9.9.9.9.9,0.0.0.9.9.9.9,9,0.0.0 .4
:9,9,9.9,9,9,9,9.9.9.9.9,9,9,9,0,9.9.9,9,9,9,9,.9.0.9.9,.9,9,9,0,.0.0.0.9,9,9,9,9.9.0.9.9,9,0,0,.0.¢

[ 9.9,9,9,9,9,9.0.9.9.9,9,9,9,0,0.0.9,9.9,9,9,9.9.9.9.9,9,9,9,0.9.9.9.9,9,9,.9,0,0.0.9.9,.9,9,0,0,0.¢
):9,9.9.9,9,9,9,9,9.9.9.9,9.9,9,9,9.0.9,9.9,9,0.0.0.0.0.¢

D 9.9.9,9,9,9.9.9.9.9.9,9,9,.9,0.0.9.9.9.9,9,9,9.9.9.9.9,9,9,.0,0.9.9.9.9.9.9,9,.0.0.9.9.9.9,9,0,.9.0 .4
):9,9.9.9,9,9,9,9,9.9.9.9,9,9,9,9,0.0.9.9,9,9,9,.9.0.0.0.¢

Odstepuje si¢ natomiast od sformutowania zalecen pokontrolnych do nieprawidtowosci
dotyczacej braku na stronie BIP jednostki opisu skrzynki podawczej zawierajacego wskazanie
maksymalnego rozmiaru zatgcznikow, zakresow uzytkowych dokumentow elektronicznych,
rodzajach nos$nikow danych, na ktorych moze zosta¢ dorgczony dokument elektroniczny 1 na
ktorych moze zosta¢ zapisane urzgdowe poswiadczenie odbioru oraz o innych wymogach
okreslonych przepisami, w zwigzku z jej wyeliminowaniem przez jednostke kontrolowang

w czasie trwania czynnosci kontrolnych.

Przedstawiajac powyzsze informuje, ze od wystapienia pokontrolnego nie przystuguja
srodki odwotawcze oraz zobowigzuj¢ Pana Staroste¢ do przekazania, w terminie 14 dni od daty
otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji o sposobie wykonania
zalecen, wykorzystaniu wnioskow pokontrolnych lub przyczynach ich niewykorzystania albo
o innym sposobie usunig¢cia stwierdzonych nieprawidlowosci. Prosze o udzielenie powyzszej

informacji za posrednictwem platformy ePUAP.



Z up. WOJEWODY MAZOWIECKIEGO

Artur Subda
Dyrektor Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/



