WOJEWODA MAZOWIECKI

Warszawa, 17 czerwca 2024 r.
WK-1.431.2.1.2024

Pani
Ewa Grazyna Besztak
Starosta Wegrowski

Starostwo Powiatowe w Wegrowie
ul. Przemyslowa S
07-100 Wegrow

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i1 administracji rzadowej
w wojewodztwiel, art. 6 ust. 4 pkt. 3 ustawy o kontroli w administracji rzadowej? oraz art. 25 ust.
1 pkt 3 lit. a ustawy o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne®,
kontrolerzy: Iwona Parys — starszy inspektor wojewoddzki oraz Paulina Domagata — inspektor
wojewodzki w Oddziale Kontroli Jednostek Samorzadu Terytorialnego Wydziatu Kontroli,
a takze Lukasz Plaskot — kierownik Oddzialu Serwisu Informatycznego oraz Mariusz Zmuda
— specjalista w Oddziale Serwisu Informatycznego w Biurze Informatyki Mazowieckiego
Urzedu Wojewodzkiego w Warszawie, przeprowadzili w dniach od 5 do 28 marca 2024 r. kontrole
problemowa w Starostwie Powiatowym w Wegrowie (dalej Starostwo).

Przedmiot kontroli obejmowat realizacj¢ zadan w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow

wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dziatalnos$ci podmiotow realizujacych

zadania publiczne pod wzgledem zgodno$ci z minimalnymi wymaganiami dla systemow

Ustawa z dnia 23 stycznia 2009 1. 0 wojewodzie i administracji rzagdowej w wojewodztwie (Dz. U. z 2023 r.
poz. 190).

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. z 2020 r. poz. 224).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(Dz. U. 22024 r. poz. 307).

Mazowiecki Urzad Wojewoddzki w Warszawie
00-950 Warszawa, Plac Bankowy 3/5, tel.: (+48) 22 695 69 95 Elektroniczna Skrzynka Podawcza ePUAP: /t6j41jd681/skrytka
www.gov.pl/web/uw-mazowiecki
Administratorem danych osobowych jest Wojewoda Mazowiecki. Dane przetwarzane sa w celu realizacji czynno$ci urzgdowych. Masz prawo do dostgpu,
sprostowania, ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie www.gov.pl/web/uw-mazowiecki w zaktadce ochrona danych
osobowych.
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teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej* — w okresie od 1 stycznia 2023 r. do 1 marca 2024 r.

Nawigzujagc do projektu wystgpienia pokontrolnego z 29 maja 2024 r., do ktorego

nie wniesiono zastrzezen, przekazuj¢ wystgpienie pokontrolne.

Ocenie poddano trzy glowne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspodlprace z innymi systemami informatycznymi oraz wspomaganie
ustug droga elektroniczng, zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostgpnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepelnosprawnych.

Kontroli poddano system teleinformatyczny XXXXXXX uzywany w Starostwie
do realizacji zadan zleconych z zakresu administracji rzadowej, przy pomocy ktorego
prowadzona jest XXXXXXXXXXXXX stanowigca rejestr publiczny, o ktéorym mowa w art. 3

pkt 5 ustawy o informatyzacji dzialalnos$ci podmiotdéw realizujacych zadania publiczne.

I Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie uslug droga

elektroniczna.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca
dorgczanie pism w formie dokumentéw elektronicznych.

Na stronie internetowej Biuletynu Informacji Publicznej (dalej BIP), poinformowano
0 warunkach organizacyjno-technicznych dorgczania dokumentéw elektronicznych
wskazanych w § 3 ust. 1 pkt 1, 4 1 5 rozporzadzenia w sprawie sporzadzania i doreczania
dokumentow elektronicznych oraz udostgpniania formularzy, wzoréw i kopii dokumentow
elektronicznych®. Starostwo umozliwia przyjmowanie dokumentéw elektronicznych shuzacych

do zalatwiania spraw w formatach danych okre§lonych w zalaczniku nr 2 rozporzadzenia

4 Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyta wylacznie systemow teleinformatycznych
g p ] y yczyia wyig, y yczny

oraz rejestroOw publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzagdowe;.
Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania i dorgczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzordéw i kopii dokumentéw elektronicznych
(Dz. U. 22018 . poz. 180).



w sprawie KRI®7.

Na stronie internetowej Starostwa oraz na stronie BIP Starostwa w zaktadce
E-formularze zamieszczono wykazy ushug $wiadczonych w Starostwie. Po wybraniu
poszczegdlnych ustug nastepuje przekierowanie do stron zawierajacych wzory wnioskOw oraz
informacje o podstawie prawnej, wymaganych dokumentach, optatach, miejscu 1 sposobie
zalatwienia sprawy, terminie zatatwienia sprawy oraz trybie odwolawczym.

Ustalono, ze Starostwo nie przekazywalo wzoréw dokumentdéw elektronicznych
do Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych, jak réwniez
nie korzysta z zasobow ww. repozytorium.

W Starostwie udokumentowane zostaty procedury odnoszace si¢ do dostarczenia ushug
realizowanych za pomocg systemoéw teleinformatycznych na deklarowanym poziomie
dostepnosci, zgodnie z § 15 ust. 2 rozporzadzenia w sprawie KRI.

W rejestrze prowadzonym za pomocg programu XXXXXXX Starostwo stosuje
odwotania do rejestrow zawierajacych dane referencyjne w zakresie niezbednym do realizacji
zadan, zgodnie z § 5 ust. 3 pkt 3 rozporzadzenia w sprawie KRI oraz wyposazylo ww. system
teleinformatyczny w sktadniki umozliwiajace wymian¢ danych z innymi systemami
teleinformatycznymi za pomoca protokotéw komunikacyjnych i szyfrujacych okreslonych
w obowigzujacych przepisach, normach, standardach lub rekomendacjach ustanawianych przez
krajowg jednostk¢ normalizacyjng lub jednostke normalizacyjng UE, zgodnie z § 16 ust. 1
rozporzadzenia w sprawie KRI oraz formatach danych okreslonych w zataczniku nr 2 1 3
rozporzadzenia w sprawie KRI®,

Kodowanie znakow w wysytanych z systemow lub odbieranych przez te systemy
dokumentach odbywa sie w standardzie zgodnym z § 17 ust. 1 rozporzadzenia w sprawie KRI®.

Ustalono, ze w Starostwie obowigzuje jako podstawowy tradycyjny system obiegu
dokumentow, a funkcjonujacy system elektroniczny XXXXXX petni funkcje wspomagajace

wykonywanie czynnosci kancelaryjnych w systemie tradycyjnym?°.

Zgodnie z pissmnym wyjasnieniem Starosty Wegrowskiego.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

Zgodnie z pisemnymi z wyja$nieniami Starosty Wegrowskiego.

Zgodnie z pisemnymi z wyja$nieniami Starosty Wegrowskiego.

Kontrolujacym przedlozono Zarzadzenie nr 46/2014 Starosty Wegrowskiego z dnia 31 grudnia 2014 r.
w sprawie wykonywania czynnosci kancelaryjnych w Starostwie Powiatowym w Wegrowie.
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W wyniku kontroli stwierdzono uchybienie polegajace na niewskazaniu w opisie
skrzynki podawczej na stronie podmiotowej BIP maksymalnego rozmiaru dokumentéw
elektronicznych wraz z zalacznikami, ktére moga by¢ przestane do jednostki poprzez
elektroniczng skrzynke podawcza!l. Powyzszym dziataniem naruszono postanowienia
§ 3 ust. 1 pkt 2 rozporzadzenia w sprawie sporzadzania i dorgczania dokumentow

elektronicznych oraz udostepniania formularzy, wzorow i kopii dokumentéw elektronicznych.

Przedstawiajac powyzsze informuje, ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspdlpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania ustug drogg elektroniczng ocenia si¢ pozytywnie

pomimo stwierdzonych uchybien.

II. System zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych.

Na funkcjonujacy w Starostwie w okresie kontrolowanym system zarzadzania

bezpieczenstwem informacji sktadaty si¢ udokumentowane procedury okreslone w:

1) Systemie Zarzqdzania Bezpieczenstwem Informacji PN-1ISO/IEC 27001 2, na ktory sktada
si¢ szereg dokumentéw, W tym m. in.. Ksiega Bezpieczenstwa Informacji, Polityka
Ochrony Danych Osobowych, Polityka Szacowania Ryzyka®, Procedury Audytu
Wewnetrznego czy Zasady Eksploatacji Systeméw Informatycznych®,

2) Procedurze zarzqdzania incydentami cyberbezpieczenstwa®,

11 Wskazano jedynie maksymalny rozmiar wszystkich zalgcznikow dotaczonych do jednego dokumentu
elektronicznego.
Zgodnie z pisemnymi wyjasnieniami osoby upowaznionej do ich udzielania w zakresie objetym kontrola:
,Ires¢ nie zostala odpowiednio zaktualizowana. Maksymalny rozmiar dokumentu elektronicznego wraz
z zalgcznikami i podpisem, mozliwy do dorgczenia z wykorzystaniem elektronicznej skrzynki podawczej
to5 MB”.

12 Aktualnie w wersji 2.0. Dalej takze: SZBI. Zgodnie z Ksiegg Bezpieczenstwa Informacji:

— Polityka Bezpieczenstwa Informacji oraz System Zarzqdzania Bezpieczenstwem Informacji zostaty
ustanowione Zarzadzeniem XXXXXXXXX Starosty Wegrowskiego XXXXXXX, ktorym powotano
Petlnomocnika oraz Zespo6t do spraw Systemu Zarzadzania Bezpieczefnstwem Informacji, zobowiazujac
jego cztonkow ,.do realizacji zadan opisanych w wprowadzonej dokumentacji SZBI” (ww. zarzadzenie
nie zawiera postanowien w sprawie ustanowienia SZBI);

— wdrozony w Starostwie System Zarzqdzania Bezpieczenstwem Informacji jest zgodny z polskimi
i miedzynarodowymi normami: PN-ISO/IEC 27000:2012P, PN-ISO/IEC 27001:2017-06, PN-ISO/IEC
27002:2017-06, PN-ISO/IEC 27005:2014-01P.

13 Z zalgcznikami, ktore stanowig: XXX XXXXXXXXXXXXXXXX.
14 7 zalgcznikami, ktore stanowig: XXXXXXXXXXXXXX.
15 Procedura ustanowiona Zarzadzeniem XXXXXXXXXX Starosty Wegrowskiego XXXXXXX.



3) Procedurze ochrony danych osobowych oraz bezpieczenstwa i higieny pracy przy

wykonywaniu pracy zdalnej w Starostwie Powiatowym w Wegrowie®®.

W okresie kontrolowanym dokonano przegladu skutecznosci SZBI'’

oraz aktualizacji
czeéci dokumentacji sktadajacej sic na System Zarzgdzania Bezpieczenistwem Informacji‘®
w mysl wymogoéw okreslonych w § 20 ust. 1 rozporzadzenia w sprawie KRI, zgodnie
z ktorym ,, Podmiot realizujqcy zadania publiczne (...) monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacji (...)".

Stwierdzono, ze w Starostwie przeprowadzane sg okresowe analizy ryzyka utraty
integralnosci, dostepnosci lub poufnos$ci informacji, zgodnie z wymogiem okre§lonym w § 20
ust. 2 pkt 3 rozporzadzenia w sprawie KRI, jak rowniez udokumentowane zostaty procedury

9

w przedmiotowym zakresie’®. Zgodnie z ustanowionymi regulacjami wewnetrznymi

z przeprowadzanych analiz ryzyka opracowywane s3 raporty z szacowania ryzyka?
zawierajace rejestr ryzyka z rekomendacjami, a takze plany postepowania z ryzykiem?..
W okresie kontrolowanym wdrozono jedng z rekomendacji po przeprowadzonej analizie ryzyka
w2021 r.%.

Udokumentowane zostaly?® procedury w zakresie zarzadzania uprawnieniami
uzytkownikdw systemu informatycznego Starostwa, stwarzajace warunki sprzyjajace realizacji
1 egzekwowaniu dzialan, o ktorych mowa w § 20 ust. 2 pkt 4 1 5 rozporzadzenia
w sprawie KRI. Nadawanie oraz odbieranie uprawnien do systemu teleinformatycznego
odbywalo si¢ w okresie kontrolowanym zgodnie z ustalonymi procedurami, tj. na pisemny

wniosek przelozonego, ktory okreslat zakres niezbgdnych do pracy uprawnien. Zakresy

czynnosci losowo wybranych pracownikéw?*, ktérym przyznano dostep do systemu XXXXX,

16 Procedura ustanowiona Zarzadzeniem XXXXXXX Starosty Wegrowskiego z XXXXXXXX.

17 Przeglad udokumentowany notatka ze spotkania Zespofu Bezpieczenstwa z 27.02.2023 .

18 Dotyczy: SZBI 009 Zalgcznik 3 XXXXXXX, SZBI 004 Zalgcznik nr 1 XXXXXXX, SZBI 011
XXXXXXXXXX, ktore do dnia zakonczenia kontroli nie zostaly zatwierdzone przez Staroste Wegrowskiego,
a takze SZBI 010 XXXXXXXXXX, zatwierdzonego 26.03.2024 r.

19 Dotyczy SZBI 004 XXXXXXXXX.

2 QOkazane zostaly, opracowane przez Pelnomocnika ds. SZBI, Raporty z szacowania ryzyka, datowane

na pazdziernik 2023 r. i grudzien 2021 r., zatwierdzone przez Starost¢ Wegrowskiego, odpowiednio:

07.03.2024 r . 128.03.2023 r.

Okazane zostaty, opracowane przez Pelnomocnika ds. SZBI, Plany postgpowania z ryzykiem datowane

na pazdziernik 2023 r. i grudzien 2021 r., zatwierdzone przez Starost¢ Wegrowskiego, odpowiednio:

07.03.2024 r. 1 28.03.2023 .

Dotyczy rekomendacji dot. XXXXXXXXXXX. Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do

ich udzielania rekomendacja w tym zakresie wdrozona zostala poprzez X XXX XXX XXX XXXXXXXXXXX.

2 Dotyczy: SZBI 003 XXXXXXXXXX, SZBI 009 XXXXXXXXXXXX, SZBI 009 zatqcznik 2 XXXXXXXXXXXX.

2 Dotyczy 6 pracownikow Starostwa.
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obejmuja zadania, w realizacji ktorych moze byé wykorzystywana XXXXXXXXXX?.

W zwigzku z wymogiem okreslonym w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI
osobom zaangazowanym W proces przetwarzania informacji zapewnione zostaly
w okresie kontrolowanym 2 szkolenia z zakresu cyberbezpieczenstwa®® oraz 3 szkolenia
z zakresu ochrony danych osobowych?’.

Ustanowione zostaty zasady?® majgce na celu zagwarantowanie bezpiecznej pracy przy
przetwarzaniu informacji z wykorzystaniem urzadzen przeno$nych i pracy na odlegto$¢, w mysl
wymogu okreslonego w § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI.

W zwigzku z wymogiem okreSlonym w § 20 ust. 2 pkt 13 rozporzadzenia
w sprawie KRI — w okresie kontrolowanym ustanowiona zostata Procedura zarzgqdzania
incydentami cyberbezpieczenstwa. W ww. okresie nie zostaly zgloszone incydenty naruszenia
bezpieczenstwa informacji.

Udokumentowane zostaty?® zasady przeprowadzania w Starostwie audytow
wewnetrznych. W zwigzku z wymogiem okre§lonym w § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRI, w 2023 r. przeprowadzony zostal audyt podatnosci systemow

teleinformatycznych® oraz audyt w zakresie weryfikacji ochrony fizycznej, okreslony w planie

% Uwzgledniono w tym zakresie takze wyjasnienia osoby upowaznionej do ich udzielania w zakresie objetym

kontrola. Powyzej wskazanym pracownikom udzielono takze upowaznien do przetwarzania danych

osobowych w ramach realizowanych zadan.

W tym 1 szkolenie zewnetrzne dla kadry kierowniczej, w ktorym wzigto udzial 9 osoéb oraz szkolenie

przeprowadzone przez Inspektora Ochrony Danych, w ktorym wzieto udzial 11 oséb, stanowiace, zgodnie

z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrola, szkolenie

uzupelniajace dla 0sob, ktore nie braly udzialu w szkoleniu zorganizowanym 30.11.2022 r. (w szkoleniu tym

wzigto udzial 57 o0sob). ,, Pozostato 7 0sob do przeszkolenia z zakresu bezpieczenstwa informacji, ktore
nie braly udziatu w szkoleniach w listopadzie 2022 r. i lutym 2023 r, ktore przebywajg na diugotrwatych
nieobecnosciach XXXXXXXXXX". Zgodnie z zatwierdzonym 07.03.2024 r. Planem postgpowania z ryzykiem

—na lata 2024-2025 zaplanowano szkolenia pracownikow z zakresu procedur bezpiecznej pracy w systemach

informatycznych oraz w zakresie cyberbezpieczenstwa w ramach programu ,, Cyberbezpieczny samorzgd”.

Programy szkolenia obejmowaty takie zagadnienia, jak zagrozenia i ryzyko zwigzane z cyberatakami, techniki

socjotechniczne cyberprzestgpcow, metody rozpoznawania podejrzanych wiadomosci czy linkéw, bezpieczne

praktyki korzystania z systemow informatycznych, aktualizacja systemdéw operacyjnych i oprogramowania,
stosowanie oprogramowania antywirusowego i zapor sieciowych, procedury zgtaszania incydentow, a zgodnie

z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrola — na szkoleniu

,byly poruszane zagadnienia dotyczgce odpowiedzialnosci prawnej organizacji oraz pracownikow za

naruszenie zasad bezpieczenstwa informacji, w tym danych osobowych. Omawiano przyktady kar naktadanych

przez UODO.”.

Szkolenia dla stazystow, w ktorych wzigto udziat ogoétem 5 osob.

8 Dotyczy dokumentow: XXXXXXXXXX stanowigce zalacznik nr 1 do XXXXXXXXXXXX,
XXXXXXXXXXXXX stanowigce =zatgcznik nr 2 do XXXXXXXXXXXXXXXXX, Zarzadzenie
XXXXXXXXX Starosty Wegrowskiego z XXXXXXXXXX w sprawie ustalenia procedury ochrony danych
osobowych oraz bezpieczenstwa i higieny pracy przy wykonywaniu pracy zdalne;j.

2 Dotyczy: SZBI 007 XXXXXXXXXX.

30 Audyt przeprowadzil pentester firmy zewnetrznej, z ktora lacza Starostwo umowy m.in. w zakresie
wykonywania audytu zabezpieczen fizycznych i informatycznych.
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kontroli jako audyt zgodnosci w zakresie ochrony danych osobowych®, a takze diagnoza
cybezpieczenstwa®? 33 W planie audytow na 2024 r. zaplanowano audyty ,, procesu Systemu
Zarzgdzania Bezpieczenstwem Informacji”’, w tym audyt podatno$ci systemow IT oraz audyt
wewnetrzny SZBI*,

W Starostwie udokumentowane zostaly procedury odnoszgce si¢ do wykonywania
i odtwarzania kopii zapasowych® oraz podejmowano dziatania zwiazane z wykonywaniem
I przechowywaniem Kopii zapasowych, w zwigzku z wymogiem minimalizowania ryzyka
utraty informacji w wyniku awarii, okreslonym w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
w sprawie KRI.

W zwigzku z wymogiem zapewnienia ochrony informacji i sSrodkow jej przetwarzania,
okreslonym w § 20 ust. 2 pkt 7, 9, 11 i 12 rozporzadzenia w sprawie KRI, Starostwo stosuje
rozwigzania stuzace ochronie przetwarzanych informacji przed kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami, nieuprawnionym ujawnieniem, modyfikacja,
usuni¢ciem lub zniszczeniem oraz ochronie §rodkdéw przetwarzania informacji, jak réwniez
rozwigzania shuzace zachowaniu bezpieczenstwa w systemach teleinformatycznych, w tym:
srodki ochrony fizycznej budynkow i pomieszczen, wyznaczenie pomieszczen z ograniczonym
dostepem®, stosowanie haset przez uzytkownikow systemu informatycznego i nadawanie im
uprawnien do zasobodw tego systemu, tworzenie kopii zapasowych, automatyczne sprawdzanie
dostgpnosci poprawek systemOw operacyjnych serwerdw 1 dokonywanie aktualizacji pod
kontrolag administratora, stale aktualizowany system antywirusowy, stosowanie zapory
sieciowej i zasilania awaryjnego®’, przeprowadzanie badan podatnosci systemu

informatycznego, szyfrowanie przenosnych nos$nikow danych oraz dyskow urzadzen

31 Audyt przeprowadzit Inspektor Ochrony Danych, ktory dokonal sprawdzenia stosowania zabezpieczen

fizycznych przy przechowywaniu dokumentdw oraz zabezpieczen nowej siedziby jednego z wydziatdw
Starostwa.

Czynnosci dokonat certyfikowany audytor wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji
wg normy PN-EN ISO/IEC 27001, w zwiazku z umowa z firmg zewnetrzng na pelnienie funkcji Inspektora
Ochrony Danych oraz okreslonych czynnosci w zakresie ochrony danych osobowych. W jej wyniku powstata
Ocena zgodnosci z KRI/UoKSC oraz Ocena wybranych aspektow bezpieczenstwa systemow informatycznych.
Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrola
— ,,Rozporzqdzenie w sprawie KRI nie okresla, ze audyt wewnetrzny musi obejmowac catos¢ SZBI (...) wobec
tego przyjeto, ze badane bedq co roku poszczegolne obszary, nie rzadziej niz raz na 3 lata kazdy z obszarow
(...)”, przy czym opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 System Zarzgqdzania
Bezpieczenstwem Informacji jest audytowany w oparciu o wytyczne normy PN-ISO/IEC 27001 pkt. 9.2, 9.3,
zarzadzanie ryzykiem odbywa si¢ w oparciu o wytyczne normy PN-ISO/IEC 27005, a ustanawianie
zabezpieczen na podstawie deklaracji stosowania ,,SZBI 013 XXXXXXX".

Do dnia zakonczenia kontroli plan ten nie zostat zatwierdzony przez Staroste¢ Wegrowskiego.

Dotyczy dokumentow: Zasady zarzgdzania bezpieczenstwem zasobow informatycznych stanowigce zatacznik
nr 2 do XXXXXXXXXXXXX stanowigca zalgcznik nr 3 do XXXXXXXXXXXX.

% Dotyczy XXXXXXX.

37 Dotyczy XXXXXXX.
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mobilnych wykorzystywanych przy pracy zdalnej czy ustanowienie regulacji wewnetrznych
okreslajagcych m.in. zasady bezpiecznej pracy w systemach teleinformatycznych dla
uzytkownikéw, zasady zarzadzania bezpieczenstwem zasobow informatycznych, procedure
zarzadzania incydentami cyberbezpieczenstwa czy plan dziatah na wypadek sytuacji
katastrofalnych.

W okresie objetym kontrola nie wystapily przypadki projektowania i wdrazania
systemow teleinformatycznych, wobec czego spetnienie warunkéw okreslonych w § 15 ust. 1
rozporzadzenia w sprawie KRI nie byto przedmiotem kontroli.

Zgodnie z prowadzonym w jednostce Dziennikiem Administratora Systemow
— w okresie kontrolowanym dokonywano przegladu logdw systemu antywirusowego oraz
systemu wykorzystywanego do archiwizacji danych®® a takze logow UTM, urzadzen
sieciowych i serwer6w>®. Informacje w dziennikach systemoéw przechowywane s przez 2
lata®®, zgodnie z wymogiem okreslonym w § 21 ust. 4 rozporzadzenia w sprawie KRI.

Rozliczalno$¢ dziatan poszczegolnych uzytkownikow systemu XXXXXXX w zakresie
wydawania informacji z prowadzonego rejestru publicznego zapewniona jest poprzez
generowanie na wydawanych XXXXXXXXXXXXX danych personalnych osoby, ktora

dokonata operacji w tym zakresie*!.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:
1. Niezapewnienie aktualno$ci inwentaryzacji sprzgtu 1 oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje*?, pomimo ze zgodnie

z § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI — |, Zarzqdzanie bezpieczenstwem

38 Z czestotliwodcig wynoszgcg XXXXXXXX.

3 XXXXXXXXXX. Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie
objetym kontrolg — w roku 2024 w jednostce planowane jest wdrozenie oprogramowania XXXXXXXXXXX.
Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrola
—,,Logi przechowywane sq 2 lata lub wiecej ”, razem z kopiami zapasowymi danych, baz danych i systemow.
Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrolg logi
systemu XXXXXXXXX dotyczace uzytkownikéw nie byly w okresie kontrolowanym monitorowane
,,poniewaz nie wiedzielismy ze jest mozliwos¢ monitorowania takich logow. Producent nie zapewnia tego w
standardzie (...) Gromadzenie tego typu logow jest opcjq dodatkowq, ktorej cheé instalacji wyrazilismy w mailu
do producenta oprogramowania i aktualnie oczekujemy na wdrozenie”. ,, Oprogramowanie XXXXXXXX
korzysta z systemu bazodanowego XXXXXXXXXXX, a system XXXXXXXXXX,. o tym ktory uzytkownik korzystal
z oprogramowania. Logi programu XXXXXXXXXX byly gromadzone w okresie kontrolowanym.” Okazany
zostat mail z 06.03.2024 r. skierowany do licencjodawcy z prosba o ,,przestanie pliku oraz instrukcji do (...)
programu umozliwiajgcego Sledzenie logow szczegotowych XXXXXXXX.”.

Zgodnie z  udokumentowang  protokolem = rozmowg z informatykiem Starostwa  —
),0:0,0.0.9.0.,0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0.0,0.0,0.0.0.(
XXXXXXXXXXXXXXXX. W ankiecie dotyczacej dzialania systemow teleinformatycznych
wykorzystywanych do realizacji zadan z zakresu administracji rzagdowej wskazano, ze w jednostce planowane
jest wdrozenie w 2024 r. oprogramowania XXXXXXXXXXXXXXX.
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informacji realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajgcych realizacje i egzekwowanie (...)
utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego
do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje (...)".

Niezagwarantowanie umowg odpowiedniego poziomu bezpieczenstwa informacji
w zwigzku z serwisowaniem systemu XXXXXX przez podmiot zewnetrzny*3, pomimo ze
zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI — , Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkow  umozliwiajgcych  realizacje
i egzekwowanie (...) zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji’”.
Powyzsze moze by¢ konsekwencja braku udokumentowanych procedur w zakresie

zawierania w umowach serwisowych podpisywanych ze stronami trzecimi zapiséw

gwarantujacych odpowiedni poziom bezpieczenstwa informaciji*t.

Ponadto w wyniku kontroli ustalono, ze:

a)

cze$¢ 0sob nowo zatrudnionych* zaangazowanych w proces przetwarzania informacji
nie potwierdzito faktu zapoznania si¢ z dokumentacja Systemu Zarzqdzania

Bezpieczenstwem Informacji, jak rowniez czgs$¢ pracownikéw Starostwa zaangazowanych

43

44

45

Organ nie dysponuje zadna forma umowy, ktora regulowataby powyzsze kwestie. Okazane licencje na
korzystanie z ww. systemu nie zawierajg zapisoOw, ktore uzna¢ mozna za gwarantujace odpowiedni poziom
bezpieczenstwa informacji w zwiazku z ustugami serwisowymi §wiadczonymi przez licencjodawce, stanowiac
ze wszelkie ustugi zwigzane z oprogramowaniem bgda dokonywane na podstawie odrgbnych zlecen. Zlecen
pisemnych w przedmiotowym zakresie nie przedstawiono do kontroli.

Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrola
— w przedmiotowym przypadku nie ma podstaw do zawarcia umowy powierzenia przetwarzania danych, gdyz
licencjodawca $wiadczacy pomoc techniczng ,, nie ma dostepu do danych osobowych”, ,, Pomoc techniczna ma
dostep tylko do danych konfiguracyjnych”. Na poparcie wyjasnien przedstawiono takze oswiadczenie
licencjodawcy z 10.04.2024 r., zgodnie z ktérym ,,w ramach wsparcia technicznego programu XXXXXXXXX
nie ma dostepu do danych zgromadzonych w bazie XXXXXXXX”. Odnoszac si¢ do powyzszego wyjasnienia
podkresli¢ nalezy, ze bezpieczenstwo informacji nalezy rozpatrywac biorgc pod uwage poszczegodlne jej
atrybuty, w tym m.in. dostgpnos¢. Przedstawione licencje nie zawieraja zapisow dot. szybkosci udzielania
pomocy w ramach wsparcia technicznego.

W przyjetej dokumentacji Systemu Zarzqdzania Bezpieczenstwem Informacji zasady wspotpracy
z podmiotami trzecimi ograniczone zostaly do zawierania umow powierzenia przetwarzania danych
osobowych (dotyczy SZBI 003 XXXXXXXX). Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do
ich udzielania w zakresie objetym kontrolg ,, podczas omowienia (...) raportu z audytu SZBI z 2021 r. ustalono,
ze zasady wspoipracy z podmiotami zewnetrznymi bedq okreslac indywidualnie XXXXXXXXXX .

Dotyczy 3 z 6 0s6b wskazanych jako nowo zatrudnione w okresie poddanym kontroli. Zgodnie z wyjasnieniami

pisemnymi osoby upowaznionej do ich udzielania w zakresie objetym kontrolg — zostaty one ,,zapoznane
z Systemem Bezpieczenstwa Informacji. Aktualne dokumenty SZBI sq dostepne XXXXXXXXXXXXXXXXXXXX.

”

Podpisy wymienionych osob zostaly przeoczone i zostang uzupetnione. ”.



b)

w przedmiotowy proces*® nie potwierdzito faktu zapoznania si¢ z ustanowiong w okresie
kontrolowanym Procedurq zarzgdzania incydentami cyberbezpieczenstwa;

dla 3 osob, ktore zakonczyly prace w Starostwie, a nastepnie w krotkim odstepie czasu®’
zostaly ponownie zatrudnione — nie zostaly ztozone wnioski o odebranie uprawnien
do systemu informatycznego po zakonczeniu pierwszego z tych okreséw zatrudnienia®®,
a wniosek o odebranie dostgpu do systemu informatycznego dla 1 osoby, ktora zakonczyta
prace w Starostwie w okresie kontrolowanym zostat zlozony 13. dnia od rozwigzania
stosunku pracy*®, co nalezy oceni¢ krytycznie wobec postanowien art. § 20 ust. 2 pkt. 5
rozporzadzenia w sprawie KRI, zgodnie z ktorym ,,Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajgcych realizacje i egzekwowanie (...)
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob zaangazZowanych
w proces przetwarzania informacji.”’;

w dokumentacji tworzacej System Zarzqdzania Bezpieczenstwem Informacji wskazano
nieobowigzujacy juz dokument dotyczacy procedur archiwizacji i replikacji zasobow
informatycznych Starostwa, stanowiacy zalacznik do nieobowiazujacej Instrukcji

zarzqdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych™.

Stwierdzono takze przypadki rozbieznosci pomigdzy udokumentowanymi procedurami

Systemu Zarzqdzania Bezpieczerstwem Informacji a faktycznie stosowang praktyka®.
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Dotyczy 6 z wykazanych na licie pracownikow Starostwa. Zgodnie z wyjasnieniami pisemnymi osoby
upowaznionej do ich udzielania w zakresie objetym kontrola — ,,(...) osoby na liscie osob zapoznanych
z procedurq zostaly przeoczone jedynie na liscie do podpisu. Osoby te zostaly w peini zapoznane z procedurg,
a ich podpisy zostang uzupetnione (...)".

Dotyczy okresu do 2 tygodni.

Zgodnie z wyjasnieniami pisemnymi osoby upowaznionej do ich udzielania osobom tym ,, nie zostaty odebrane
uprawnienia do systemu teleinformatycznego z powodu kontynuacji pracy w Starostwie Powiatowym
w Wegrowie na takim samym bqdz podobnym stanowisku nie wymagajgcym zmian uprawnien. (...) pracownicy
zostali ponownie zatrudnieni i zakres ich czynnosci si¢ nie zmienif.”. Odnoszac si¢ do kwestii nieodebrania
uprawnien bezposrednio po zakonczeniu zatrudnienia pomimo wystapienia okresu przerwy pomigdzy
zakonczeniem i ponownym nawigzaniem stosunku pracy z danych pracownikiem — wskazano: ,, Data
ponownego zatrudnienia pracownikow planowana jest bezposrednio po rozwigzaniu stosunku pracy. Niekiedy
zdarza sie przerwa, co uzaleznione jest od procedury dotyczqcej przeprowadzenia naboru.”

Dostep do systemu zostal zablokowany tego samego dnia.

0 W dokumencie XXXXXXXXXX, zatgczniku nr 2 XXXXXXXXXXX, w pkt 9 wskazano: ,,Archiwizacja i

replikacja odbywa sig XXXXXXXXXXXXXXXXXXXX .

Zgodnie z pisemnymi wyjasnieniami osoby upowaznionej do ich udzielania w zakresie objgtym kontrolg:
,,Poniewaz do 2023 r. nie byto opracowanych technicznych instrukcji XXXXXXX stary zapis pozostal, powinien
by¢ zaktualizowany w zesziym roku — przeoczenie. Instrukcja okreslajgca sposéb zarzgdzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych z 2017 r. przestata obowigzywaé w momencie
stworzenia nowej dokumentacji ochrony danych zgodnie z RODO”.

°1 Dotyczy:



Zwroci¢ nalezy takze uwage na brak XX XXXXXXXXXX XXX XXX XXX XX XXX X.

Przedstawiajac powyzsze informujg, ze realizacj¢ zadan w zakresie dziatania systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ pozytywnie pomimo stwierdzonych nieprawidlowosci.

III. Zapewnienie dostepnosci informacji zawartych na stronach internetowych
jednostki dla oséb niepelnosprawnych.

W zwigzku z wymogiem okreslonym w § 19 rozporzadzenia w sprawie KRI — strony
internetowe  Starostwa dziatajace pod adresami  https://powiatwegrowski.pl/  oraz
https://bip.powiatwegrowski.pl/ poddano weryfikacji zgodnosci ze standardem WCAG 2.0 za
pomocg walidatorow http://validator.w3.org oraz http://jigsaw.w3.org/css-validator/.

Przeprowadzona przez kontrolujacych w dniu 22 marca 2024 r. walidacja ww. stron
wykazala przypadki bledow, ostrzezen i komunikatow informacyjnych®, przy czym
nie stwierdzono, aby mialy one wptyw na prezentowane tresci®.

Powyzsze strony internetowe spetniaja wymagania WCAG 2.0 okreslone w zataczniku
nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono, ze dostepna strona

internetowa oraz strona BIP Starostwa zawieraja rozwigzania techniczne umozliwiajace

osobom niepelnosprawnym zapoznanie si¢ z trescig informacji. Starostwo zamiescito na swojej

— czestotliwosci dokonywania przegladow szacowania ryzyka, ktore zgodnie z Ksiegg Bezpieczenstwa
Informacji maja by¢ dokonywane raz na rok, podczas gdy jako dowody w przedmiotowym zakresie
okazano Raporty z szacowania ryzyka z roku 2023 1 2021;

—  czgstotliwosci dokonywania przegladow SZBI, ktore zgodnie z Ksiggg Bezpieczenstwa Informacji maja
by¢ dokonywane raz w roku, podczas gdy w okresie kontrolowanym przeglad SZBI nie byt zrealizowany,
a zgodnie z wyjasnieniem pisemnym osoby upowaznionej do ich udzielania w zakresie objetym kontrolg
— ,, Ostatni petny audyt SZBI zostat wykonany w 2021 r. (...)”, a kolejny zaplanowany zostat na 2024 r.;

— dokumentacji sporzadzanej z audytow wewnetrznych — z przeprowadzonych audytow wewnetrznych
w obszarze bezpieczenstwa informacji nie okazano dokumentow, o ktorych mowa w Procedurach Audytu
Wewnetrznego, tj. Raportu z audytu 1 Propozycji dziatan korygujgcych;

— dlugosci haset do systemoéw informatycznych, ktora zgodnie z XXXXXXXXXXXX wynosi¢ ma
XXXXXXXXXXXXX, podczas gdy faktycznie obowiazuje w jednostce zasada nadawania haset sktadajacych
si¢ z minimum z XXXXXX znakow.

52 Dla walidatora https://validator.w3.org/:

— dla strony: https://powiatwegrowski.pl/ — ponownie 9 ostrzezen oraz 61 komunikatow informacyjnych,

— dla strony BIP: https://bip.powiatwegrowski.pl/ — 3 bledy, 7 ostrzezen oraz 21 komunikatow
informacyjnych;

za$ dla walidatora http://jigsaw.w3.org/css-validator:

— dla strony: https://powiatwegrowski.pl/ — 157 ostrzezen,

— dla strony BIP: https://bip.powiatwegrowski.pl/ — 1 blad oraz 36 ostrzezen.

Zgodnie z pisemnymi wyjasnieniami osoby upowaznionej do ich udzielania w zakresie objetym kontrola:

»Wyzej wymienione ostrzezenia, komunikaty i bledy nie majg wplywu na funkcjonowanie strony”.
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stronie internetowe] deklaracje¢ dostgpnosci oraz informacj¢ o mozliwosci wystgpienia
z zadaniem zapewnienia dostepnos$ci cyfrowej strony internetowej, aplikacji mobilnej lub
jakiegos$ ich elementu, a takZze mozliwo$ci udostepnienia informacji w formach alternatywnych,
jezeli zapewnienie dostepnosci nie jest mozliwe. Ponadto w Starostwie powotano

koordynatoréw oraz zespot ds. zapewnienia dostgpnosci®.

Przedstawiajac powyzsze informuje¢, ze realizacj¢ zadania w przedmiocie zapewnienia
dostgpnosci  informacji zawartych na stronach internetowych urzgdu dla oséb

niepelnosprawnych ocenia si¢ pozytywnie.

Majac na uwadze powyzsze ustalenia zobowiazuj¢ Panig Staroste¢ do podjecia
dzialan w celu wyeliminowania stwierdzonych nieprawidlowosci, a w szczegolnosci do:
1. Utrzymywania aktualno$ci inwentaryzacji sprzetu 1 oprogramowania sluzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje, zgodnie
z wymogiem § 19 ust. 2 pkt 2 aktualnie obowiazujacego rozporzadzenia w sprawie KRI®,
2. Zawierania w umowach serwisowych podpisywanych ze stronami trzecimi zapisOw

gwarantujacych odpowiedni poziom bezpieczefistwa informacji, zgodnie z wymogiem

§ 19 ust. 2 pkt 10 aktualnie obowigzujacego rozporzadzenia w sprawie KRI.

Ponadto zwracam uwage na koniecznos¢:

a) wskazania w opisie skrzynki podawczej na stronie podmiotowej BIP maksymalnego
rozmiaru dokumentéw elektronicznych wraz z zatgcznikami, ktére moga by¢ przestane
do jednostki poprzez elektroniczng skrzynke podawcza, zgodnie z wymogiem § 3 ust. 1
pkt 2 rozporzadzenia w sprawie sporzadzania i dorgczania dokumentdéw elektronicznych
oraz udostgpniania formularzy, wzoréw i kopii dokumentow elektronicznych;

b) zapewnienia rozliczalno$ci w zakresie zapoznawania pracownikOw zaangazowanych
W proces przetwarzania informacji, w tym pracownikow nowo zatrudnionych,

z dokumentacja skladajaca si¢ na ustanowiony system zarzadzania bezpieczenstwem

% Zarzadzeniem Nr 30/2020 Starosty Wegrowskiego z dnia 2 wrzeénia 2020 r. w sprawie wyznaczenia

koordynatorow do spraw dostepnosci w Starostwie Powiatowym w Wegrowie, zmienionym Zarzadzeniem
Nr 3/2022 Starosty Wegrowskiego z dnia 17 stycznia 2022 r. w sprawie wyznaczenia koordynatoréw do spraw
dostepnosci w Starostwie Powiatowym w Wegrowie.

Dotyczy Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773),
obowiazujacego od 23 maja 2024 r., dalej: aktualnie obowiagzujace rozporzadzenie w sprawie KRI.
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d)

informacji, majgc na uwadze wymogi § 19 ust. 1 aktualnie obowigzujacego rozporzadzenia
w sprawie KRI;

bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan oséb zaangazowanych
W proces przetwarzania informacji, zgodnie z wymogiem § 19 ust. 2 pkt 5 aktualnie
obowigzujacego rozporzadzenia w sprawie KRI, w tym majac na uwadze osoby, ktérych
zatrudnienie w Starostwie ustato;

przegladu dokumentacji tworzacej System zarzadzania bezpieczenstwem informacji
pod katem jego aktualnos$ci oraz rozbieznosci pomi¢dzy udokumentowanymi procedurami
tego systemu a faktycznie stosowang praktyka, w tym w celu wdrozenia ustanowionych
procedur majacych gwarantowac¢ odpowiedni poziom bezpieczenstwa informacji;
dokonania analizy ryzyka X XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX,

a nastepnie podjecia dziatan stosownych do wynikow analizy w tym zakresie.

Przedstawiajac powyzsze informuje, ze od wystgpienia pokontrolnego nie przystuguja

srodki odwotawcze oraz zobowiazuj¢ Panig Staroste do przekazania, w terminie 14 dni od daty

otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji o sposobie wykonania

zalecen, wykorzystaniu wnioskéw pokontrolnych lub przyczynach ich niewykorzystania albo

o innym sposobie usunig¢cia stwierdzonych nieprawidlowosci. Prosze o udzielenie powyzszej

informacji za posrednictwem e-Doreczen lub przez ePUAP.

Z up. WOJEWODY MAZOWIECKIEGO

Lestaw Kuczynski
Zastepca Dyrektora Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/



