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REGULAMIN WEWN ETRZNY BIURA OCHRONY

Na podstawie 8§ 9 ust. 1 Regulaminu Organizacyjidgaowieckiego Urzdu Wojewddzkiego
w Warszawie stanowtego zajcznik do zarzdzenia Nr 267 Wojewody Mazowieckiego
z dnia 17 maja 2016 r. w sprawie ustalenia Regulan®rganizacyjnego Mazowieckiego

Urzedu Wojewddzkiego w Warszawie ustala Biegulamin Wewgtrzny Biura Ochrony.

Rozdziat |

Postanowienia ogoélne

§ 1.

Regulamin  Wewetrzny Biura Ochrony Mazowieckiego UWwdu Wojewodzkiego
w Warszawie zwany dalej ,Regulaminem Weivanym” okr&la w szczegolnei zadania
i struktur organizacyjp oraz zakres dziatania wegtrenych komaorek organizacyjnych Biura

Ochrony.

Rozdziat Il

Stownik terminow

§ 2.

llekro¢ w Regulaminie Wewgtrznym jest mowa o:

1) Wojewodzie- nalezy przez to rozumieWojewod: Mazowieckiego;

2) Urzedzie - nalezy przez to rozumieMazowiecki Urad Wojewodzki w Warszawie;

3) Dyrektorze Generalnym- nalezy przez to rozumieDyrektora Generalnego Wdu;

4) biurze - nalezy przez to rozumieBiuro Ochrony w Urzdzie;

5) Dyrektorze - nalezy przez to rozumieDyrektora Biura Ochrony;

6) oddziale - nalezy przez to rozumieoddziat do spraw Ochrony Informacji Niejawnych
oraz Kancelat Tajrg w Biurze Ochrony;

7) kierowniku oddziatlu - nalery przez to rozumie kierownika oddzialu w Biurze

Ochrony;

8) wykazie akt - nalezy przez to rozumie Jednolity Rzeczowy Wykaz Akt organéw

zespolonej administracji gdowej w wojewddztwie i urgdow obstugujcych

te organy.



Rozdziat Ili

Struktura biura

§ 3.

1. W skfad biura wchodgz nastpujagce komorki organizacyjne postugog se
przy znakowaniu prowadzonych spraw i akt symbolami:
1) Oddziat do spraw Ochrony Informacji Niejawnych ........ccoeeiiiiiininnen.... BO-I;
2) Kancelara Tajna ........cvevveiieiie i i ii i ne e e e e e e e BOAI
2. Struktug organizacyjp biura okréla schemat, stanowgy zahcznik do Regulaminu
Wewnrgtrznego.

Rozdziat IV

Kierowanie biurem i podporzadkowanie

§4.

1. Biurem Kkieruje Dyrektor, ktory peini jednocree funkcg Petnomocnika Wojewody
do spraw Ochrony Informacji Niejawnych.

2. Podczas nieobech  Dyrektora jego  oboweki  wykonuje  wyznaczony
przez Dyrektora pracownik.

3. Kancelary Tajmg kieruje wyznaczony przez Wojewpdpracownik petnicy funkci
Kierownik Kancelarii Tajnej, ktory w zakresie rezcji zada okreslonych w 8§ 9

niniejszego regulaminu podlega beg@alinio Dyrektorowi.

§ 5.

1. Oddziatem kieruje kierownik oddziatu.

2. Podczas nieobeckd kierownika oddzialu jego obowdki wykonuje wskazany
przez Dyrektora pracownik oddziatu.

3. Kierownik oddziatu odpowiada przed Dyrektorem zaleinyta organizag pracy
oraz prawidtowe i terminowe wykonywanie zadazez oddziat, a w szczegokunza:
1) wiasciwy podziat pracy;

2) porzdek i dyscyplig pracy;



3) merytoryczn i formalnoprawg poprawnéé zatatwianych spraw;
4) nadzér nad przestrzeganiem przez pracownikow psaepio ochronie informaciji
niejawnych oraz ochronie danych osobowych;
5) prawidtowg i terminowg realizacg zada z zakresu zagdzania zasobami ludzkimi,
a w szczegolni:
a) sporzdzanie opisOw stanowisk pracy oraz zakreséw cz§gino
b) sporadzanie indywidualnych programoéw rozwoju zawodowego,
c) planowanie rozwoju zawodowego podlegtych pracownwiké
d) dokonywanie ocen okresowych,
e) motywowanie pracownikow;
6) systematyczne archiwizowanie dokumentow przez pvat@w.

4. Skargi na kierownika oddziatu rozpatruje Dyrektor.

§ 6.

1. W celu zapewnienia spoOjbd dziataa biura w mia¢ potrzeb, nie rzadziej hiraz
w miesicu, odbywaj sie spotkania Dyrektora i kierownika oddziatu.

2. Termin spotkania ustala Dyrektor.

3. W spotkaniach, o ktérych mowa w ust. 1 magzestnicz§, w miak potrzeb, pracownicy
biura, dyrektorzy innych wydziatébw, inni zainterasmi pracownicy Urgdu

oraz zaproszeni goie.

Rozdziat V

Zadania wspolne

§7.

Do zada wspdlnych Biura nalgy, w szczegolnsi:
1) realizacja zada okreslonych w 8§ 13 Regulaminu Organizacyjnego &dhz, zgodnie
z zakresem dziatania;
2) przestrzeganie terminowego i prawidtowego wykonyaaada;
3) planowanie oraz zapewnienie wdavej organizacji pracy;
4) podejmowanie decyzji i rozstrzygidiw powierzonym zakresie;



5)

6)

7)

przestrzeganie pogdku, dyscypliny pracy, zasad bezpiet#teva i higieny pracy
oraz ochrony przeciwgaroweyj;

monitorowanie zmian w przepisach prawa w odniesiethdo zakresu obowzkow
danego stanowiska pracy;

terminowe zatatwianie skarg, wnioskow i petygjvigzanych z zakresem dziatania

biura.

Rozdziat VI
Zakresy dziatania

§ 8.

Do zakresu dziataniaOddzialu do spraw Ochrony Informacji Niejawnych nalexy,

zapewnienie bezpiecastwa informacji prawnie chronionych, a w szczegétmno

1)

2)

3)

4)

5)

6)

zapewnienie ochrony informacji niejawnych, w tym ossiwanie srodkow

bezpieczéstwa fizycznego;

nadzér nad prawidlowym wytwarzaniem, przetwarzaniemprzechowywaniem

i przekazywaniem informacji niejawnych;

kontrola ochrony informacji niejawnych oraz przestrania przepiséw o ochronie tych

informacji, w szczegélni okresowa kontrola (co najmniej raz na 3 latajdencii,

materiatéw i obiegu dokumentéw;

opracowywanie i aktualizowanie wymaganej przepisamiochronie informacji

niejawnych dokumentacji bezpiedstwa informacji niejawnych, a w szczeg&oo

a) dokumentacji dotycgeej sposobu i trybu przetwarzania informaciji niejgeh,

b) planu ochrony informacji niejawnych w jednostce amgacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego i nadzorowagie fjiealizaciji,

c) dokumentacji okr@dajagcej poziom zagrgen zwigzanych z nieuprawnionym
dostpem do informaciji niejawnych lub ich utgat

opracowywanie i aktualizacja materiatdw szkoleniotwyoraz prowadzenie szkéle

w zakresie ochrony informacji niejawnych i wydavwemngwiadczé o ich odbyciu;

prowadzenie spraw zwaanych z udzielaniem pracownikom upawign i poswiadcze

bezpieczéstwa do dosjpu do informacji niejawnych, w tym:

a) wydawanie upowaien do dosgpu do informacji niejawnych o Kklauzuli

J,<Zastrzeone”;



7)

8)

9)

b) prowadzenie zwyktych pogtowar sprawdzajcych oraz kontrolnych pagiowan
sprawdzacych oraz przechowywanie akt zakaonych posfpowai
sprawdzajcych;

C) wspotdziatanie ze s#bami i instytucjami uprawnionymi do prowadzenia
poszerzonych pogtowar sprawdzacych oraz pogpowar bezpieczéstwa
przemystowego;

d) prowadzenie aktualnego wykazu osob zatrudnionybbh alykonugcych czynnéci
zlecone, ktére posiadgjuprawnienia do dogbu do informacji niejawnych oraz
0s6b, ktérym odmdéwiono wydania §yaiadczenia bezpiecastwa lub je cofnito;

e) wspotpraca z Agengj Bezpieczéstwa Wewntrznego i Shiba Kontrwywiadu
Wojskowego w zakresie przekazywania i wymiany danglo prowadzonych baz
danych i ewidencji;

prowadzenie pogpowar wyjashiajagcych okolicznéci naruszenia przepiséw

o ochronie informacji niejawnych;

wspotpraca z wydziatami/biurami Umu i jednostkami administracji zespolonej

w sprawach dotyegych ochrony informacji niejawnych;

zapewnienie ochrony systemow teleinformatycznych, kiorych g przetwarzane

informacje niejawne, w tym:

a) realizacja zada inspektora bezpiec#astwa teleinformatycznego w stosunku do
funkcjonupcego w biurze Bezpiecznego Stanowiska Komputerowegaz
utworzonych w poszczegolnych komorkach organizampnUrzdu stanowisk
komputerowych przeznaczonych do przetwarzania mméaji niejawnych o klauzuli
.Zastrzeone”,

b) wspdtpraca z Biurem Informatyki i Rozwoju Systeméviormatycznych (BIR) w
zakresie zada wynikajgcych z petnienia funkcji administratora bezpiectstea
teleinformatycznego w stosunku do Bezpiecznegodtemka Komputerowego;

C) opracowywanie wymaganej przepisami 0 ochronie mémji niejawnych
dokumentacji dotyccej systemu bezpiecagtwa teleinformatycznego;

d) nadzor nad fizycznym zabezpieczeniem pomieszczemiktorym znajduje si
Bezpieczne Stanowisko Komputerowe;

€) nadzor nad procedurami wydawania upsmi@r osobom dopuszczonym do obstugi
Bezpiecznego Stanowiska Komputerowego igdzen wchodzcych w jego skiad
oraz nadzor nad przetwarzaniem dokumentow na Bezpyen Stanowisku

Komputerowym;



f)

9)

h)

stata wspotpraca z BIR Wgdu w zakresie realizacji zal@wigzanych z ochran
informacji niejawnych w systemach i sieciach tefl@imatycznych oraz zada
realizowanych w imieniu administratora danych z realk ochrony danych
osobowych;

prowadzenie szkofepracownikOw z zakresu bezpieéséva teleinformatycznego
systemow i sieci teleinformatycznych @du, w ktérych przetwarzanag shformacije
niejawne lub dane osobowe;

okresowa kontrola zgodia funkcjonowania systemow i sieci teleinformatygzin
Urzedu, w ktérych przetwarzane snformacje ustawowo chronione, z prgymi

zasadami i procedurami bezpieggiva,

10)zaradzanie ryzykiem bezpiecastwa informacji niejawnych, w szczegoao

szacowanie ryzyka;

11)realizowanie zadaadministratora danych osobowych na podstawie jggaovanienia;

12)koordynowanie procesu ochrony danych osobowych oradzér nad wkxiwym

jego funkcjonowaniem, w tym:

a)

b)

9)

opracowywanie i aktualizacja dokumentacji opisej sposob przetwarzania danych
osobowych oraz érodki techniczne | organizacyjne zapewsgt®d ochrog
przetwarzania danych osobowych w titzie;

b) realizowanie procedur zgdanych ze zgtaszaniem Generalnemu Inspektorowi
Ochrony Danych Osobowych zbiorow danych osobowychetrarzanych w
Urzedzie podlegajcych rejestraci;

wydawanie i nadzér nad wiewym stosowaniem przez pracownikOw upawian
do przetwarzania danych osobowych;

realizowanie procedur ze#anych z nadawaniem i usuwaniem uprawnie
pracownikow do Systemu RejestrownBavowych (rejestr PESEL i Rejestr Stanu
Cywilnego);

szkolenie pracownikow Uedu w zakresie ochrony danych osobowych;
prowadzenie wykazu zbiorow danych osobowych orazideweji o0soOb
upowanionych do przetwarzania danych osobowych wedzie;

kontrola ochrony danych osobowych oraz przestraegg@mzepisOw z zakresu
ich bezpieczestwa,;

13)prowadzenie spraw zwdanych z przyjmowaniem i anadizoswiadczéh o stanie

majtkowym, w tym:



b)

d)

f)

9)

h)

przyjmowanie, ewidencjonowanie, przechowywanie ialaa dokumentacji
oswiadczeéh maptkowych sktadanych Wojewodzie i Dyrektorowi Genasahu
przez zobowjzane osoby petgce funkcje publiczne;

prowadzenie i aktualizowanie ewidencji swoadczéd magtkowych oraz
monitorowanie procesu sktadani@adczer mapgtkowych i zmian personalnych na
stanowiskach, ktérych zajmowaniegae st z obowizkiem zlazenia dwiadczenia
majtkowego Wojewodzie lub Dyrektorowi Generalnemu;

przyjmowanie, ewidencjonowanie i przechowywanie wokntacji éwiadczeé
majtkowych sktadanych Wojewodzie przez zobgmeinych przedstawicieli
administracji samoezlowej;

dokonywanie analizy danych zawartych Wwedczeniach majkowych, w tym
opracowywanie wnioskéw do Uydu Kontroli Skarbowej w Warszawie;
prowadzenie i aktualizowanie ewidencjwoadczeér maptkowych;

monitorowanie procesu skladania sweadczéh maptkowych oraz zmian
personalnych na stanowiskach, ktorych zajmowanigzevist z obowjzkiem
ztozenia Wojewodzie swiadczenia matkowego;

przygotowywanie i przesytanie kopii s$wiadczéh maptkowych do urzdow
skarbowych i do jednostek samguim terytorialnego w celu publikacji w Biuletynie
Informacji Publicznej;

wspotpraca w zakresie udeghiania uprawnionym organom oraz instytucjom

oswiadczeér magtkowych;

14)prowadzenie sprawswiadcze lustracyjnych, w tym:

a)

b)

d)

przyjmowanie 6éwiadczé lustracyjnych sktadanych Wojewodzie przez
zobowhpzane osoby petgce funkcje publiczne oraz ich przekazywanie doytost
Pameci Narodowej - Giownej KomisjiScigania Zbrodni przeciwko Narodowi
Polskiemu;

monitorowanie procesu sktadani@weadcze lustracyjnych;

monitorowanie zmian personalnych na stanowiskatgity& zajmowanie vgize st

z obowpzkiem zi@enia dwiadczenia lustracyjnego oraz przekazywanie inf@jma
w tym zakresie Instytutowi Pagui Narodowej - Gtéwnej Komisjscigania Zbrodni
przeciwko Narodowi Polskiemu;

prowadzenie i aktualizowanie ewidencji o0soOb, ktéréozyly oswiadczenie

lustracyjne;



15)koordynowanie spraw zwzanych z opracowywaniem i realizaglanu dziatania biura
oraz sporzdzaniem analiz i sprawozita

16)prowadzenie spraw zw#anych z planowaniem i realizacjpudzetu Wojewody
w zakresie dziatania biura;

17)realizowanie zadazwigzanych z funkcjonowaniem systemu zgzania jakécia;

18)koordynowanie wspotpracy biura w ramach prowadzbngczez Urad programow
i projektow;

19)prowadzenie rejestru skarg, wnioskow i petycji gzanych z dziatalniaia biura oraz
nadzor nad ich terminowym zatatwianiem;

20)prowadzenie spraw organizacyjnych i pracowniczydaray w tym wspoipraca
z Biurem Kadr i Organizacji Uedlu w zakresie spraw kadrowych, socjalnych i sakole
pracownikow biura;

21)opracowywanie, aktualizowanie i zamieszczanie neéev w zaktadce biura na stronie
internetowe]j Urzdu, w Biuletynie Informacji Publicznej oraz strommranetoweyj;

22)opracowywanie projektu Regulaminu Westnznego biura;

23)zapewnienie, przy wspotpracy z Biurem Administragyy Urzdu, zaopatrzenia
I wlasciwego gospodarowania materiatami i gpem biurowym, w tym prowadzenie
ewidenciji sktadnikbw mienia biura;

24)prowadzenie sekretariatu biura;

§9.

Do zakresu dziatani&ancelarii Tajnej nalezy, zapewnienie prawidtowego przyjmowania,
przechowywania oraz przekazywania informacji nigjgah, a w szczegolsoi:
1) bezparedni nadzor nad obiegiem dokumentow niejawnych;
2) przyjmowanie, rejestrowanie, przechowywanie i wgsy informacji niejawnych;
3) prowadzenie obowkujacychsrodkdw ewidencji informacji niejawnych;
4) udostpnianie oraz egzekwowanie zwrotu dokumentéw zaygeyah informacje
niejawne;
5) zapewnienie przestrzegania wdavego oznaczania | rejestrowania informacji
niejawnych;
6) okresowa kontrola ewidencji i obiegu informacji jaignych przechowywanych
w Kancelarii Tajnej oraz bigcy nadzor nad pogtowaniem z informacjami

niejawnymi;



7) przeprowadzanie, nie rzadziejzniaz na 5 lat, przegllu dokumentéw niejawnych w
celu ustalenia, czy spetrgapne ustawowe przestanki ochrony;

8) nadzor nad funkcjonowaniem systemu ochrony fizycziéancelarii Tajnej,
a w szczegolnwi nad funkcjonowaniem i eksploatacgainstalowanych systemow
I urzadzen alarmowych, przeciwp@rowych, kontroli dogpu oraz wyposaniem

pomieszcze kancelarii.

Rozdziat VII
Zasady podpisywania pism i decyzji

§ 10.

. Dyrektor podpisuje pisma, decyzje i inne dokumeawyazane z zakresem dziatania biura
oraz te, do ktorych zalatwiania zostat imiennie wgamiony przez Wojewog
lub Dyrektora Generalnego.

. W czasie nieobecsoi Dyrektora do podpisywania korespondencji w zsieezada
realizowanych przez biuro uprawniony jest pracowmilyznaczony przez Dyrektora,
posiadajcy stosowne upowaienia Wojewody lub Dyrektora Generalnego.

. Kierownik oddzialu oraz pracownicy wykomgy zadania na stanowiskach pracy

uprawnieni g do podpisywania pism i decyzji, w zakresie posigga upowanien.

Rozdziat VIII

Znakowanie spraw

§ 11.

. Znakowanie spraw dokonywane jest w ramach oddziat, podstawie wykazu akt,
zawierajcego symbole liczbowe podzielone na klasy pierwszetyugiego, trzeciego
I czwartego rgzdu, hasta i kategagiarchiwaln.

. Znak sprawy zawiera ngplujace elementy:

1) oznaczenie oddziatu;

2) symbol klasyfikacyjny z wykazu akt;

3) kolejny numer sprawy, wynikggy ze spisu spraw;

4) cztery cyfry roku kalendarzowego, w ktorym sprawarszpoczta.

10



3. Oznaczagc pismo znakiem sprawy moa po znaku sprawy umnd@é inicjaly
prowadzacego spraw, ktore dodawaneaspo oznaczeniu roku, w ktérym sprawa si
rozpoczia.

4. Poszczegoblne elementy znaku sprawy oraz inicjabyvpdzcego spraw umieszcza si
w kolejnasci, o ktorej mowa w ust. 2 i ust. 3. W oznaczeromidrki organizacyjnej stosuje
si¢ znak rozdzielacy minus, a pozostate elementy znaku sprawy oduzel kropks,
W nasepujacy sposobB0O-1.002.3.2014.JM gdzie:

1) BO-I to oznaczenie komérki organizacyjnej — oddziatu;

2) 002to symbol klasyfikacyjny z wykazu akt;

3) 3 to liczba okrélajgca trzeci spraw rozpoczta w danym roku w komorce
organizacyjnej oznaczonej BO-I, w ramach symboasydikacyjnego 002;

4) 2014to oznaczenie roku, w ktérymessprawa rozpocta,

5) JM to inicjaty prowadzcego spraw.

Rozdziat IX

Znakowanie spraw

§12.

Regulamin wewsetrzny wchodzi wzycie z dniem 22 czerwca 2016 r.
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Zalgcznik do Regulaminu Wewtrznego Biura Ochrony

Mazowieckiego Urgdu Wojewddzkiego w Warszawie

SCHEMAT ORGANIZACYJNY BIURA OCHRONY
MAZOWIECKIEGO URZ EDU WOJEWODZKIEGO W WARSZAWIE

DYREKTOR BIURA OCHRONY
Petnomocnik Wojewody

do spraw Ochrony Informacji Niejawnych

Oddziat do spraw Ochrony

Informacji Niejawnych

Kancelaria Tajna
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