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REGULAMIN WEWNETRZNY BIURA OCHRONY INFORMACII NIEJAWNYCH

Na podstawie § 8 ust. 4 Regulaminu Organizacyjnego Mazowieckiego Urzedu Wojewddzkiego
w Warszawie stanowigcego zatgcznik do zarzgdzenia Wojewody Mazowieckiego z dnia 15
kwietnia 2024 r. w sprawie ustalenia regulaminu organizacyjnego Mazowieckiego Urzedu
Wojewddzkiego w Warszawie, ustala sie Regulamin Wewnetrzny Biura Ochrony Informacji

Niejawnych.

Rozdziat 1

Postanowienia ogdlne

Regulamin Wewnetrzny Biura Ochrony Informacji Niejawnych w Mazowieckim Urzedzie
Wojewddzkim w Warszawie, okresla zadania i strukture organizacyjng oraz zakres dziatania

wewnetrznych komorek organizacyjnych Biura Ochrony Informacji Niejawnych.

Rozdziat 2

Stownik pojec

§ 1. llekro¢ w regulaminie jest mowa o:

1) Wojewodazie - nalezy przez to rozumie¢ Wojewode Mazowieckiego;

2) Urzedzie - nalezy przez to rozumie¢ Mazowiecki Urzad Wojewddzki w Warszawie;

3) Dyrektorze Generalnym - nalezy przez to rozumie¢ Dyrektora Generalnego Urzedu;

4) biurze - nalezy przez to rozumiec Biuro Ochrony Informacji Niejawnych w Urzedzie;

5) Dyrektorze - nalezy przez to rozumie¢ Dyrektora Biura;

6) JAZ — nalezy przez to rozumiec Jednostki Administracji Zespolonej;

7) regulaminie organizacyjnym — nalezy przez to rozumieé¢ Regulamin Organizacyjny
Mazowieckiego Urzedu Wojewddzkiego w Warszawie stanowigcy zatgcznik do
zarzadzenia Wojewody Mazowieckiego z dnia 15 kwietnia 2024 r. w sprawie ustalenia
regulaminu organizacyjnego Mazowieckiego Urzedu Wojewddzkiego w Warszawie;

8) regulaminie wewnetrznym — nalezy przez to rozumieé regulamin wewnetrzny biura;



9) Bezpiecznym Stanowisku Komputerowym - nalezy przez to rozumie¢ system
teleinformatyczny Bezpieczne Stanowisko Komputerowe w Urzedzie, stuigcy do
przetwarzania informacji niejawnych;

10) SKR-Z — nalezy przez to rozumieé sie¢ teleinformatyczng (system tgcznosci mobilnej)
umozliwiajgcg przetwarzanie informacji niejawnych o klauzuli ,,Zastrzezone”;

11) KMN — nalezy przez to rozumieé¢ Kancelarie Materiatéw Niejawnych.

Rozdziat 3

Struktura biura

§ 2. 1. W sktad biura wchodzg nastepujgce komérki organizacyjne postugujgce sie przy

znakowaniu prowadzonych spraw i akt symbolami:

1) Oddziat do spraw Ochrony Informacji Niejawnych - BOIN-I;
2) Kancelaria Tajna - BOIN-II;
3) Oddziat do spraw Ochrony Danych Osobowych - BOIN-III.

2. W strukturze biura funkcjonuje, podlegajacy bezposrednio Wojewodzie, Petnomocnik
Wojewody Mazowieckiego do spraw Ochrony Informacji Niejawnych, ktéremu biuro zapewnia
obstuge organizacyjno-administracyjna.

3. Do zakresu dziatania Petnomocnika Wojewody Mazowieckiego do spraw Ochrony
Informacji Niejawnych nalezy w szczegdlnos$ci zapewnienie przestrzegania przepisow
o ochronie informacji niejawnych oraz stata wspotpraca, w powyzszym zakresie z Agencjg
Bezpieczenstwa Wewnetrznego i Stuzbg Kontrwywiadu Wojskowego.

4. W strukturze biura funkcjonuje Zastepca Petnomocnika Wojewody Mazowieckiego do
spraw Ochrony Informacji Niejawnych, podlegty bezposrednio Petnomocnikowi Wojewody
Mazowieckiego do spraw Ochrony Informacji Niejawnych.

5. W strukturze biura funkcjonuje, podlegajacy bezposrednio Wojewodzie, Inspektor Ochrony
Danych, bedacy jednoczesnie Koordynatorem Oddziatu do spraw Ochrony Danych
Osobowych, ktéry postuguje sie przy znakowaniu spraw i akt symbolem - 10D.

6. Do zakresu dziatania Inspektora Ochrony Danych nalezg obowigzki o charakterze
informacyjno-doradczym, nadzorczym oraz komunikacyjnym wynikajagce z przepiséw

o ochronie danych osobowych, w szczegdlnosci z przepisow RODO. Inspektor Ochrony Danych



wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

7. W strukturze biura funkcjonuje Zastepca Inspektora Ochrony Danych, podlegty
bezposrednio Inspektorowi Ochrony Danych.

8. W strukturze Oddziatu do spraw Ochrony Informacji Niejawnych funkcjonuje KMN.

9. Biuro wspoipracuje z Naukowg i Akademickg Siecia Komputerowg - Panstwowym
Instytutem Badawczym (NASK) w zakresie wdrozenia w Urzedzie i korzystania
z telekomunikacyjnych urzgdzen koncowych dla systemu SKR-Z.

10. Obstuge prawng biura i prowadzenie sprawozdawczosci w tym zakresie

zapewnia radca prawny zatrudniony w Wydziale Prawnym.

Rozdziat 4
Kierowanie Biurem

§ 3. 1. Biurem kieruje Dyrektor.
2. Podczas nieobecnosci Dyrektora jego obowigzki wykonuje wyznaczony przez Dyrektora
pracownik na podstawie stosownego upowaznienia.
3. Podczas nieobecnosci Inspektora Ochrony Danych jego obowigzki wykonuje Zastepca
Inspektora Ochrony Danych.
4. Podczas nieobecnosci Petnomocnika Wojewody Mazowieckiego do spraw Ochrony
Informacji Niejawnych jego obowigzki, w zakresie zadan wynikajgcych z przepisow o ochronie
informacji niejawnych, wykonuje Zastepca Petnomocnika Wojewody Mazowieckiego do
spraw Ochrony Informacji Niejawnych.
5. Kancelarig Tajna kieruje zatrudniony przez Wojewode Kierownik Kancelarii Tajnej, ktéry
w zakresie realizacji zadan okresSlonych w § 9 regulaminu wewnetrznego podlega

bezposrednio Petnomocnikowi do spraw Ochrony Informac;ji Niejawnych.

§ 4. 1. Oddziatem do spraw Ochrony Informacji Niejawnych kieruje kierownik.
2. Podczas nieobecnosci kierownika jego obowigzki wykonuje wskazany przez dyrektora
pracownik oddziatu na podstawie stosownego upowaznienia.

3. Skargi na kierownika oddziatu rozpatruje Dyrektor.



§ 5. 1. Oddziatem do spraw Ochrony Danych Osobowych kieruje Koordynator, bedacy

jednoczesnie Inspektorem Ochrony Danych.

2. Podczas nieobecnosci Koordynatora jego obowigzki wykonuje Zastepca Inspektora Ochrony

Danych.

3. Skargi na Koordynatora oddziatu rozpatruje Dyrektor.

Rozdziat 5

Zadania wspdlne

§ 6. Do zadan wspdlnych Oddziatu do spraw Ochrony Informacji Niejawnych, Kancelarii Tajnej

oraz Oddziatu do spraw Ochrony Danych Osobowych nalezy, w szczegdlnosci:

1)

2)
3)
4)
5)

6)
7)

8)

realizacja zadan, okreslonych w § 10 regulaminu organizacyjnego, zgodnie z zakresem
dziatania biura;

monitorowanie zmian w przepisach prawa zwigzanych z zakresem dziatania biura;
terminowe zatatwianie skarg, wnioskow i petycji zwigzanych z zakresem dziatania biura;
zapewnienie sprawnego obiegu korespondencji przychodzacej i wychodzace;.
wspotpraca w zakresie opracowywania i realizacji planu dziatania biura oraz sporzgdzaniu
analiz i sprawozdan;

udziat w ramach biura w prowadzonych przez Urzad programach i projektach;
wspotpraca z Biurem Kadr, Ptac i Budzetu w Urzedzie w zakresie spraw kadrowych,
socjalnych, dyscypliny pracy i szkolen pracownikéw biura;

podejmowanie dziatah zwigzanych z zapewnieniem funkcjonowania kontroli zarzadczej
zgodnie z obowigzujgcymi standardami, w tym w szczegdlnosci zarzgdzanie ryzykiem
w obszarze realizowanych zadan w biurze poprzez:

a) proponowanie celéw, zadan i okreslanie do nich miernikéw oraz oceny sposobu
wykonania wyznaczonych celédw zgodnie ze standardami kontroli zarzgdczej,

b) zarzadzania ryzykiem w komodrce organizacyjnej, w tym identyfikacji ryzyka
zwigzanego z realizowanymi celami i wykonywanymi zadaniami, stosowania
mechanizmdéw kontrolnych oraz biezgcego raportowania o zakresie i poziomie
ryzyka wystepujgcego w zwigzku z realizowanymi celami, zadaniami,

c) sporzadzania okresowych sprawozdan z dziatalnosci kontroli zarzagdczej komérki

organizacyjne;j.



Rozdziat 6

Zakresy dziatania

§ 7. Do zakresu dziatania Oddziatu do spraw Ochrony Informacji Niejawnych nalezy

w szczegoblnosci:

1)

2)

3)

4)

5)

6)

7)

8)

9)

zapewnienie stosowania odpowiednich srodkow bezpieczenstwa fizycznego informacji
niejawnych;
nadzér nad prawidlowym wytwarzaniem, przetwarzaniem, przechowywaniem
i przekazywaniem informacji niejawnych w komaérkach organizacyjnych Urzedu oraz JAZ;
opracowywanie i aktualizowanie dokumentacji w zakresie bezpieczerstwa informacji
niejawnych, w tym:

a) dokumentacji dotyczacej sposobu i trybu przetwarzania informacji niejawnych,

b) planu ochrony informacji niejawnych,

c) w razie wprowadzenia stanu nadzwyczajnego nadzorowanie realizacji procedur

zawartych w powyzszym planie,
d) dokumentacji okreslajgcej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg;

opracowywanie i aktualizowanie materiatow szkoleniowych oraz prowadzenie szkolen
w zakresie ochrony informacji niejawnych i wydawanie zaswiadczen o ich odbyciu;
prowadzenie postepowan wyjasniajgcych okolicznosci naruszenia przepiséw o ochronie
informacji niejawnych;
realizacje zadan administratora i inspektora bezpieczenstwa teleinformatycznego
w stosunku do funkcjonujgcych systeméw do przetwarzania informacji niejawnych;
nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktorych znajdujg sie Bezpieczne
Stanowiska Komputerowe;
sporzgdzanie oraz nadzor nad przestrzeganiem zapisow procedury wydawania
upowaznien osobom dopuszczonym do obstugi Bezpiecznego Stanowiska
Komputerowego i urzadzen wchodzgcych w jego sktad oraz nadzor nad przetwarzaniem
dokumentéw na Bezpiecznym Stanowisku Komputerowym;
nadawanie uprawnied uzytkownikom do korzystania z SKR-Z i nadzér nad

przetwarzaniem dokumentow w tym systemie;



10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

prowadzenie szkolen pracownikdw z zakresu bezpieczenstwa teleinformatycznego
systemow i sieci teleinformatycznych Urzedu, w ktérych przetwarzane sg informacje
niejawne lub dane osobowe;

okresowa kontrola zgodnosci funkcjonowania systemdw i sieci teleinformatycznych
Urzedu, w ktérych przetwarzane sg informacje ustawowo chronione, z przyjetymi
zasadami i procedurami bezpieczeAstwa;

opracowywanie wymaganej przepisami o ochronie informacji niejawnych dokumentacji
dotyczacej systemu bezpieczenstwa teleinformatycznego, w tym szacowanie
i zarzadzanie ryzykiem;

kontrola ochrony informacji niejawnych oraz kontrola przestrzegania przepiséw
o ochronie tych informacji w Urzedzie i JAZ;

przeprowadzanie, co najmniej raz na 3 lata, okresowej kontroli ewidencji materiatéw
i obiegu dokumentéw niejawnych w Urzedzie;

wydawanie upowaznien do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”;
prowadzenie zwyktych postepowan sprawdzajacych i kontrolnych postepowan
sprawdzajgcych wobec pracownikéw Urzedu i pracownikéw JAZ oraz przechowywanie
akt zakonczonych postepowan sprawdzajgcych;

prowadzenie aktualnego wykazu/bazy danych, zgodnie z wymaganiami wynikajgcymi
z zapisOw ustawy o ochronie informacji niejawnych, oraz rejestréw pomocniczych
w zakresie wydawania upowaznien do dostepu do informacji niejawnych;

wspotpraca z Agencjg Bezpieczeristwa Wewnetrznego i Stuzbg Kontrwywiadu
Wojskowego w zakresie postepowan sprawdzajgcych i postepowan bezpieczenstwa
przemystowego oraz przekazywania i wymiany danych do prowadzonych baz danych
i ewidencji;

realizowanie procedur zwigzanych z nadawaniem i usuwaniem uprawnien pracownikow
do Systemu Rejestrow Panstwowych (rejestr PESEL i Rejestr Dokumentéw
Paszportowych);

przyjmowanie, ewidencjonowanie, przechowywanie i analiza dokumentacji oswiadczen
o stanie majgtkowym skfadanych Wojewodzie i Dyrektorowi Generalnemu przez
zobowigzane osoby petnigce funkcje publiczne;

prowadzenie i aktualizowanie rejestru oswiadczen majgtkowych ztozonych Wojewodzie

i Dyrektorowi Generalnemu przez zobowigzanych pracownikéw Urzedu i kierownikéw



22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

zespolonych stuzb, inspekcji i strazy wojewddzkich oraz monitorowanie sktadania
oswiadczen o stanie majatkowym i zmian personalnych na stanowiskach, ktérych
zajmowanie wigze sie z obowigzkiem ztozenia oswiadczenia o stanie majgtkowym
Wojewodzie lub Dyrektorowi Generalnemu;

przyjmowanie i przechowywanie dokumentacji oswiadczen o stanie majgtkowym
sktadanych  Wojewodzie przez zobowigzanych przedstawicieli administracji
samorzgdowej oraz ich ewidencjonowanie w rejestrze oswiadczen majatkowych
ztozonych Wojewodzie przez osoby zobowigzane z jednostek samorzadu terytorialnego;
dokonywanie analizy danych zawartych w oswiadczeniach o stanie majgtkowym, w tym
opracowywanie wnioskow do Centralnego Biura Antykorupcyjnego;

przygotowywanie i przesytanie kopii oswiadczen o stanie majatkowym do urzedéw
skarbowych i do jednostek samorzadu terytorialnego w celu ich ogtoszenia w Biuletynie
Informacji Publicznej;

udostepnianie oswiadczen o stanie majgtkowym oraz ich analiz uprawnionym organom
oraz instytucjom;

przyjmowanie oswiadczen lustracyjnych oraz ich przekazywanie do Instytutu Pamieci
Narodowej - Gtéwnej Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu;
monitorowanie zmian personalnych na stanowiskach, ktérych zajmowanie wigze sie
z obowigzkiem ztozenia o$wiadczenia lustracyjnego oraz przekazywanie informacji
w tym zakresie do Instytutu Pamieci Narodowej - Gtéwnej Komisji Scigania Zbrodni
przeciwko Narodowi Polskiemu;

prowadzenie i aktualizowanie rejestru ztozonych oswiadczen lustracyjnych i informac;ji
o ztozeniu oswiadczenia lustracyjnego;

koordynacja spraw zwigzanych z opracowywaniem i realizacjg planu dziatania biura oraz
sporzgdzaniem analiz i sprawozdan;

koordynacja wspodtpracy biura w ramach prowadzonych przez Urzad programéw
i projektéw;

prowadzenie rejestréw skarg, wnioskéw i petycji zwigzanych z dziatalno$cig biura oraz
nadzor nad ich terminowym zatatwianiem;

wspoétpraca z Biurem Kadr, Ptac i Budzetu w Urzedzie w zakresie spraw kadrowych,
socjalnych, dyscypliny pracy i szkolen pracownikéw biura;

zapewnienie obstugi sekretariatu oraz prawidtowego obiegu dokumentacji w biurze;



34)

35)

36)

37)

§ 8.

1)

2)

3)

4)
5)

6)

7)

8)

9)

przyjmowanie, rejestrowanie, przechowywanie w KMN oraz wysytanie informacji
niejawnych o klauzuli ,,Zastrzezone”;
prowadzenie obowigzujgcych dziennikow ewidencji dokumentéw niejawnych w KMN
o klauzuli ,Zastrzezone”;
udostepnianie oraz egzekwowanie zwrotu materiatdow zawierajgcych informacje
niejawne do KMN o klauzuli ,,Zastrzezone”;
zapewnienie przestrzegania wtasciwego oznaczania i rejestrowania informacji
niejawnych w KMN o klauzuli ,Zastrzezone”.
Do zakresu dziatania Oddziatu do spraw Ochrony Danych Osobowych oraz Inspektora
nalezy zapewnianie przestrzegania w Urzedzie przepisdw o ochronie danych osobowych,
w szczegdlnosci przez:
informowanie Wojewody i Dyrektora Generalnego Urzedu oraz pracownikéw Urzedu,
ktérzy przetwarzajag dane osobowe, o obowigzkach i prawach wynikajacych
z przepisobw o ochronie danych osobowych, a takze udzielanie porad oraz
rekomendowanie okreslonych dziatan w tym zakresie;
monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz regulacji
wewnetrznych w tym zakresie, z uwzglednieniem podziatu obowigzkéw;
organizowanie i prowadzenie szkolen dla pracownikéw Urzedu i podejmowanie dziatan
zwiekszajgcych ich Swiadomos¢ w zakresie ochrony danych osobowych;
opiniowanie spraw w zakresie ochrony danych osobowych;
prowadzenie planowych i doraznych audytéw w zakresie zgodnosci z przepisami
o ochronie danych osobowych;
udzielanie na zgdanie Wojewody i Dyrektora Generalnego Urzedu zalecen, co do oceny
skutkéw dla ochrony danych osobowych oraz monitorowanie ich wykonania;
wspotprace z Prezesem Urzedu Ochrony Danych Osobowych w kwestiach zwigzanych
z przetwarzaniem danych osobowych, prowadzenie konsultacji w przypadku
stwierdzenia wysokiego ryzyka przetwarzania danych oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;
prowadzenie rejestru czynnosci przetwarzania, rejestru kategorii czynnosci
przetwarzania, a takze rejestru umoéw powierzenia przetwarzania danych osobowych;
opracowywanie i aktualizowanie dokumentacji oraz procedur zwigzanych z ochrong

przetwarzanych danych osobowych w Urzedzie;



10) przygotowywanie upowaznien do przetwarzania danych osobowych;

11) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych
w Urzedzie;

12) prowadzenie kontroli (audytu) w zakresie przestrzegania przepisdw o ochronie danych
osobowych w Urzedzie i w podmiotach przetwarzajgcych;

13) wspodtpraca z Biurem Informatyki w Urzedzie w zakresie realizacji zadan zwigzanych
z ochrong danych osobowych w systemach i sieciach teleinformatycznych;

14) prowadzenie z Biurem Informatyki wzajemnej wymiany informacji o zagrozeniach
cyberbezpieczenstwa i podatnosci na incydenty systemoéw informatycznych w celu
zapewnienia poufnosci, integralnosci, dostepnosci i autentycznosci danych
przetwarzanych w systemach informatycznych;

15) wspotdziatanie z Biurem Informatyki w kwalifikacji i ocenie incydentédw i naruszen
zwigzanych z ochrong danych osobowych w systemach i sieciach teleinformatycznych;

16) prowadzenie rejestrow skarg, wnioskéw i petycji zwigzanych z dziatalnoscig oddziatu
oraz nadzdr nad ich terminowym zatatwianiem;

17) prowadzenie rejestru naruszen ochrony danych osobowych, rejestru zrealizowanych
uprawnien przystugujacych podmiotowi danych oraz rejestru skarg dotyczacych
nieprawidtowosci wynikajgcych z przetwarzania danych osobowych.

§ 9. Do zakresu dziatania Kancelarii Tajnej nalezy prowadzenie kancelarii tajnej oraz

realizacja zadan w zakresie zapewnienia bezpieczenstwa i ochrony przetwarzanych

w Urzedzie informacji niejawnych, w szczegdlnosci przez:

1) przyjmowanie, rejestrowanie, przechowywanie i wysytanie informacji niejawnych;

2) prowadzenie obowigzujgcych dziennikdw ewidencji;

3) udostepnianie oraz egzekwowanie zwrotu materiatéw zawierajgcych informacje
niejawne;

4) zapewnienie przestrzegania wifasciwego oznaczania i rejestrowania informacji
niejawnych;

5) okresowa kontrola ewidencji i obiegu informacji niejawnych przechowywanych
w Kancelarii Tajnej oraz biezgcy nadzér nad postepowaniem z informacjami
niejawnymi;

6) przeprowadzanie, nie rzadziej niz raz na 5 lat, przeglagdu dokumentéw niejawnych

w celu ustalenia, czy spetniajg one ustawowe przestanki ochrony;
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7)
8)

nadzér nad funkcjonowaniem systemu ochrony fizycznej Kancelarii Tajnej;
ewidencjonowanie, przechowywanie i udostepnianie osobom uprawnionym aktow
prawnych Wojewody zawierajgcych informacje niejawne o klauzuli ,Poufne” lub

wyzszej.
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