ZAPYTANIE OFERTOWE

I. Zamawiajacy

Mazowiecki Urzad Wojewddzki w Warszawie
Biuro Obstugi Urzedu

00-950 Warszawa, plac Bankowy 3/5
BOU-II1.122.1.2024

I1. Przedmiot zapytania ofertowego:

Przedmiotem zamoéwienia jest §wiadczenie uslugi polegajacej na umozliwieniu skladania,

przyjmowania i obstugi przez Mazowiecki Urzad Wojewddzki w Warszawie zgloszen o

naruszeniach prawa w rozumieniu przepisOw ustawy z dnia 14 czerwca 2024 r. o ochronie

sygnalistow za posrednictwem systemu teleinformatycznego, ktéry zapewni Wykonawca.

III. Kryteria oceny ofert
Cena — 100 %.

IV. Warunki realizacji zaméwienia:

1))

2)

3)
4)

Wykonawca zrealizuje przedmiot zaméwienia poprzez zapewnienie —systemu
teleinformatycznego umozliwiajacego skladanie, przyjmowanie i obstuge zgloszen o
naruszeniach prawa dokonywanych przez tzw. sygnalistow, za posrednictwem systemu
teleinformatycznego, ktory zapewni Wykonawca, zwanego dalej ,,Systemem”;

System powinien spelnia¢ wymagania okreslone do sktadania, przyjmowania i obstugi
zgloszen wynikajace z przepisOw powszechnie obowigzujacego prawa unijnego i
krajowego, w szczego6lnosci dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937
z dnia 23 pazdziernika 2019 r. w sprawie ochrony 0sob zgtaszajacych naruszenia prawa
Unii (Dz. Urz. UE. L Nr 305, str. 17), zwanej dalej ,,dyrektywa (UE) 2019/1937” oraz
ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz. U. z 2024 r. poz. 928). W
przypadku zmiany przepisow prawa, Wykonawca w ciggu 14 dni od dnia ich ogloszenia
dostosuje System do wymagan wynikajacych z tych przepisow;

okres §wiadczenia ustugi przez Wykonawce wynosi 12 miesigcy;

ochrona danych osobowych:

a) System powinien zapewnia¢ rozwigzania zgodne z rozporzadzeniem Parlamentu

Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony



S)

6)

7)

8)

9)

osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

b) dane osobowe przechowywane przez System nie mogg by¢ przetwarzane (w tym
przechowywane, kopiowane, przesylane) poza obszarem Europejskiego Obszaru
Gospodarczego,

c) w zwigzku z przetwarzaniem danych osobowych Zamawiajacy powierzy Wykonawcy
przetwarzanie danych osobowych, ktorych Zamawiajacy jest administratorem (tj.
danych osobowych zawartych w zgloszeniach i niezb¢dnych do obstlugi zgloszen,
wprowadzanych do Systemu).

w terminie uzgodnionym przez Strony, lecz nie p6zniej niz w ciggu 3 dni roboczych od daty

zapewnienia Systemu, Wykonawca przeprowadzi krétkie szkolenie instruktazowe (w

formie on-line) dotyczace obstugi Systemu 1 jego poszczegdlnych funkcjonalnosci;

System powinien umozliwia¢ sktadanie przez sygnaliste zgltoszen o naruszeniu prawa droga

elektroniczng, poprzez uzupehienie przez sygnaliste szablonu zgloszenia i wystanie go w

sposOb umozliwiajacy zapoznanie si¢ z trescig zgloszenia przez osoby wskazane przez

Zamawiajacego;

dokonywanie zgloszen powinno nastgpowaé za pomocg dedykowanej, indywidualnej

strony dla sygnalistow z logo Zamawiajacego oraz mozliwoscig podpiecia wlasnej domeny;

System powinien umozliwia¢ przyjmowanie zgtoszen przez caly rok — 7 dni w tygodniu,

24 godziny na dobeg;

w ramach Systemu Wykonawca zapewni mobilng aplikacj¢ na systemy operacyjne Android

1 10S umozliwiajaca nagrywanie rozmow przeprowadzanych przy pomocy telefonu z

zainstalowang aplikacja, jak réwniez nagrywania rozmow przeprowadzonych osobiscie

oraz zapewniajacg transkrypcje wszystkich nagran oraz bezposredni ich transfer na serwer

1 potaczenie go z prowadzona sprawa;

10) System powinien umozliwia¢ dokonywanie zgtoszen zarowno anonimowo jak i z podaniem

danych osobowych przez sygnaliste, przy czym Zamawiajacy powinien mie¢ mozliwos¢
tatwego wyodrebnienia zgloszen anonimowych ,jednym kliknigciem” (tak, by — w
zalezno$ci od przepisow krajowych oraz wewngtrznych regulacji Zamawiajacego —
zgloszenia anonimowe mogly zosta¢ latwo wyselekcjonowane i pozostawione bez
rozpatrzenia). W przypadku zgloszen, ktore zostang podpisane przez sygnalist¢ imieniem i

nazwiskiem, przyjete rozwigzania powinny zapewnia¢ poufno$¢ danych osobowych.



11) System powinien umozliwia¢ sygnaliscie dotaczanie do zgloszenia zalacznikow

(maksymalna objetos¢ jednego pliku zalacznika, jaka moze dotaczy¢ do wiadomosci

sygnalista, nie moze by¢ mniejsza niz 5 MB, laczna maksymalna objetos¢ plikéw

stanowigcych zataczniki do jednego zgloszenia nie moze by¢ mniejsza niz 40 MB);

12) dostep do Systemu i obstuga zgloszen:

a)

b)

d)

g)

13)w

ze strony Zamawiajacego za obstuge zgloszen sygnalistow przy pomocy Systemu (tj.
przyjmowanie, obstuge zgtoszen, korespondencje z sygnalista) odpowiedzialne bedg co
najmniej dwie osoby wskazane przez Zamawiajacego, ktore beda miaty dostep do
Systemu po zalogowaniu si¢ (indywidualny login i hasto dla kazdej osoby);

przyjety sposob przekazywania dostepu do Systemu dla osob, o ktorych mowa w lit. a,
powinien gwarantowa¢ poufno$¢ tych informacji — nikt poza osobami wskazanymi
przez Zamawiajgcego nie powinien mie¢ dostgpu do hasta przekazywanego danej
osobie (przekazanie powinno odbywac si¢ bezposrednio pomiedzy Wykonawca a
wskazang przez Zamawiajacego osobg),

wskazane przez Zamawiajagcego osoby po otrzymaniu hasta powinny mie¢ takze
mozliwos$¢ jego samodzielnej zmiany;

Zamawiajacy powinien mie¢ swobod¢ w decydowaniu o tym, kto ma dostgp do Systemu
—tj. na wniosek Zamawiajacego Wykonawca powinien niezwtocznie (tj. nie pdzniej niz
po uplywie 8 h od zgloszenia zadania) odebra¢ uprawnienia danej osobie, a takze
przekaza¢ je innej, wskazanej przez Zamawiajacego osobie, jak rowniez nadac
uprawnienia nowej osobie,

kazda z osdb wskazanych przez Zamawiajacego powinna mie¢ dostep do Systemu
(tresci zgloszen, ich rejestru, korespondencji z sygnalistami) za pomoca panelu
zarzadzania zgtoszeniami,

Zamawiajacy powinien mie¢ mozliwo$¢ dostosowania tresci szablonu zgloszenia do
swoich potrzeb (np. mozliwo$¢ okreslania jakie kategorie informacji powinno zawiera¢
zgloszenie),

tworzenie szablonow zgloszen powinno by¢ mozliwe z panelu administracyjnego
dostgpnego dla 0sob, o ktorych mowa w lit. a. Powinno by¢ mozliwe tatwe tworzenie
pol formularzy oraz kategorii zgloszen;

sytuacji, w ktorej sygnalista wysle zgloszenie, System powinien generowac

natychmiastowe powiadomienie o otrzymaniu zgloszenia na adres e-mail 0os6b wskazanych

przez Zamawiajacego, o ktorych mowa w pkt 12 lit. a (opcjonalnie rowniez telefonicznie,

ale nie jest to wymog obligatoryjny);



14) System powinien umozliwia¢ dalsza komunikacje¢ sygnalisty z osobami, o ktorych mowa w
pkt 12 lit. a, poprzez mozliwos¢ wysytania przez te osoby oraz sygnalist¢ wiadomosci,
pism, wnioskéw o dowolnej tresci, wraz z zalgcznikami 1 mozliwo$¢ odpowiadania na nie.
System musi umozliwia¢ weryfikacje sygnalisty po uprzedniej aby zapewnié, ze osoba
korespondujaca z osoba, o ktorej mowa w pkt 12 lit. a, jest osoba, ktéra wczesniej wystata
dane zgtoszenie. System powinien w zwigzku z tym np. generowaé dla sygnalisty login i
hasto lub identyfikator zgloszenia, ktory sygnalista powinien wpisa¢ do Systemu w celu
uwierzytelnienia tozsamosci (dzigki temu osoby, o ktorych mowa w pkt 12 lit. a, bedg miatly
pewnos¢, ze koresponduja z osoba, od ktorej pochodzito konkretne zgloszenie);

15) System powinien umozliwia¢ monitorowanie obstugi poszczegdlnych wnioskow
(alarmowanie o wnioskach, na ktore nie udzielono odpowiedzi pomimo zblizajacego si¢
czasu na jej udzielenie; Zamawiajacy powinien mie¢ mozliwo$¢ ustawiania warunkow
monitow, tak by byly one dostosowane do terminéw okre§lonych w przepisach prawa oraz
procedurach, regulaminach i innych zasadach przyjetych przez Zamawiajacego);

16) zgtoszenia, zalaczniki, dane osobowe 1 korespondencja sygnalisty z osobami, o ktérych
mowa w pkt 12 lit. a, powinny by¢ przechowywane na serwerach Wykonawcy znajdujacych
si¢ na terenie panstw nalezacych do Europejskiego Obszaru Gospodarczego. Poza osobami,
o ktérych mowa w pkt 12 lit. a, nikt z organizacji Zamawiajacego nie bedzie miat dostepu
do danych osobowych sygnalisty i informacji wprowadzonych do Systemu;

17)System musi umozliwiaé tworzenie wyeksportowanie wszelkich dokumentéw i
zalacznikow do pliku ,,pdf.” lub ,,doc./docx.” 1 ich wydruk;

18) System musi umozliwia¢ tworzenie zestawien zgloszen (w tym m.in. zgloszenia, ktore
wptynety od poczatku, w okre§lonym przedziale czasowym), a ponadto wyeksportowanie
utworzonego zestawienia do pliku ,,pdf.” lub ,,doc./docx.” 1 jego wydruk;

19) System musi by¢ kompatybilny z oprogramowanie Microsoft, w tym z systemem
operacyjnym Windows oraz pakietem Office;

20) System musi zapewnia¢ petny rejestr wszystkich zgltoszen wraz ze $ciezka audytu;

21)System musi zapewnia¢ mozliwos¢ obstugi za posrednictwem ogdlnodostepnych
przegladarek internetowych, w tym m.in.: Microsoft Edge, Mozilla Firefox, Google
Chrome, Opera, itp. oraz responsywno$¢ i gotowos$¢ do uzycia na kazdym urzadzeniu
mobilnym (tak by sktadanie zgloszen byto mozliwe i wygodne réwniez za pomoca
smartfonu, tabletu);

22) System musi zapewnia¢ rozwigzanie typu SaaS;



23) System musi zapewnia¢ mechanizmy ograniczajace dokonywanie zgloszen przez boty,
wysylanie spamu (np. potwierdzanie wystania zgloszenia poprzez CAPTCHA);

24)natychmiastowe powiadomienia o otrzymaniu zgloszen 1 innych wiadomosci oraz pism
(email 1 opcjonalnie sms);

25) System musi zapewnia¢ opcj¢ anonimowego zglaszania i dwukierunkowej anonimowej
komunikacji ze zgtaszajacym,;

26) System musi zapewnia¢ panel zarzadzania zgloszeniami sygnalistow dla wielu
uzytkownikow;

27) System musi zapewnia¢ zachowanie ciaglosci korespondencji;

28) System musi chroni¢ dane w sposob przewidziany dla dokumentéw zastrzezonych, w tym
zapewnia¢ szyfrowanie tre$ci zgloszenia wraz z zalacznikami zabezpieczajace przed
nieuprawnionych zapoznaniem si¢ z nimi przez osoby nie wyznaczone przez
Zamawiajacego;

29) Wykonawca musi posiada¢ certyfikat zgodnosci z normg PN-ISO/IEC 27001 w zakresie
przedmiotu zamowienia;

30) System musi zapewnia¢ archiwizowanie szyfrowanych zgtoszen na koncie firmowym;

31) System musi zapewnia¢ komunikacj¢ pomigdzy stronami bez ujawniania tozsamosci
sygnalisty poprzez serwer;

32) System musi zapewnia¢ mozliwo$¢ przypisania zgltoszenia do odpowiedniej osoby w celu
odebrania zgtoszenia;

33)System musi zapewnia¢ zabezpieczenia logowania poprzez uwierzytelnianie
wielopoziomowe, np. 2FA;

34) System musi zapewnia¢ mozliwo$¢ ustawiania statusow zgloszen.

V. Termin zwigzania oferta

Sktadajacy oferte jest nig zwigzany przez okres 30 dni od uptywu terminu sktadania ofert.

VI. Termin, miejsce i sposob skladnia ofert
Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.
Oferte nalezy zlozy¢ na formularzu stanowigcym zalacznik do zapytania ofertowego w terminie

do 13.12.2024 roku, godzina 10:00, droga e-mailowa na adres: bou@mazowieckie.pl

VII. Informacja o dokumentach jakie wykonawca musi zalaczy¢ do oferty

Do oferty nalezy zataczyc¢:



1) wydruk z CEIDG/KRS.

VIII. Informacja dotyczaca negocjacji z wykonawcami

Zamawiajacy dopuszcza prawo do:

1) negocjowania oferowanych cen ze wszystkimi Wykonawcami, ktorzy zlozyli prawidtowe
oferty;

2) odstgpienia od realizacji zamowienia na kazdym etapie postegpowania bez konieczno$ci
podania przyczyny;

3) zmiany terminu realizacji zaméwienia bez koniecznos$ci podania przyczyny;

d) dokonania zmian w niniejszym zapytaniu ofertowym przed uptywem sktadania ofert.

Informacja o zmianie zostanie umieszczona na stronie internetowej Zamawiajacego.

IX. Informacja o sposobie komunikacji zamawiajacego z wykonawcami
Porozumiewanie si¢ z Zamawiajacym w zwigzku z zapytaniem ofertowym:
Osoba uprawniona ze strony Zamawiajacego do kontaktéw z Wykonawcami:
Pan Maciej Boruc, nr tel. (22) 695-60-64 lub 889-051-034, adres e-mail:

mboruc@mazowieckie.pl .

X. Zalaczniki do zapytania ofertowego:

1) formularz ofertowy;

2) protokot odbioru ustugi.
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